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Tecnolagia pare o Conhecimento

Agenda

* Trabalho realizado em 2021/2022

* WiFiMon — Analise do desempenho da rede
e RadSec — Evolucao da rede eduroam

* OpenRoaming — Trabalho desenvolvido

e Sessao Convidada
e eduroam no Instituto Politécnico de Viseu

* Apresentacao Patrocinador

Jornadas

9

2022
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Trabalho realizado
2021/2022
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Atualizacao da plataforma

Renovacao dos conteudos

Zona publica / privada A r:



Tecnolagia para o Conecimento

Nova plataforma de conteddos eduroam

s://share.fccn.pt/ duroam/

eduroam CAT para administradores  Aderir ao eduroam  eduroam para convidados FAQ Radsec

e(iu roam

eduroam - O que é

eduroam (Education Roaming) tem por objetivo proporcionar @ comunidade de ensino e investigacdo nacional o acesso a
recursos e servigos de rede onde quer que esteja.

A rede de mobilidade eduroam agrega numa Unica infra-estrutura de roaming todas as redes sem fios das instituigées de ensino
superior nacionais e internacionais permitindo que alunos e docentes tenham acesso Internet em qualquer hotspot pertencente

a esta rede.




Tecnolagia pare o Conhecimento

Novo servidor de Proxy Radius Nacional

cv3-radius.fcen.pt

2022

@/ FCON FCTE%:  Jornadas o

 Aumentar redundancia
* Porto — Distribuicao geografica
» Gateway propria e sem dependéncia

e Aumentar resiliéncia
* Réplica de Lisboa

[
cv-radius

»_Adesaofaeyhtativa- Recomendado!!
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cv3-radius.fccn.pt — Como aderir

Aderir ao cv3-radius.fccn.pt

* Email noc@fccn.pt

* Troca de informacao
. IP
* Secret

cv-radius

* Testes e entrada em producao
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2022 &=

Sistema de monitorizacao e
verificacao da performance
da rede WiFi desenvolvido
no ambito do projeto
GEANT.
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Com este sistema é possivel:

1. Detetar problemas de
performance;

2. Visualizar dados sobre as
condicdes da rede na otica
do utilizador (throughput);

3. Visualizar informacao técnica
da rede WiFi (por exemplo,
bit-rate).
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WiFiIMon - Arquitetura

—

o
EI

I

WiFiMon Analysis Server
(WAS)

DHCP RADIUS
Wired network

WiFiMon
hardware probe

WiFi user

(Disponivel em
https://wiki.geant.org/display/WIF/WiFiMon+User+Documentation)



https://wiki.geant.org/display/WIF/WiFiMon+User+Documentation
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o 2022
Porquée usar o WiFiMon?

€ 4
Este sistema A sua utilizacao é Adiciona pouco
possibilita a transparente para trafego a rede
monitorizacao da os utilizadores

rede eduroam
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Exemplo de aplicacao do WiFiMon
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Suporte a utilizadores

e Analisar problemas reportados pelos utilizadores.

Manutencao

e Verificar se todos os componentes da rede estao a funcionar como
esperado.

Otimizar desenho e desempenho da rede

e Verificar se € necessario alterar configuracoes da rede.
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Implementacao da FCCN

O objetivo da FCCN foi testar o WiFimon para
monitorizar a eduroam de multiplas instituicoes.
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Implementacao da FCCN

Fizemos uma instalacao de teste RADIUS FCCN sl e e
seguindo a ideia original do 2z ‘j\j
.
WiFiMon. — L

() _‘ E

AP FCCN Sonda Servidor de Testes
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Implementacdo da FCCN com o LNEC e IPT

RADIUS FCCN Servidor de andlise
() . = ~ ‘/\/

(@ cooe]

AP FCCN Sonda |

FCCN

()

AP LNEC Sonda
LNEC

) Gb E:'#s:nﬁ;f" e

Servidor de Testes

AP IPT Sonda IPT
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Necessidade do RADIUS

* Para garantir que os testes estao a ser feitos por utilizadores da rede a
ser monitorizada, o WiFiMon necessita dos logs de accounting do
RADIUS.

* Estes dados sao anonimizados e enviados para o servidor de analise.

Privacy / Correlation

Edit Visualization Options

User-related data (privacy) User visualization (rights) Correlation Method (measurement, client IP,
AP MAC correlation)

SHOW MATCH_IP RADIUS_ONLY
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Teste performance

Akamai boomerang
Nettest

Speedtest
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Teste performance

o
Sonda & Servidor de Testes

FCCN

Ll

Dispositivo
do utilizador
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Ti for HW Probes for HW Probes (Aggregated)

NetTest-FCCN Avg DL (KBps), HW Probe (A..
® speedtest-FCCN
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Awveraga Upload Throughput for HW Probes Average Upload Throughput for HW Probes (Aggregated)
speadiast-FCCN  § Avg UL (KBps) - HW Probes ...
@ NelTest-FCCN

boomerang-FC..

Avg UT (KBps) - HW Probes
Avg UL (KBps) - HW Probes (Aggregated)
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Testes de qualidade da ligagao

ﬁ

~ @

Sonda

Servidor de Andlise

{ad




FCT Jornadas
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Dificuldades

Necessario alterar codigo para anonimizar corretamente os dados.
Necessario alterar codigo para fazer corretamente a correlacao dos dados.

Dificuldade a ligar a sonda ao eduroam.

Verificamos que a maquina que estavamos a usar nao tinha recursos suficientes
para correr o Servidor de Analise e de testes numa fase de DEV.
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https://www.menti.com/r5uafnqdyi
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RadSec — Evolucao da rede eduroam

* Evolucao do protocolo Radius ¢m
* Mais seguranca
* TLS — Seguranca na comunicacao

 Certificados na comunicacao (eduPKl)

 Mais estabilidade
* TCP — Controlo de transmissao de dados

e DNSRoam — Descoberta caminho

Urgente adotar — Apenas 5 inst. em PT usam
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RadSec — Modelo tradicional

Radius
Instituicao A

® Dependéncia de :@: :
Estrutura de Proxies =

®Sem certeza de comunicacao

® Mais pontos de falha Utilizador

V4
Instituicao B
] T

Radius A
Instituicao B




RadSec — Como funciona?

RadSec - Autenticacao

#1 - Comunicacao User / AP / Radius

#2 — Pergunta DNS

#3 — Peering Radius direto

\ /

. , Politécnico Fcc.“% FCT :;?i:cgﬁ;: JOI’T’I ad as
2022
Radius
Instituicao A
e © (SR
#1 (£2)4 erver +
N ol A 3 e ® eduroam
= 7
(Jeeol 7  /
41 Pergunta DNS \Qw2 Proxy Server'

Utilizador
Instituicao B

#3

®

Radius A
Instituicao B
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RadSec — Suporte de software

* Software com suporte nativo ———
, a
e Radiator S ’
 FreeRadi G)» freeRADIUS  \E
Radiator

* Sem suporte, o que fazer?

* RadSecProxy - Broker FCCN

* Delegar nos NTLR (FCCN) e

5 </ eduroam
o

Yy
radsecproxy



* Com suporte .
P G)* (reeRADIUS

Radiator

radsecproxy

* Sem suporte

FCCN

e(iu roam

RadSec — DNSRoam - configuracao

Jornadas
2022

o e Fundagio
para a Ciéncia
° ¢ aTecnologia

rOOt@EUNOMIA : ~#t
( naptr ipt.pt
100 10 "S" "x-eduroam:radius.tls™ "" radsec. tcp.ipt.pt.

host -t srv _radsec. tcp.ipt.pt
_radsec._tcp.ipt.pt has SRV record 5 2@ 2083 turiacos.ipt.pt.
_radsec. tcp.ipt.pt has SRV record 5 86 2083 navia.ipt.pt.
_radsec. tcp.ipt.pt has S record 10 50 2 cv-radius.fccn.pt.
_radsec._tcp.ipt.pt has S record 18 50 2083 cv2-radius.fccn.pt.
root( 0 R

@EUNOMIA:~# host -t naptr utad.pt
has NAPTR record 108 18 "s" "x-eduroam:radius.tls" "" radsec. tcp.utad.pt.
OMIA
root@Eu host -t srv _radsec._tcp.utad.pt
_radsec._tcp.utad.pt has SRV record 1 © 2083 radius.utad.pt.
_radsec. tcp.utad.pt has SRV record © @ 2083 radiusil.utad.pt.

* FCCN - Criacdo dos registos de DMS para os proxys nacionais

_radsec. tcp.eduroam.pt SRV cv-radius.fceon.pt
_radsec. tcp.eduroam.pt SRV cv2-radius.fcon.pt

* Instituigdes — Criacdo dos registos de DMS pelas instituigdes

instl.pt MNAPTR x-eduroam:radius.tls radsec. tcp.edurocam.pt
foo.pt MAPTR x-eduroam:radius.tls radsec. tcp.edurocam.pt
bar.pt MAPTR x-eduroam:radius.tls radsec. tcp.eduroam.pt
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RadSec — DNSRoam - Certificad o

Como pedir certificado

* Email para noc@fccn.pt

* CSR segundo as regras eduPKI
* Ver site e documentacao

 FCCN faz o pedido ao GEANT

* Resposta com a CA e o CRT
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OpenRoaming — O que é7?

Fornecedores de

orange”

- Mobile-

Acesso/fabricantes

boingo
FCCN

eclu roam

G
g,; AT&T

@OPENROAMING

WIRELESS BROADBAND ALLIANCE

“Seamless and interoperable
services experience on Wi-Fi
within the global wireless
ecosystem”

Jornadas 7~
2022 "',32 &

Fornecedores de
Identidade/Terminais

K Google
SAMSUNG eduroam
Qualcomm l@

Radiator
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OpenRoaming — Casos de uso no eduroam

* Solucao ideal para convidados ? . ?
* Ocasionais . eduroam 5
* Eventos Q aa facebook
¢ Go gIe
 Sem credenciais eduroam -""mm
Google ,J \_
* Google @ uroam

* Apple
* Samsung F_ r_‘

* Espera-se uma configuracao simples
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WIRELESS BROADBAND ALLIANCE

@OPENROAMING

Fornecedores de Acesso Autenticacdo

B EAP/RADSEC £ Google

°
.- - -Mobile- SAMSUNG eduroam

e(iu roam

Qualcomm (@

Registo F. Identidade no DNS

<
g AT&T

Descoberta de F. Identidade
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OpenRoaming — Como é feita a autenticacao?

E #1 - Ligar a rede

Instituicao Visitada

EAP/RADSEC

#4 - Autenticacao
#3 - Comunicacao °
eduroam

I=f g
eduroam Google
1l E I

Y #2 - Descoberta IdP por DNS
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OpenRoaming — Configuragao via CAT o

Start page About Language

etiu roam
Configuration Assistant Tool

FCCN - Unidade da FCT I.P.

] ~ L] Select the user group
Eduroam para Colaboradores FCCN -
O n fl u ra a O S I m | e S 18D Eduroam para Colaboradores FCCN
@ C Convidados FCCN :
: PS C:\Users\psimoes> netsh

If you encounter problems, then you can obtain direct assi from your isation at: netsh>wlan show pI‘O‘FileS
WWW: htp: www feen pt -

Configuration Assistant Tool

email: suporte@eduroam fcen.pt

Profiles on interface Wi-Fi:

If you select instaliers with OpenRoaming suppﬂll remember to indicate your consent.
4 1 wantto use OpenRoaming and have read and accept OpenRoaming Terms and Condifions:

Group policy profiles (read only)
Download installer for MS Windows 8 and newer

© Offline e antecipada .

<None>

User profiles

e e r Profile : OpenRoaming®
D oa TRl e e DA A TR — = All User Profile : eduroam® via partner
RESCER T v e All User Profile : eduroam®
User credentials A1l User Profile : WBA OpenRoaming Demo
eciuroam A1l User Profile WBA OpenRoaming FCCN

All User Profile

All User Profile

@ Eduroam + OpenRoaming e

All User Profile

o X ALl User Profile
Password: [ ] All User Profile

Repeat password: All User Profile

Ainda em desenvolvimento

cocie
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OpenRoaming — Requisitos técnicos

@ AP’s com suporte HS2.0

@ Criar SSID adicional

\u

@ Radius com suporte Radsec

/

@OPENROAMING

WIRELESS BROADBAND ALLIANCE




e Plataforma de testes

© “Realizar autenticacdo OpenRoaming via eduroam”

® Documentar processo (em curso)

e Testes iniciais com Broakers comerciais

@ FCCN — Cisco DNA
@ IPViseu — Extreme + Aptilo

e Testes via eduroam

@ FCCN 'C>Q
@ IPViseu  GEANT

Networks - Services - People

AL

$

. , Politécnico

OpenRoaming — Testes FCCN

Jornadas N\




OpenRoaming — Conclusdes dos testes FCCN
OPENROAMING

WIRELESS BROADBAND ALLIANCE

U

Pontos Positivos

Implementacao simples

Acesso a novos utilizadores

Utilizacao fora do campus

- /

. , Politécnico

Jornadas £\
2022 &=

( Pontos a melhorar

Suporte alguns SO’s

Configurar contas

SSID adicional

Cobertura fora do Campus (PT)

L /
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@OPENROAMING

WIRELESS BROADBAND ALLIANCE
Piloto — Grupos de trabalho
eduroam PT
Q. o
Hotspot FCCN — Implementacio {_}‘ o

WORK IN

Acompanhar evolucao via
eduroam (GEANT)

PROGRESS




., Politécnico
de Viseu

eduroam no
Instituto Politécnico

Fundagio
para a Ciéncia
¢ aTecnologia

de Viseu

Jornadas

2022

Luis Almeida (lalmeida@estgv.ipv.pt)
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