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= Ponto de Situacdao e Novos Desenvolvimentos

=  Préoximas Atividades

RCTSaai
= Ponto de Situacdo RCTSaai & eduGAIN
= European Student Identifier Entity Category

= |dP as a Service - Piloto
= Participantes e Casos de Uso

=  Perfis de Confiabilidade na RCTSaai
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European Blockchain Services Infrastructure

= EBSI em Portugal - Self Sovereign Identity

Prof. Paulo Vieira
Instituto Politécnico da Guarda

= EBSI - Caso de uso de Diplomas

Prof. Paulo Ferreira
Universidade Luséfona

&ROW DSTRIKE

Amenazas contra la Identidad
Miguel Angel de Castro
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* Ponto de situacao

* Novas funcionalidades

 Proximas atividades
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Autenticacoes: >940.000 (6.400 por dia, +103% vs. 2021)

Autenticacoes B Registos
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N . . . A
Servico de Indicadores Institucionais

Curriculos CIENCIAVITAE Caracterizagao da populagio

Curriculo publicado? & Area de Formaggo D

£, Regido continental Pais 51.58,
21-30 45% Bioguimica 6.0%
31.7% I
3140 28% ;“_I,g: ElNTpa ;gg.g%ga Ciéncias Bio... 6.0%

. 92% 7
_ América Latina e Ca... Espanha - - o
41-50 14% Populacio Q6% 12% 03% Medicina 49%
0L . - _2 k= =] ) =1
R Africa Subsaariana Italia 5 B E = g °
£ 51-80 8% 1.4% 0.3% = Ei o E = Biotecnologia 4.2%
— [=] =
657 (91%) Sul da Asia = = o - z e rV I g O S
61-70 5% 0.5% & z Gestio 47%
=

@

Formagdo Avangada de Recursos Humanos I_O< ; I N

Mestrado e Doutoramento na Mestrado/Doutoramento em Tempo médio conclusdo w
- mesma instituicio? O colaboracio? do doutoramento © ~
| *> CIENCIA D

418% sim
Mo 46 (7.0%),
292 (4..)

Professor Auwiliar

50.3

Mezes

4.6% .
18% e Nio
SEn 611 (93.0%)
Orientacdo Jiri de grau Outros jlris  Tutoria
académico [/ avaliagbes

Promotores fi'c:'_ FCT : Fina

Indicadores do CIENCIAVITAE

Alunos Mestrado/Doutoramento ™
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Indicadores na Homepage

REGISTO

REGISTE-SE

Indicadores CIENCIAID _

: [13] :@)‘l <z
102231 83242 816981 38

CIENCIA ID REGISTADOS CIENCIA ID ATIVOS 2022 AUTENTICACOES EM 2022 SERVICOS




> CIENCIA |D — Novidades  @7/== FooN

Perfil CIENCIA ID

FCT =t Jornadas
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*> CIENCIA D

O MEU CIENCIA ID

Dados de conta Dados pessoais Atividade Privacidade

Dados de conta

@®eNn

Dados relacionados com o acesso ao seu CIENCIA ID
CIENCIA ID, nomeadarmente, nome de utilizador 9415-802A-25E3 Consultar CIENCIAVITAE
113 I-Chave.
Palavra-Chave
ngua L eskkeh ke
D
Idioma
English

Enderecos de e-mail

joaofilipeda@outlook.pt E-mail primario

Contas associadas

RCTSaai / fcon.pt

+ Adicionar enderego de e-mail

+ Associar conta ORCID ou RCTSaai
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Perfil CIENCIA ID — Associar conta ORCID ou RCTSaai

Contas associadas

RCTSaai / fccn.pt

+ Associar conta ORCID ou RCT@

AT o) LR PR TR T | I -l W e P E[




FCCN™ s

B, : FCT &
*> CIENCIA |D —Novidades =~ @/==Foot Jomades
Perfil CIENCIA ID — Associar conta ORCID ou RCTSaai

Contas associadas
+ Associar conta ORCID ou RCTSaai

RCTSaai / fcen.pt

Associar Conta

DRCI@ ﬁ INSTITUCIONAL RCTSaai

Para associar a sua conta ORCID ao seu CIENCIA ID sera redirecionado para o

site oficial orcid.org para:

- Autenticar-se utilizando as suas credénciais ORCID.

- Autorizar gue o seu ORCID ID seja enviado para o CIENCIA ID.

ASSOCIAR CONTA ORCIIZ ‘ CANCELAR
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Perfil CIENCIA ID

FCCN™

‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘ o Contecimento

Politécnico
de Viseu

FCT =t Jornadas

2022

Dados de conta

No idioma

oreferencial escolhe a lingua

interface CIENCIA ID.

preferencial do

CIENCIA ID
9415-802A-25E3

Palavra-Chave

feoje sk e ek ok ek ek ke

Idioma

[
(o]
o

Enderecos de e-mail

joacfilipedg@outlook.pt

Contas associadas

ORCID

0000-0002-5102-4374

RCTSaai / feccn.pt

jguerreiro@ fcen.pt

Consultar CIENCIAVITAE

<4+ Adicionar endereco de e-mail

E-mail primario

4+ Associar conta RCTSaai

24152077

Acesso concedido erm 24-0 UL Il

13-05-2022
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Perfil CIENCIA ID — Adicionar E-mail Secundario

Enderecos de e-mail

4+ Adicionar endereco de e-myt

joacfilipedg@outlook.pt  E-mail primério
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Perfil CIENCIA ID — Adicionar E-mail Secundario

Enderecos de e-mail

4+ Adicionar endereco de e-r@
joacfilipedg@outlook.pt  E-mail primério ‘

Novo E-mail

Jjoao.guerreiro@fccn.pt

lar as alteracoes ira receber uma mMmensagem No seu novo endereco de e-ma
Ma mensagem e solicitado que confirme a alteracao, que so tera efeito apos a confirmacao.

GUARDAR [ CANCELAR ]
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Perfil CIENCIA ID — Adicionar E-mail Secundario

Enderecos de e-mail

+ Adicionar endereco de e-mail I') CIENCIA

joaofilipedg@outlook.pt  E-mail primério

Gestao de Perfil -
Adicionar novo e-mail

joao.guerreiro@fccn.pt . .
' 9 @ P secundario

Caro JOAO FILIPE Dias DAguiar,

Para concluir o processo de adicionar um
novo e-mail secundario
'joacfilipedg@outlook_pt',

por favor clique no botdo.

ONFIRMAR NOVO E-MAIL SECUNDARIO

A equipa do
CIENCIA D

FC

Funsdscdo ours 3 Chtncia

# & Tromabagls
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Perfil CIENCIA ID — Adicionar E-mail Secundario

Enderecos de e-mail

+ Adicionar endereco de e-mail

joaofilipedg@outlook.pt  E-mail primério

joao.guerreiro@fccn.pt Tornar e-mail priméiﬁ'n I

E-mail primario: atributo enviado aos servicos
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Perfil CIENCIA ID — Adicionar E-mail Secundario

Enderecos de e-mail

Fundagio
para a Ciéncia

2022

> CIENCIA D

joacfilipedg@outlook.pt  E-mail primério

joao.guerreiro@fccn.pt
CIENCIA ID or Email

Password

Forgot your password?

Do not have a CIENCIA 1D yet?
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Login CIENCIA ID — Nivel de Confianca

AUTENTICACAO .GOV.PT

CARTAO DO CIDADAO

CHAVE MOVEL DIGITAL
Q

AUTENTICACAO EUROPEIA

Adira a Chave Movel Digital
Dificuldades na utilizacdo da CMD?



ara a Ciéncia

> CIENCIA D —Novidades @7z FC CN B
Login CIENCIA ID — Nivel de Confianca

c AUTENTICACAO.GOV

4
AUTENTICACAO .GOV.PT ’/'
- ,’
/7 FAGA A SUA AUTENTICAGAO
4
4
4
CARTAO DO CIDADAO R 50%
4
4
7/ CHAVE MOVEL DIGITAL
) Inserir nimero de telemovel *
CHAVE MOVEL DIGITAL
. =
A\ ™%
N\
~ \\ Inserir PIN *
AUTENTICACAO EUROCPEIA \\
\ [t
\
\\
Adira a Chave Movel Digital \\
Dificuldades na utilizacdo da CMD? \\
N\
N\
\\ < CANCELAR AUTENTICAR
\
\
\
\\
\\ Se ainda ndo tem saiba como obter Chave Mavel Digital agui
N\




> CIENCIA |D —Novidades — @7  FoeX
Login CIENCIA ID — Nivel de Confianca

AUTENTICACAO .GOV.PT

CARTAO DO CIDADAO

CHAVE MOVEL DIGITAL

AUTENTICACAO EUROPEIA

Adira a Chave Movel Digital
Dificuldades na utilizacdo da CMD?

° f Fundagio
para a Ciéncia
. ¢ aTecnologia

c AUTENTICAGAO.GOV

Apd6s a sua autorizagdo os seguintes dados serdo enviados
para a entidade Fundacdo para a Ciéncia e a Tecnologia:
Identificacao Civil : | FES=" 0d
Nome Proprio : Joao Filipe
Apelido : Dias Guerreiro
Data de Nascimento : B8 BE M
Nome Completo : Joado Filipe Dias Guerreiro
Nacionalidade : Atributo ndo disponivel
Namero do Documento : Atribute ndao disponivel
Tipo de Documento : Atributo ndo disponivel
Versdo : Atributo nao disponivel
Namero de Controlo : Afributo ndo disponivel

Passaporte : Afributo nao disponivel

\
\\ «— CANCELAR CONFIRMAR —>
\

Jornadas

2022
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Login CIENCIA ID — Nivel de Confianca

AUTENTICACAO .GOV.PT

CARTAO DO CIDADAO

CHAVE MOVEL DIGITAL

AUTENTICACAO EUROPEIA

Adira a Chave Movel Digital
Dificuldades na utilizacdo da CMD?

FCCN™

‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘ o Contecimento

FCT =t Jornadas

2022

*> CIENCIA D

Atualizacdo de Dados de Conta

Identificamos a seguinte conta associada a sua
Chave Mavel Digital:

CIENCIA ID
9415-802A-25E3

Chave Mdvel Digital

@ EN

Enderecos de e-mail

E-mail primaric

joaofilipedg@outlook.pt

joaoc.guerreiro@fcen.pt
Reconhece os e-mails associados?

Si@

Nao
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Login CIENCIA ID — Nivel de Confianca
AUTENTICACAO .GOV.PT

,,,,,,,,,,,,,,, Jornadas
F

! > CIENCIA D ®en
I
!
1
7
' -
H Atualizacao de Dados de Conta
CARTAO DO CIDADAO 1
1
!
/ Identificamos a seguinte conta associada a sua Enderegos de e-mail
Chave Mdvel Digital:
CHAVE MOVEL DIGITAL
S
CIENCIA ID
. _ 9415-802A-25E3
" AUTENTICACAO EUROPEIA
Adira a Chave Movel Digital

joaofilipedg@outlook.pt
Dificuldades na utilizacdo da CMD?

E-mail primario
joao.guerreiro@fcen.pt
Chave Mével Digital

\
\\ Reconhece os e-mails associados?
\
\
\
\
\
\

\

\

\

\

\

Sim

1

Nao
identificada.

Confirmao que reconheco os enderecos de e-mail associados & conta CIENCIA ID

PROSSEGUIR CANCELAR
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Login CIENCIA ID — Nivel de Confianca

aTecnologia

Jornadas
l‘ -
/| 2 CIENCIA D @ EN
)
AUTENTICACAO .GOV.PT ,’
. 1
1
H Atualizacdo de dados de conta
'l
CARTAO DO CIDADAO ] )
1 urma avaliacdo inicial cons CIENCIA ID
" 11 dados novos gu 9415-802A-25E3
a550CI13 1este mo }, @ SUa conla
) Confirme, por favor, as alteracoes Dados antigos ( Dados novos
CHAVE MOVEL DIGITAL
W\ Nome JOAO FILIF Joao Filipe
\ D UERREIRO Dias Guerreiro
- \
. : AUTENTICAGCAO EUROPEIA \ b Nascimet
\
\ Naci ilidade rtu artugal
\
Adira 3 Chave Movel Digital “ T le Docur 3 30 art Ela)
Dificuldades na utilizacdo da CMD? \ .
1 Ndmero de Documento
\
|} Namero de Verif
\
\
1
1
1

CONFIRMAR CANCELAR
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Login CIENCIA ID — Nivel de Confianca

. , Politécnico
de Viseu

AUTENTICACAO .GOV.PT A
7
U
7
U
II
CARTAO DO CIDADAO /
7
U
J
CHAVE MOVEL DIGITAL
A\
- ‘
i": AUTENTICAGAO EUROPEIA \‘
\
\
. - \
Adira a Chave Movel Digital L\
Dificuldades na utilizacdo da CMD? “

FCCN™

Fundagio
para a Ciéncia
¢ aTecnologia

‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘ o Contecimento

Jornadas

2022

*> CIENCIA D

Atualizacao de Dados de Conta

Identificamos a seguinte conta associada a sua
Chave Mdvel Digital:

CIENCIA ID
9415-802A-25E3

Chave Mével Digital

Enderecos de e-mail

E-rmail primario

joaofilipedg@outlook.pt

joao.guerreiro@fccn.pt
Reconhece os e-mails associados?

Sim

@ EN =

Néo@
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2022

‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘ o Contecimento

4
- Fal 7 . U4
Login CIENCIA ID — Nivel de Confianca
U4
U
/
v
/
’
U
U
/
AUTENTICACAO .GOV.PT /
U
U
U
/
v
/
CARTAO DO CIDADAO ,/
v
/
V4
CHAVE MOVEL DIGITAL
Q
\
\
:": AUTENTICAGAO EUROPEIA \
\
\
\
\
Adira a Chave Mavel Digital \\
Dificuldades na utilizacdo da CMD? \
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
\

Reconhece os e-mails associados?
Sim N3o
Se ndo reconhece os enderecos de e-mail associados a conta CIENCIA 1D
identificada, deve introduzir um novo e-mail e uma nova palavra-chave.
Apos a atualizacao e verificacdo do novo endereco de e-mail, TODAS as

contas (E-mail, RCTSaal e ORCID) associadas anteriormente serao
removidas desta conta CIENCIA ID.

E-mail

joaofilipedg@outlook.pt ﬂ

Confirme o seu e-mail

joacfilipedg@outlook.pt

Nova Palavra-Chave

SRR RBRRR @

Repetir a Nova Palavra-Chave

SRR RBRRR @

ATUALIZAR DADOS CANCELAR
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CIENCIA ID — Novo Menu Atividade

Perfi

2022

Atividade

Todos os servicos a que acede através da sua conta CIENCIA ID receberm um
conjunto de informacao/dados pessoais (ex. E-mail primario, Nomes e Apelidos)

do seu perfil CIEMCIA ID. Esta informacao € utilizada pelos servicos para que o
possam identificar.

O envio dos dados pessoais é realizado apenas apds uma autenticacdo com
SUCESSO NO servico e o consentimento do utilizador no envio dos mesmos.

Servicos a que acedeu

CIENCIA ID

CIENCIA VITAE

myFCT
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Perfil CIENCIA ID — Novo Menu Atividade

Servicos a que acedeu

. CIENCIA ID
Servigcos a que acedeu

7 | CIENCIA VITAE
CIENCIA ID b

'4 Pagina principal

CIENCIA VITAE @ cienciavitae.pt

\ Ultima autenticacio a
myFCT \ 24-05-2022 16:25:00

A Informacao enviada para o servigo

\ CIENCIA ID , Data de Nascimento, Digito de controlo, E-mail, Género, Idioma,
\ Nacionalidade, Nivel de confianca, Nome, Namero de documento, Sabrenome,
\ | Tipo de documento

myFCT
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Perfil CIENCIA ID — Novo Menu Atividade

Atividade

Todos os servicos a que acede através da sua conta CIENCIA 1D recebem um
conjunto de informacdo/dados pessoais (ex.: E-mail primario, Nomes e Apelidos)
do seu perfil CIENCIA ID. Esta informacao & utilizada pelos servicos para que o
possam identificar.

O envio dos dados pessoais € realizado apenas apds uma autenticacdo com
sUCesso no servigo e o consentimento do utilizador no envio dos mesmos.

Servigos a que acedeu

CIENCIA ID

CIENCIA VITAE

Pagina principal
cienciavitae.pt

Ultima autenticacdo a
24-05-2022 16:25:00

Informacao enviada para o servigo

CIENCIA ID , Data de Nascimento, Digito de controlo, E-mail, Género, Idioma,
Nacionalidade, Nivel de confianca, Nome, Ndmero de documento, Sobrenome,
Tipo de documento

myFCT
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Perfil CIENCIA ID — Novo Menu Privacidade

Privacidade

Descarregar os meus dados

Ermn conformidade com o Regulamento Geral de Proteccdo de Dados (RGPD) o
CIENCIA ID permite-lhe descarregar todos os dados pessoais em formato JSON.

Os dados sao exclusivamente seus e apenas vocé tem acesso a este ficheiro.

& Descarregar dados

Desativar conta

Se ja ndo pretender continuar a utilizar o CIENCIA ID, pode desativar a sua conta
a qualguer altura.

Passos para desativar a minha conta

O que acontece aos meus dados em outros Servigos?

O que acontece quando desativo a minha conta?

Motivo da desativacao

Direito ao esquecimento -

DESATIVAR CIENCIA ID
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Perfil CIENCIA ID — Novo Menu Privacidade

Descarregar os meus dados

Em conformidade com o Regulamento Geral de Proteccao de Dados (RGPD) o
CIENCIA ID permite-lhe descarregar todos os dados pessoais em formato 154

Os dados s30 exclusivamente seus e apenas vocé tem acesso a este ficheiro. dados. .son.'
{
& Descarregar dad : "joaofilipedg_outlook_pt",
((“b : "9415-802A-25E3",
. "cc",
: "PRT",
: "English",

"QZX2",
: "JOAO FILIPE",
: "DIAS GUERREIRO",
. "M",
: "54 1",

"Joao D'Aguiar",

: L
"joaofilipedgaoutlook.pt", : true },
"joao.guerreiroafccn.pt" }

: [
: "0000-0002-5102-4374", : "ORCID" },

: "jguerreiroafccn.pt”, : "RCTSaai" }
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Perfil CIENCIA ID — Novo Menu Privacidade

Privacidade

Descarregar os meus dados

Em conformidade com o Regulamento Geral de Proteccao de Dados (RGPD) o
CIENCIA ID permite-lhe descarregar todos os dados pessoais emn formato JSON.
Os dados sdo exclusivamente seus e apenas vocé tem acesso a este ficheiro.

& Descarregar dados

Desativar conta

Se ja ndo pretender continuar a utilizar o CIENCIA ID, pode desativar a sua conta

a gualguer altura.

Passos para desativar a minha conta
O que acontece aos meus dados em outros Servigos?

O que acontece quando desativo a minha conta?

Motivo da desativacdo

Direito ao esquecimento

DESATIVAR CIENCIA ID
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Perfil CIENCIA ID — Novo Menu Privacidade

Desativar conta

Se j& ndo pretender continuar a utilizar o CIENCIA ID, pode desativar a sua conta
a qualguer altura.

Passos para desativar a minha conta

O que acontece aos meus dados em outros Servigos?

O que acontece quando desativo a minha conta?

Motivo da desativagdo

Direito ao esquecimento -

DESATIVAR CIENCIA I,

)

Direito ao Esquecimento

Desativar conta

Se ja ndo pretender continuar a utilizar o CIENCIA ID, pode desativar a sua conta
a qualguer altura.

Passos para desativar a minha conta
O que acontece aos meus dados em outros Servicos?

O que acontece quando desativo a minha conta?

Motivo da desativagao

Conta duplicada -

CIENCIA ID da sua conta original

DESATIVAR CIENCIA ID
Q]

)

Conta Duplicada
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Perfil CIENCIA ID —

Desativar conta

Se ja ndo pretender continuara u
a qualguer altura.

Passos para desativar a minha c¢

O que acontece aos meus dados

O que acontece quando desative

Motivo da desativagdo

Direito ao esquecimento

DESATIVAR CIENCIA I,

)

Direito ac

Novo Menu Privacidade ‘ Desativar conta

Ce it mAm mratamncor comtimciar s tilizar o CHE RTLA 1D macdda docativar o e comts

> CIENCIA 1D

Confirmar pedido de desativagao de conta

Cara == 1=l a,
Através do seu perfil CIENCIA ID foi iniciado um processo de Desativacao de Conta para o CIENCIA 1D 6917-13B82-FCC4.

Alertamos que apds a desativagdo da sua conta os seus dados pessoais serdao anonimizados e ficara impedido de aceder aos servigos que utilizam a

autenticacio CIENCIA ID (Lista de servicos).

E importante referir que ao desativar a sua conta CIENCIA ID, isto ndo significa que todos os servicos a que acedeu com o CIENCIA ID irdo também remover
todos os seus dados.

Caso pretenda também remover os seus dados junto dos servicos terceiros integrados com o CIENCIA ID devera contactar as entidades gestoras dos mesmos.
Pode aceder a esta informagdo, bem como a lista de servigos a gue acedeu com a sua conta CIENCIA ID, através da pagina Atividade no perfil CIENCIA ID.

Fazernos notar, no entanto, que alguns destes sisternas permitem ao proprio utilizador a eliminagéo dos seus dados (ex.: Eliminar o meu CIENCIAVITAE).
Contudo, para fazé-lo a sua conta CIENCIA ID tem que estar ativa.

Uma vez alertado para as implicagdes desta situacao, se pretende avancar com o seu pedido de desativacdo da conta, por favor clique no botao.
Na eventualidade de pretender reverter a desativaco da sua conta e a anonimizacdo dos dados deve voltar a contactar a equipa do CIENCIAID.

ONFIRMAR PEDIDO DE DESATIVAGCAO DE CONTA

Aequipa do
CIENCIAID

FCT

Pk w4 Ty

Ay ————
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e Avaliar a integracdo do atributo eduPersonOrcid no perfil CIENCIA ID
 Passagem do atributo para os servicos
* Integracao da autenticacao via 2 eduGAIN

 Elaboracao de um conjunto de recomendacgoes para servi¢os a integrar no Ecossistema
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> CIENCIAID

Joao.guerreiro@fccn.pt

suporte@ciencia-id.pt

Obri gado!
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RCTSaai

REDE CIENCIA, TECNOLOGIA E SOCIEDADE

Esmeralda Pires ( epires@fccn.pt)

Marco Coelho ( marco.coelho@fccn.pt)
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RCISaai ponto de Situacao

RCTSaal  eduGAIM  Participantes Servicos  Area Técnica  Contactos  FAQ

Novo Espac¢o RCTSaai
https://share.fccn.pt/sites/rctsaai

RCTSaai

Federag@o de Identidade RCTS

Federacao de Identidade RCTS Come funcions 3 RCTS=a7

Como aderir?

=
W :

- =0 RCTS:a gty
Service

Your Institution

A RCTSaai estd integrada na Federagdo de identidade RCTS e permite a utilizac8o de uma chave
Unica para aceder a todos os servigos RCTSaal.
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RCISaai ponto de Situacao

RCTSaai  eduGAIMN  Participantes

Area Técnica

AreaTécnica Contactos FAQ

Fornecedor de ldentidade

Instalacdo e Configuracao
Documentagio de apoio 4 instalagdo de Fornecedores de 1dentidade

» Fornecedor de Identidade Shibboleth
+ Fornecedor de Identidade SimpleSAMLphp

Fornecedor de Servico

Integracdo SAML ou OpenlD

Fornecedor de |dentidade
Instalagic e Configuragac
Forneceder de Servigo
Integragdo SAML ou OpenlD
RCTSaai
Atributos Suportados
Categorias Suportadas
Metadados e WAYF
eduGAIN
Eurcpean Student Identifier
Metadados e WAYF
SIRTFI
Outros Servigos RCTSaai
Autenticagdo. GOV
Estatisticas na RCTSaai
Grupos de Colaboragie
Perfil RCTSaai

Jornadas

Novo Espac¢o RCTSaai
https://share.fccn.pt/sites/rctsaai
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RCISaai ponto de Situacdo

75

Instituicoes
Participantes

RCTSaai ~ “eduGAIN

99 85

Fornecedores de Identidade Fornecedores de Identidade
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RCISaai ponto de Situacdo

Statistics

Stats

Explore

High Scores

FCCN™

Tecnolagia pare o Conhecimento

Fundagio
para a Ciéncia
¢ aTecnologia

adas
2022

£ -

Period Logins per month
Timeframe
Month :
[ Notimeframe @
From
January « | 2021 .
Up to and including

Group By

() Group by Services
() Group by Institutions

DOWNLOAD IDP-S5P MATRIX

Filters
Services
All Services - I I
_— _— _—
an 21 Feb ‘21 Mar "21
Institutions fan : !

Apr 21

May 21

Jun 21

Jul'21

286 000

Autenticacoes

Aug 21

Sep ‘21

Média Mensal
41 000

Utilizadores Distintos

Oct '21 MNaov ‘21 Drec "21 Jan 22 Fab'22 Mar ‘22 Apr ‘22

May 22
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300k

200k

100k

0

Lpuow gad subo) podagqungy




Statistics

Stats Explore High Scores

Period Logins per year
Timeframe ® Total logins: 3,271,373
Year - ® Unique users: 116,357
] Notimeframe € Year 2021
From
2021 -

Up to and including

2022 -

Group By

O Group by Services
() Group by Institutions

DOWNLOAD IDP-SP MATRIX

Filters

Services

All Services =

Institutions

3 f Fundagio
Politécnico F I para a Ciéncia
de Viseu o e a Tecnologia

vvvvvvv i para o Conhecimento

RCISaai ponto de Situacdo

4.8 M
Autenticagoes 2021 e 2022

2022

Jornadas
2022

Ea -
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RCISaai ponto de Situacio

RCTSaar > “eduGAIN

33 2
Fornecedores de Servico Fornecedores de Servico
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RCISaai ponto de Situacio

33
Fornecedores de Servico > 19
RCTSaai Integrados no PROXY

] =N
Mutad Y CIENCIAD |/ Cotitns

________ i = SEMPRE Science4COVID-19
 Ooficesss = VAU Socr
i Nextcloud

;? > @ edu Cast share.fcen.pt

PROXY RCTSAAI



e/ adas
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14
FORA DO PROXY RCTSaai

)
biblioteca do
conhecimento online

SPRINGER NATURE IOP
Publishing

ACSPublications @& _ . ,
WMngTﬁstEdl.JMnstC\'te?.Mu(s?keaﬁ X ScienceDirect

)
.ﬁ‘ VIDEOCAST

UrKUND bae
by Ouriginal bibliot erta do ensino suU

| L »
authenticus 7l turnitin |EEE Xplore®
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Tecnolagia pare o Conhecimento
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RCTSaai

DUAS FORMAS DE ACESSO A EDITORAS

[
ACESSO POR IP ‘m hecaento online ACESSO POR AUTENTICACAO FEDERADA

RCTSaai
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Tecnolagia pare o Conhecimento

2022 ©

’
ACESSO POR IP

biblioteca do
conhecimento online

FORA DO CAMPUS

DENTRO DO CAMPUS

v' Acesso “seamless” aos v" Acesso via VPN ou
conteudos das editoras PROXY IP
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Saai

REDE CIENCIA, TECNOLOGIA E SOCIEDADE

ACESSO POR |P Eﬁﬂtgﬁeggﬂ online

Py

Access institutional
applications from anywhere!
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RCISaai ponto de Situacio

?
ACESSO POR AUTENTICAGAO FEDERADA ‘m

Autenticacio Os utilizadores sem acesso a VPN tem
Segurag conhecimento de que podem utilizar a
RCTSaai Autenticacado via RCTSaai ?

biblioteca do
conhecimento online
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RCISaai ponto de Situacio

[
biblioteca do
9 conhecimento online +7

Com Autenticagdo em processo de integrac¢do

RCTSaai RCTSaai

§ SOCHDADD e—

sprINGERNATURE IOP (==
Publishing '8 \i;/

w
Slanl_® AmAllIt? Wiley Online Library

ACSPublications #&8 of Physics

W Most Trusted. Most Cited. Most Read. %‘é&f SCien ce D i I"ECt
- Taylor« Francis Online ®SAGE ]Ourna|8

emerald insight [ acw @eoIsiraL

»
W7 LIBRARY

IEEE X pl ore* h SF CHEMISTRY

Discover Journals, Books & Case Studies

“ eduGAIN
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RCISaai ponto de Situacdo ’

‘m conhecimento oniine EDITORAS FORA DO PROXY RCTSaai

Responsabilidade das Entidades RCTS

= Configuracao Individual de cada Editora no IdP

= Testes do Acesso pelo responsavel técnico da
instituicao

Responsabilidade da FCCN

= Verificar Listagem das Instituicdes nas Editoras
= Disponibilizar configuracao no Ansible Playbook
* Documentar configuracao de cada Editora

REDE CIENCIA, TECMILOGW § SOCIDADE
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RCISaai ponto de Situacio

‘m Comhecmento oniie r EDITORAS INTEGRADAS NO PROXY RCTSaai

Responsabilidade das Entidades RCTS

e
Responsabilidade da FCCN

REDE CIENCIA, TECMILOGW § SOCIDADE
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RCISaai ponto de Situacio

biblioteca do
% conhecimento online r

EDITORAS INTEGRADAS NO PROXY RCTSaai

= Configuracdo centralizada para todas as editoras (sem
configuracdes adicionais no IdP da instituicdo )

= Estatisticas de Utilizagdo no Dashboard Institucional
https://dashboard.rctsaai.pt

‘ OBRIGA

SErVICOS *,eduGAIN NO PROXY RCTSaai

by’
A
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RCISaai ponto de Situacdo
0@ SERVICOS *.eduGAIN NO PROXY RCTSaai

e QD
&%‘é Eventual impacto em servicos eduGAIN que utilizam o
f atributo eduPersonTargetID

Andlise e estudo do impacto em conjunto com as
instituicdes

&

‘,‘( ’;r a Avancar apenas apos a avaliacao
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PROBLEMAS DE USABILIDADE IDENTIFICADOS

@@

v

Instituicao que adere a mais de 2 Federacdes
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REI:IECIENC:I.;i,TEC:NO!.IZIEHAES(TItiIEI.'J.MJEa_ai Servicos que Suportam as duas federagaes

RCTS aal ;13) OpenAthens

EntitylD: https://idp.fccn.pt EntityID: https://idp.fccn.pt/entity
Nome: Unidade FCCN Nome: Unidade FCCN

Y] Accessto | Sectigo Certificate Manager

8 1a

Find Your Institution )

Your university, organization or company
FCCN Q ‘
Examples: Science Institute, Lee@uniedu, UCLA
Remember this choice Learn More 0
Unidade FCCN
feen.pt )

Unidade FCCN
feen.pt



https://idp.fccn.pt/
https://idp.fccn.pt/entity

Qs FCCN~ FCT =it Jornadas
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Saai

REDE CIENCIA, TECNOLOGIA E SOCIEDADE sy Servicos que Suportam as duas federacaes

RCTS aal ;3) OpenAthens

L 1A, TECRILODMA [ SOOI DADT Se—

EntitylD: https://idp.fccn.pt EntityID: https://idp.fccn.pt/entity
Nome: Unidade FCCN Nome: Unidade FCCN

8l Y GECTIGO

(X) Unknown or Unusable Identity Provider

An error occured while processing your request

The Identity Provider (IdP) supplying your sign in credentials is not authorized for use
with this service or does not support the necessary capabilities.

IdP lookup failed at:
https://cert-manager.com/Shibboleth.sso/geant

Entity ID https://idp.fcen.pt/entity

opensaml::saml2md::MetadataException

Unable to locate metadata for identity provider ( https://idp.fccn.pt/entity )



https://idp.fccn.pt/
https://idp.fccn.pt/entity

Username

Password

PILOTO “IDP AS A SERVICE”

Marco Coelho (marco.coelho@fccn.pt)

° s
Qs FCCN
de Viseu o

‘‘‘‘‘‘‘‘‘‘‘‘‘‘ o Contecimento

FCT =t Jornadas

2022

Platina
-
\GROWDSTRIKE aryv bo £ S=CURNET &3 LOGICALIS 2 Clarivate” Westcon €
reallife R — o :
T2 SPARKLE BE Microsoft aws rackspace I svscrum EIPAESSLER EBSCO
N o - -
\/mw CIIS clo Yelco FiiRTINET 4 paloalto i) = Extreme

Ouro

Owrormantem

‘\ itcenter

SN e
-1

‘G wavecom

O\uice ; Ponsid  poewe  Gee

WILEY Deloitte.  swwanoue  Sgnvawer  OSAGE
Prata

@ s Publicztions (mm | Al Digital 10P Publishing
Apoios

¥ VisEu

Organizagao

® /e
=

CiSeD

L T2~ FCCN™ FCT =



@/ FCON FCT:u: Jornadas

_ _ 2022 &«
Piloto "Idp as a Service" - ObJetlvos

@wg Solugao “chave na mao” da componente
i~ = _ de Fornecedor de Identidade
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|dentificacao de modelos

Modelol

= Software e Infraestrutura mantida pelo Fornecedor
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W\ ) FoCN adas
|dentificacao da solucao

Modelol

= Software e Infraestrutura mantida pelo Fornecedor

Shibboleth.
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| , N FooN sces @
Mais valias desta solucao

IDP configurado por outra equipa com conhecimento;
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el

|dentificar instituicdes para o piloto

.- Active Directory

Azure
Active Directory

Integracao Integracao Sem repositorio
com AD com AzureAD de utilizadores
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UNIDADE
DA FCT

FCCN

Tecnologia para o Conhecimento

Academia das Ciéncias de Lisboa IDP de convidados da FCCN
Piloto com AD da instituicao Piloto sem repositorio de utilizadores
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Piloto com AD da instituicao



Piloto — Academia das Ciénciés de Lisboa

N\

@/~ FCCN" FCTi: Jornadas §
2022 ©=L)

1. FCCN envia um email a Overt Software Solutions a pedir um
novo IDP.
2. Reuniao com a Academia das Ciéncias de Lisboa e FCCN para

realizar a instalacao do OvertADLink.

3. FCCN envia a Overt Software Solutions um email com a
informacao necessaria para a configuracao do IDP da Academia das
Ciéncias de Lisboa.




Piloto — Academia das Ciénciés de Lisboa

Qs - FCCN™ FCT =t Jornadas
2022

4, A FCCN recebe o IDP e executa testes as configuracoes feitas
pela Overt Softwre Solutions.

5. Reuniao com a FCCN e a Academia das Ciéncias de Lisboa para
testar o IDP e esclarecer duvidas.

6. FCCN coloca o IDP no seu sistema de monitorizacao e em
producao.
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Tecnolagia pare o Conhecimento

Dashboard para gestao do IDP

Visao Geral do IDP

2022

® R
Overt |oP

Online

Overview

IdP Status
Users 0 6 hours, 29 minutes, and 35 seconds
Policies u|
Reports g IdP Information
Security -

Entity ID:

Audit - Metadata URL:
Settings u Scope:

System uptime
IdP uptime
Dashboard version
IdP version

Java version

Jetty version

Last 5 config changes

conf/attribute-filter.xml

51%

Free memory

Amount of memory free on the IDP

https://idp.acad-ciencias.pt/idp/shibboleth
https://idp.acad-ciencias.pt/idp/shibboleth
acad-ciencias.pt

6 hours, 30 minutes, and 8 seconds

6 hours, 29 minutes, and 35 seconds
2.1.77

4.2.1

11.0.15

9.4.46.,v20220331

15/03/2022 15:37

16 GB

Free disk space

Low 297

Free disk space remaining

Service status

HTTPS status Online Jetty status

LDAP status Online LDAP bind status

HTTPS certificate expiry 35 days Signing certificate
expiry

Encryption certificate expiry 19 years
NTP time drift

LDAP cert expiry Unknown

IdP Statistics

Total number of logins in the last 24 hours
Total number of unique users seen in last 24 hours
Total number of failed logins in the last 24 hours

Number of entries in todays idp-warn log

System Load Authentications

CPU usage based on a 5 minute average Total number of logins in the last 24 hours

Online

Failed

19 years

Time is in
sync

Statistics summary

297

1378




‘ Politscnico Fc c ." - F C ?;iiézﬁ;: .' orna d as

nnnnnnnnnnnnnnnnnnnnnnnnnnn

Estatisticas — Numero de autenticagdes 2022

2l —_ o
Pvert iop = -
ﬂ Summary
Authentications Automatic granularity v
(1] A
Authentications [ Unique users [ Authentications
. 100
al
Resources
h
<4
Raw Data Extract
m
. Saved Reports
(L J

0
Mar 2022 Apr 2022 May 2022

Date & Time Authentications Unique users
0372022 35 3
0472022 63 5

o 0572022 35 5
Total 133 6 ©
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Surmnmary

Authentications

Resources

Raw Data Extract

Saved Reports

T e ——— T S PETTIae .

https://engine.rctsaai.pt/authentication/sp/metadata *
https://myservices.rcts.pt *

Filter by group(s)

e

Filter by user(s) (enable)

Enter a comma seperated list of users

Resources Show only top 10

[ Urique users [ Authentications

https:/iengine rctsaai ptiauthentication/spimetadata

hittps:/imyservices.rots pt

Resource
https://engine.rctsaai.pt/authentication/sp/metadata
https://myservices.rcts.pt

Total

TeT o5 oo

hitps-iengine.retszai ptiauthentication/spimetadata
U

Authentications

132

133

L

120

Unique users

6

60

140




Editor de ficheiros de configuracao do IDP

Jornadas

[
.

Overt Iop

ﬁ Services

Raw config editor

1 I
‘aa® Appearance - o ‘ _ _
Editing these files directly can cause issues if done incorrectly
% |
Data Privacy Browsing /
= Show | 15 v entries
Raw Config Editor
@- File / Folder
Language & Timezone
O
- conf/
’ E-mail Settings credentials/
. : messages/
Statistics Settings
metadata/
Shibboleth v4 check
views/

Dashboard License ) .
Showing 1 to 5 of 5 entries

LDAP Connections

Last modified

Previous . Next




2022

Tecnolagia para o Conecimento

Editor de ficheiros

o —
Overt Idp =

ﬁ Services The following services require a reload in order for configuration changes to reflect: jetty service m
“®e
"™ Appearance

Raw config editor - conf/attribute-resolver-rctsaai-core.xml
L _
Data Privacy Last updated: 10/05/2022 11:01 (Revisions)

¢ | .

§ . <?xml version="1.8" encoding="UTF-8"2>
Raw Config Editor e

2
ﬁ' 3 <AttributeResolver
- Language & Timezone 4 xmlns="urn:mace:shibboleth:2.8:resolver”
- 5 xmlns:xsi="http://www.w3.org/2081/XMLSchema-instance"”
6 xsi:schemaLocation="urn:mace:shibboleth:2.@:resolver http://shibboleth.net/schema/idp/shibboleth-attribute-resolver.xsd">
’ E-mail Settings 7
8
-] £lo. FErEREkEkEEEEEERRREEEEE  __y
Statistics Settings 18 <!-- RCTSaai core sttributes --»
1 £lo. FEEEREREkEEEEEERRREEEEE  __y
Shibboleth v4 check <l-- Para o Persistent ID --»>
<!-- https://tuakiri.ac.nz/confluence/display/Tuakiri/Installing+a+5hibboleth+3.x+IdP#InstallingaShibboleth3.xIdP-eduPersonTargetedID/PersistentNameID -->

al--
<AttributeDefinition id=
<InputDataConnector ref="myLDAP" attributeNames=

Dashboard License . .
{ ldap_type }}" xsi:type="Simple">

£{ ldep_type 33" />

LDAP Connections 18 </AttributeDefinition:
-
<AttributeDefinition xsi:type="Mapped” id="eduPersonaAffiliation2">
<InputDataConnector ref="staticAttributes” attributeNames="Personaffiliation2" />
<AttributeEncoder xsi:type="SAML15tring" name="urn:mace:dir:attribute-def:eduPersonAffiliation"” />
¢AttributeEncoder xsi:type="SAML2String"” name="urn:0id:1.3.6.1.4.1.5923.1.1.1.1" friendlyName="eduPersonAffiliation" />

Backups

<ValueMap>
<ReturnValuermember</ReturnvValue>
<SourceValue ignorelase="trus">member</SourceValue>
</ValueMap>
<ValueMap>
<ReturnValueremployee</ReturnValue>
<SourceValue ignoreCase="true"»member</SourceValue>

</ValueMap>
32 </AttributeDefinition:
33

ation2” xsi:type="Scoped"” scope="%{idp.scope}">

4 <AttributeDefinition id="eduPersonscopedAft
£ <InputAttributeDefinition ref="eduPersonAffiliation2" />
<AttributeEncoder xsi:type="SAML1ScopedString" name="urn:mace:dir:attribute-def:eduPersonScopedAffiliation” />




Estado dos servicos do IDP
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Services

Appearance

Data Privacy

Raw Config Editor

Language & Timezone

E-mail Settings

Statistics Settings

Shibboleth v4 check

Dashboard License

LDAP Connections

Backups

Services

Service

Jetty

Filter

Resolver

Logging

Metadata

Relying party

Access control

Name identifier generation

Status

Reloaded successfull

<

Reloaded succe

Reloaded succe

Reloaded succe

!

Reloaded succ

!

Reloaded successfull

5

Reloaded successfull

<

The following services require a reload in order for configuration changes to reflect: jetty service

Last reloaded

11/05/2022 15:59

13/05/2022 09:14

12/05/2022 12:44

12/05/2022 12:.07

12/05/2022 11:57

11/05/2022 14:59

11/05/2022 14:59

11/05/2022 14:59
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Piloto — Academia das Ciéncias de Lisboa

® +

idp.acad-ciencias.pt

RCTSzai FCCN"

A B, T B

Autenticagao Unica

Selemone a sua orgamzagio paa se sulentcar no servigo. Cohbn €]
ACABEMLE BAN CIERCIAL
| Academia das Ciencias de Lisboa
You are aboud 1o actema e serice BETSaal Engnelilack
RCTS
m Acadermsa das Cwncess de Lisboa o

ISEC Lisboa - Instmrio Supenor de Educagao e
CrEncias

Academia alitar

BETSam
Escala Supenos de Enfermadgem de Lishoa
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Piloto - IDP de convidados da FCCN
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Piloto sem repositorio de utilizadores
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1. FCCN envia um email a Overt Software Solutions a pedir um
novo IDP.
2. FCCN envia a Overt Software Solutions um email com a

informacao necessaria para a configuracao do IDP de convidados da
FCCN.

3. A FCCN recebe o IDP e executa testa as configuracoes feitas pela
Overt Software Solutions.



@/ FCCN" FCT#% Jornadas

Piloto — IDP de Convidados da FCCN —

0O 4, Migrar utilizadores com acesso ao IDP de convidados.

\% 5. FCCN coloca o IDP no seu sistema de monitorizacao e em
producao.
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Dashboard para gestdo de utilizadores %

Pagina Inicial

User Portal Users ~ Entitlements Organisations Emails ~ Settings ~ Reports ~ & Marco Logout

TOTAL USERS View STUDENTS View

29 1

STAFF View ADMIN View

20 6

) shivstate
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User Portal Users ~ Entitlements Organisations Emails ~ Settings ~ Reports ~ & Marco Logout
Show 10 v entries Search:

O D Login l:  First Name Last Name Email Expiry Info Action

O 114 = Authmonit FCCN t 31/12/2100 € & o

O 104 e Esmeralda Pires e o & m

o 107 € Esmeralda Pires e 07/09/2022 @ & o

O 106 j Jozo Guerreiro i (1] PRI

O 103 m Marco Coelho m o & m

o 1 0 Overt Software n (i) & m

0 105 P Pedro Simées p (i} & m
Showing 1 to 8 of 8 entries Previous - Next

With selected: @ Expire 10 Delete & Export Affiliation v | Entittement ~  Organisation
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Criacao de um novo utilizador 2022

& C @& idpconvidados.fcen.pt/users/create
User Portal Users - Entitlements Organisations Emails Settings ~ Reports ~
Login h
First Name H
Last Name c
Email h
Send Activation Email Default Activation Email A
Password
Start Date 19/05/2022 &
Expiry 01/01/2023 -
Access Override Mot Set e
Student ID
Notes
Affiliations member -
Entitlements colibri, educast, filesender
Organisations p -
Submit
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Edicao do template dos emails 2022

User Portal Users - Entitlements Organisations Emails ~ Settings ~ Reports ~ & Marco Logout
Name Subject
Default Activation Email Activate your new account
External ID
0
","j—v B U = Helvetica « A v = = =~ FR~ ® (u @ X <> ?
FS
Convidados da FCCN
Ola [firstname]
Este email foi utilizado para a criagdo de uma conta de convidados da
FCCN.

Save
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Importar utilizadores através dum .csv 2022

User Portal Users ~ Entitlements Orgg

File

Choose File | No file chosen

Mode

Add only v
Delimiter
Activation Template (New Users)

Default Activation Email v

Submit




Qs FCCN~ FCT =it Jornadas
2022

Fornecedor de Identidade Convic X <+

. e
ﬁ(gmlmé ﬂ F cc N C & idpconvidados.fccn.pt a % Incognito

Tecnologia para o Conhecimenta

Autenticagao Unica
Selecione a sua organizagao para se autenticar no servigo: Colibri | o
FCCN ecr:

apa h

You are about to access the service: RCTSaai EngineBlock

RCTS
RCTSaai

Username @

FCT;'T" = FCCN (autenticagao de Convidados) T—

Cormptagin € mcts Mo

Password

Password

Universidade Auténoma de Lisboa ‘ Forgot your password?
O Don't Remember Login

O Clear prior granting of permission for release of your information to this
service

X
% Escola Superior Nautica Infante D. Henrique

Help Security
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Venham falar connosco se a vossa instituicao:

Tem menos de 500 utilizadores;
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Instituicdes com mais de 500 utilizadores

Estariam interessados em utilizar esta
solucao para a gestao dos IDPs?
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Infraestrutura que permite o acesso via eduGAIN

Without

Erasmus

aos servicos de mobilidade como por exemplo: Paper

* Erasmus+ App

name

e Online Learning Agreement e |§Lii?3§

ESI

LAY
A}

° f Fundagio
para a Ciéncia
. ¢ aTecnologia
ecnologia para o Conhecimento

e Dashboard

A

Online
Learning
Agreement

T

PhD Hub

Erasmus+

App

A

Jornadas
2022

R User Profiles
: Identity Linking

MyAcademiclD

Identity and Access Management Service
for the European Student Card Initiative

------ -/ em

ESI

Apds uma autenticacdo os servicos recebem a

ESI

informacao necessaria sobre estudantes em
mobilidade  (European  Student Identifier,
informacao de contacto, instituicao de origem).

A

|

name
affiliation
e-mail
ESI

ﬁ -
'C) Social ID

elDAS

elDAS - eduGAIN Bridge
f



https://erasmusapp.eu/
https://learning-agreement.eu/

Saai

REDE CIENCIA, TECNOLOGIA E SOCIEDADE mssssy

\\V’MyAcademlch

AN\

SAML V2.0 Metadata Extension for
Entity Attributes

Representa uma alegacdo de que
a entidade cumpre os requisitos
da categoria, e a garantia de ser
membro da mesma

Qs FCCN™ FCT =it Jornadas
2022

< / ) European Student Identifier Entity Category

Esta categoria destina-se a Fornecedores de Servicos de uma
Organizacao estabelecida em:

 Estados Membros da Unidao Europeia
 Quaisquer outros paises pertencentes ao Espaco Econdmico
Europeu (Islandia, Liechtenstein e Noruega)

OrganizacOes de qualquer pais terceiro ou organizacao internacional
que ofereca um nivel adequado de protecao de dados nos termos do
Artigo 45 do GDPR também podem utilizar esta categoria nos seus
Fornecedores de Servico.
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https://share.fccn.pt/sites/rctsaai/
areatecnica/atributos/atributos/

Qs FCCN~ FCT =it Jornadas
2022

< / ) European Student Identifier Entity Category
Servigos elegiveis para a Categoria de Entidade ESI

v' Servicos que permitem a mobilidade dos estudantes, por
exemplo, o programa Erasmus+.

v Servicos que transferem registos de alunos ou transcrices de
registos entre instituicOes de ensino e que precisam identificar os
alunos aos quais os registos pertencem.


https://share.fccn.pt/sites/rctsaai/areatecnica/atributos/

Saai

REDE CIENCIA, TECNOLOGIA E SOCIEDADE mssssy
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https://share.fccn.pt/sites/rctsaai/
areatecnica/atributos/atributos/

Qs FCCN™ FCT =it Jornadas
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< / ) European Student Identifier Entity Category
Servigos elegiveis para a Categoria de Entidade ESI

v' Atividades formais de ensino e aprendizagem e/ou atividades
administrativas relacionadas com as atividades dentro de uma
instituicdo, por exemplo, “Learning Management Systems” e
ferramentas de e-avaliacdo remota.

v' Cendrios de aliancas universitarias em que os registos dos
alunos sdo partilhados entre (algumas) universidades da alianca


https://share.fccn.pt/sites/rctsaai/areatecnica/atributos/

@/ FCCN" FCT:%: Jornadas
2022
A C/’
l@ ‘ European Student Identifier Entity Category
&' MyAcademiclD

O Fornecedor de Servigo ao possuir esta categoria alega que:

v" Nao usara o atributo ESI para fins que nao se enquadram na definicao de servico
apresentada no momento do registo

v" Integra esta informacao na sua Politica de Privacidade

v

Servico realiza pedido de Equipa RCTSaai atualiza
Adesdo a Categoria Metadata do Servico
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O Fornecedor de Identidade ao possuir esta categoria afirma que liberta o atributo ESI para
0s servigos que foram aprovados para esta categoria

v

Fornecedor de Identidade Configura Equipa RCTSaai atualiza
|dP para libertar Atributos para esta Metadata do IdP
categoria
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Configuracao para Fornecedor de Identidade (attribute-filter.xml)

<AttributeFilterPolicy id="MyAcacemiclD-ESI">

<PolicyRequirementRule xsi:type="AND">
<Rule xsi:type="EntityAttributeExactMatch"
attributeName="http://macedir.org/entity-category"
attributeValue="https://myacademicid.org/entity-categories/esi"/>

<Rule xsi:type="Value" attributelD="eduPersonScopedAffiliation" value="student" />
</PolicyRequirementRule>

<AttributeRule attributelD="schacPersonalUniqueCode">
<PermitValueRule xsi:type="ValueRegex" regex=""urn:schac:personalUniqueCode:int:esi:. *S" />
</AttributeRule>
</AttributeFilterPolicy>




RCTSaai

REDE CIENCIA, TECNOLOGIA E SOCIEDADE

@N

\\%MyAcademich

)
s

Suporte na integracao eduGAIN e/ou
configuracdao do “European Student
ldentifier

® L Fundagio
Politécnico F I para a Ciéncia
de Viseu e a Tecnologia

Tecnolagia para o Conecimento

RCTSaai eduBAIN Participantes Servigos

European Student Identifier

Configurar MyAcademiclD

Para que possam utilizar o proxy MyAcademiclD € necessdrio pertencer 3 RCTSaal e ao
eduGAIN. Se a sua instituigdo ndo se encontra no eduGAIN, consulte o link Fornecedor de
Identidade no eduGAIN e saiba como aderir.

As instituicbes membro da RCTSaai e integradas no eduGAIN, para utilizagdo dos servigos
Erasmus+, devem libertar o seguinte conjunto de atributos para o proxy MyAcademiciD:

Informagdo de Nomes

» givenMame + sn; &/ou
« commonName e/ou
» displayMame;

Atributos de Autorizacdo
» eduPersonScopedAffiliation
Identificadores

o email
« eduPersonPrincipalName ou eduPersonTarget|D / persistentlD
s schacPersonalUniqueCode

Organizacdo

s schacHomeOrganization

@ Com excepgdo do atributo schacPersonalUniqueCode, os restantes atributos j@ se encontram
configurados no seu Formecedor de Idemtidade por j@ se encontrar no eduGAIN, uma vez que a
configuragdo dos mesmo € um requisito para acesso a senvigos eduGAIN.

Jornadas
2022

AreaTécnica Contactos FAQ

Cart3c de Estudante Europeu
MyAcademiclD
Configurar MyAcademiclD
schacPersonalUnigueCode
Servigo de Teste

Servigos via Proxy MyAcademiclD

https://share.fccn.pt/sites/rctsaai/areatecnica/esi/
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REFEDS ASSURANCE SUITE

Desenhado para garantir as necessidades das federacoes de R&E para
um conjunto “lightweigth” comum de especificacoes de confianca.

Especificacdes de confianga organizadas em duas areas:

= Define os requisitos para garantir a confianca na identidade
» REFEDS Assurance Framework (REFEDS RAF)

= Definem os requisitos para garantir a confianca na autenticacao
» REFEDS Single Factor Authentication Profile (REFEDS SFA)
» REFEDS Multi Factor Authentication Profile (REFEDS MFA)
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= Como foi realizado o registo/verificacdo deste utilizador na instituicdo? REFEDS Assurance
* Este identificador e reutilizado mais tarde por outro utilizador ? Eramework
= A afiliacao foi verificada recentemente ?
REFEDS
= Como foi realizada a autenticagao? Authentication
Profiles

ePPN="bob@universidade.pt”
ePAffiliation="faculty”

~eduGAIN

,’ ¥ 4 . \‘ 'I \I '
P & ss0 et A > RCTSaai e
Password Vs et /

~ -

Remember me Forgot password?

Login o

Fornecedor de Identidade

Fornecedor de Servico
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., Politécnico
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REFEDS ASSURANCE FRAMEWORK

IDENTIFIERS

ID PROOFING

ATTRIBUTES

ID is
unique,person
al and
traceable

LOW
(self-asserted)

eppN is

unique,
personal and

traceable

MEDIUM
(eg. Postal
credential
delivery)

Affiliation
Freshness
1month

Affiliation
Freshness
1 day

HIGH
(ex: F2F)

FCT =it Jornadas
2022

COMPONENTES

= Unicidade do Identificador

= Confianca de Identidade e emissao
e renovacao de credenciais

= (Qualidade e Atualizacao de atributos

Exemplos:

https://refeds.org/assurance/ID/unique
https://refeds.org/assurance/ATP/ePA-1d



https://refeds.org/assurance/ID/unique
https://refeds.org/assurance/ATP/ePA-1d

) REFEDS

@/ FCON  FCT#E%::  Jornadas

REFEDS ASSURANCE FRAMEWORK — ATRIBUTO eduPersonAssurance

B Username PTG
n Password ot/

assword?

Remember me Forgot

Fornecedor de Identidade

https://refeds.org/assurance/ ID/no—eppn—reassign\
https://refeds.org/assurance/ID/unique

L

ePPN = “bob@universidade.pt”

/ePAssu rance =

__________________________________

k ePAffiliation = “faculty”

Fornecedor de Servico



https://refeds.org/assurance/ID/no-eppn-reassign
https://refeds.org/assurance/ID/unique

eppn-unique-reassign-1y

4/, REFEDS ®/-- FoN FCTi
Poltcnico FCCN FCT = Jornadas
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REFEDS ASSURANCE FRAMEWORK - IDENTIFIERS

eduPersonAssurance = https://refeds.org/assurance/ID/unique

IDENTIFIERS 1. O identificador do utilizador representa uma pessoa
2. O CSP consegue contactar o utilizador para o qual o identificador
. foi atribuido
_ e 3. Oidentificador ndo é reutilizado
Unique,person 4. |dentificador: eduPersonUniquelD, persistente nameld, subject-id
al and ou OIDC sub
traceable
eppN s d = https://refed ID/no-eppn-reassi
unique, eduPersonAssurance = https://refeds.org/assurance/ID/no-eppn-reassign
personal and v" eduPersonPrincipalName cumpre com as propriedades 1-3
traceable

eduPersonAssurance = https://refeds.org/assurance/ID/eppn-unique-reassign-1y

v’ eduPersonPrincipalName cumpre as propriedades 1-2 mas
pode ser reutilizado apds 1 ano ou mais
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REFEDS ASSURANCE FRAMEWORK - ID PROOFING

Verificacdo de Identidade e emissao, renovacao e substituicao de credenciais

ID PROOFING
eduPersonAssurance = https://refeds.org/assurance/IAP/low
LOW
(self-asserted) Exemplo: Identidade “self-asserted” com verificagdo de endereco
de e-mail , de acordo Kantara SAC [5.1.2-5.10 e 5.1.3]
MEDIUM
(eg. Postal
credential
delivery)
HIGH

(ex: F2F)
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REFEDS ASSURANCE FRAMEWORK - ID PROOFING

Verificacdo de Identidade e emissao, renovacao e substituicao de credenciais

ID PROOFING

LOW
(self-asserted)

eduPersonAssurance = https://refeds.org/assurance/IAP/medium

MEDIUM ) _ -
(eg. Postal Exemplo: O utilizador enviou uma cdpia do documento de
credential identificacdo (com foto) e foi realizada uma videoconferéncia com
delivery) utilizador , de acordo com o IGTF.

HIGH

(ex: F2F)



“, REFEDS

@/ FCCN" FCT:u: Jornadas .‘%
2022 49

REFEDS ASSURANCE FRAMEWORK - ID PROOFING

Verificacdo de Identidade e emissao, renovacao e substituicao de credenciais

ID PROOFING

LOW

(self-asserted)

MEDIUM

(eg. Postal
credential
delivery)

HIGH
(ex: F2F)

eduPersonAssurance = https://refeds.org/assurance/IAP/high

Exemplo: a pessoa apresentou um documento de identidade que é
verificado como genuino e representa a identidade reivindicada e
foram tomadas medidas para minimizar o risco de um documento
perdido, roubado, suspenso, revogado ou expirado, seguindo as
secOes 2.1.2, 2.2.2 e 2.2.4 do nivel de garantia elDAS substancial
[eIDAS LoA].
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REFEDS ASSURANCE FRAMEWORK - ATTRIBUTES

Limitados aos seguintes atributos: edupersonAffiliation, eduPersonScopedAffiliation e eduPersonPrimaryAffiliation
Limitados aos valores: faculty, student e member

ATTRIBUTES
eduPersonAssurance = https://refeds.org/assurance/ATP/ePA-1m
Affiliation Se enviado ao servico, reflete a saida do utilizador em 31 dias
Freshness
1month
FAfﬂILation eduPersonAssurance = https://refeds.org/assurance/ATP/ePA-1d
reshness

1 day Se enviado reflete a saida do utilizar em 1 dia de tempo
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CAPPUCCINO ASSURANCE PROFILE

eduPersonAssurance = https://refeds.org/assurance/profile/cappuccino

p

LOW
(self-asserted)

Affiliation
Freshness
1 day

eppN is

unique,
personal and

traceable



https://refeds.org/assurance/profile/cappuccino

4/, REFEDS

., Politécnico
de Viseu

EXPRESSO ASSURANCE PROFILE

eduPersonAssurance = https://refeds.org/assurance/profile/expresso

IDENTIFIERS

ID is
unigue,person
al and
traceable

eppN is

unique,
personal and

traceable

ID PROOFING ATTRIBUTES
LOW Affiliation
(self-asserted) Freshness
1month
MEDIUM —
Affiliation
(eg. Postal
- Freshness
credential L
delivery) dy
HIGH

(ex: F2F)

Jornadas
2022



https://refeds.org/assurance/profile/cappuccino
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REFEDS AUTHENTICATION PROFILES

REFEDS Single Factor Authentication Profile (REFEDS SFA)
https://refeds.org/profile/sfa

Single-factor
authentication

Multi-factor REFEDS Multi Factor Authentication Profile (REFEDS MFA)

authentication
%%
“ ('\'L\j
ooef® N
ane

Q@
et psie"
i\

https://refeds.org/profile/mfa

et


https://refeds.org/profile/mfa
https://refeds.org/profile/mfa

‘//’ Poleni ] - s .

REFEDS AUTHENTICATION PROFILES

INFORMAGCAO REFLETIDA:

» SP - Pedido de Autenticacdao <RequestedAuthnContex>

¢samlp:RequestedaAuthnContext Comparison="exact">»
Si ngl e-factor <saml:AuthnContextClassRef>https://refeds.org/profile/mfa</saml:AuthnContextClassRef>

¢/samlp:RequestedAuthnContext>

authentication

* |DP - Pedido de Autenticacao <AuthnContex>

) <saml:AuthnContext>
Multi-factor <saml:AuthnContextClassRef>https://refeds.org/profile/mfa</saml:AuthnContextClassRef>

authentication </saml:AuthnContext>

|dP N3o Suporta

<samlp:Status>»
<samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:NoAuthnContext™/>

</samlp:Status>
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Porqué adotar ?

o Log in

: MyAccessID

PAGE TREE
* URN
» Policies
~ Integration of IdPs
* Attribute Requirements
* Direct Integration
* Level of Assurance Requireme
* Connected Services

> Puhuri AAI

Pages / MyAccessID Home / Integration of 1dPs
Level of Assurance Requirements " ' ) . . . . o
Accessing LUMI will require secure identities from institutions

Best-fit and natural is to use the Assurance Framework that originated as collaborative worl
REFEDS Assurance suite https://wiki.refeds.org/display/ASS. By Mikkel Hald, 27/10/21

Lreate:

To insure identifier uniqueness:

1 will, through

« hitps://refeds.org/assurance/ID/unigue; or
» https://refeds.org/assurance/ID/eppn-unique-no-reassign eduGAIN, get access to the LUM| super computer using the digital identities they

To insure sufficient identity proofing and credential issuance, renewal, and replacement: hold at their institutions. But only if these institutions have a required level of

« hitps://refeds.org/assurance/IAP/medium; or
« hitps://refeds.org/assurance/IAP/high

Back to top tokens they send for their users. This requirement is a result from the Puhuri project I U M I
working group developing the AAl infrastructure around LUMI.

Mare specifically, each institution wanting to grant its researchers access to LUMI

maturity in their digital identity management — and are able to state this in the login

must have identity-proofed the users in question at level medium or high according

to the REFEDS Assurance Framework (*RAF”), an international standard for

securing digital identities at institutions for research and further education.

Another requirement is for the institution to never re-assign or re-use values of eduPersonPrincipalName. This is already

expected of the institutions participating in WAYF as user organisations but is seen to be stressed by LUMI.

At the technical level, the institution must be able to signal its compliance by sending, for the user accounts in question, the
corresponding values of the attribute eduPersonAssurance — which may well have more than a single value. In addition to

the value 2 the institution must be able to send e.g. the value https://refeds.org/assurance/IAP /medium. As of

April 2022, access to LUMI will be blocked for institutional accounts not releasing the required values of

eduPersonAssurance.
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Proximos Passos

G “REFEDS Assurance Framework — Guia da sua implementacao na RCTSaai”

a Disponibilizar Configuracdes Técnicas
= REFEDS ASSURANCE FRAMEWORK ( edupersonAssurance Atributo)
= REFEDS AUTHENTICATION PROFILE ( Shibboleth e Simplesaml )

Iniciar a sua integracao em servicos RCTSaai
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