IN THIZ CORNER Mt HAVE
SO FIREWALLS, ENCRTPTION,
WA ANTIVIRUS SO TWARE , ETC.
1 AND N THIS CORNER,
We HAVE DAve//

Fui Atacado.
E agora??

Dulce Domingos
Vice-Reitora da ULisboa
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ldentificacao

* Ransomware
 Cifra e exfiltracao

e Alvo: MS-Windows
* DCs, Exchange, shares, ...
* Backups de 12 [inha
up . ! . EXCLUSIVO m
* 9 Escolas, Servicos centrais

= P Assine ja  Entrar ET -Q- I_I_l

EM DESTAQUE TIROTEIO NOS EUA  GUERRA NA UCRANIA METEQROLOGIA MAIS

ENSINO SUPERIOR

* 30/31 de Outubro de 2021 Universidade de Lisboa alvo de ataque
U LISBOA informatico. Hackers exigem resgate

Piratas fecharam informacao dos servidores e pedem resgate pelo acesso.
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Contencao

* Desliga, desliga, desliga

* Fecha, fecha, fecha
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Copyright 2005 by Randy Glasbergen.
www.glasbergen.com

Recuperacgao

* Autenticacao: DCs

e Exchange
e Partilhas

* Servidores e postos de
trabalho

Guardar tudo
* Info cifrada, logs, mail

GLASBERGEN

“We back up our data on sticky notes because
sticky notes never crash.”
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Recuperacao

* Tempo

* Comunicacao
* |Interna + externa
* Varias fases

e Gestao de topo

* Chefia da equipa

e Gestao de expectativas

* Questoes legais (CNPD, CERT/CNCS, PJ)

| LisaoA
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] NOTICE IN YoUR
DISASTER PREVENTION PLAN

THE RECOVERY OBTECTIVE
TIME 15 ‘WHENEVER"'.
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observador.pt

“Acabou o mito de que o cibercrime so6
acontece aos outros”
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Obrigada

U LISBOA ‘ UNIVERSIDADE




