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Identificação

• Ransomware
• Cifra e exfiltração

• Alvo: MS-Windows
• DCs, Exchange, shares, …

• Backups de 1ª linha

• 9 Escolas, Serviços centrais

• 30/31 de Outubro de 2021



Contenção

• Desliga, desliga, desliga

• Fecha, fecha, fecha



E agora ?



Recuperação

• Autenticação: DCs

• Exchange 

• Partilhas

• Servidores e postos de 
trabalho

• Guardar tudo
• Info cifrada, logs, mail



Recuperação

• Tempo

• Comunicação
• Interna + externa

• Várias fases

• Gestão de topo

• Chefia da equipa

• Gestão de expectativas

• Questões legais (CNPD, CERT/CNCS, PJ)
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Obrigada


