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Consórcio CyberLab



Motivação
• Cada vez maior digitalização na Administração Pública e Ensino Superior

• Necessidade de capacitar as equipas que gerem serviços essenciais face ao número crescente
de ciberataques e ciber-incidentes

• Treino e avaliação destas equipas quanto à sua capacidade de resposta e resiliência face a
incidentes

"(...) the rise of innovation hubs in the Public Sector have achieved considerable results and added 
extraordinary social and economic value to their host or parent organizations" 

- The Rise of the Innovation Lab in the Public Sector, J. BARNES



In Relatório de 
Cibersegurança em 
Portugal: Riscos e Conflitos, 
CNCS (junho 2023)



Desafio

• Desenvolvimento ou aquisição de uma plataforma que permita capacitar e treinar equipas para
resposta a ciberataques

• Prever, avaliar e mitigar riscos e perdas perante um ciberataque

• Testar a resiliência de IES, Administração Pública (AP) e empresas do setor privado

• Criação de parcerias entre instituições públicas e privadas para realização de exercícios de
preparação para resposta a ciberataques



Objetivos do CyberLab

• Laboratório de ciberexercícios adaptados aos vários contextos da AP e 
recolha de indicadores

• Formação e capacitação de profissionais nas áreas de TI e Cibersegurança

• Realização de exercícios e competições (de tipo CyberRange) em 
conjunto com outras institutições e partilha inter-institucional de 
conhecimento

• Solução em concordância com os melhores padrões e normas de 
segurança (ISO 27001, NIST, NIS, etc.)



Cenários

1. Staff

2. Gestão de topo

3. Docentes

4. Investigadores

5. Estudantes



Plataforma a ser utilizada

• Solução da Cybexer

• Resultado de um consulta pública internacional

• Plataforma de topo utilizada por várias forças armadas, NATO, e organizações
públicas e privadas a nível mundial. Em Portugal é regularmente utilizada no
CiberPerseu.

• Solução de elevada capacidade (até 1000 VM’s ativas num cenário)









Como operacionalizar um laboratório de
cibersegurança para corresponder às
necessidades das IES?



Necessidade das IES

• Materiais de estudo (indicadores, biblotecas de 
vulnerabilidades, boas práticas). 

• Biblioteca ampla e variada de cenários e exercícios para treino.

• Maior capacitação e resilência da IES face a ciberataques reais.

• Melhor preparação dos estudantes face à realidade logo para o 
mercado de trabalho.



Fases de um ciberexercício

Avaliação

- Avaliação do trabalho 

realizado pelos participantes

- Lançamento de 

documentação do exercício

- Aplicação de lessons-learned 

na organização dos 

diferentes participantes

Planeamento

- Definir objetivos, local, e data e 

tipo do exercício;

- Definir equipas, participantes, 

monitores, etc.

- Definir Injects e enredo do 

exercício

- Preparar documentação

Execução

- Monitorizar os exercício e os 

participantes

- Treinar as capacidades de 

acordo com o exercício



Planeamento

- Intra ou inter organização? Há organizações que cooperam 

entre si?

Infraestrutura Objetivo

- Tabletop ou Live Play?

Modelo
Duração

- Verificar condições, salas, ventilação, alimentação, etc.

Localização

Recursos Humanos

Eq. Desenvolvimento

- Participantes, Monitores, e Observadores

- Fazer o quê, em quê, e em que contexto?

- Poucas horas ou alguns dias?

- Planear os cenários e injects

- Agir de acordo com o calendário de reuniões

- Planear o papel dos moderadores

- Planear a metedologia de avaliação

- Regras



Próximos passos…

• Está em curso a instalação da solução (hardware e software) da CyberExer (na Universidade de
Aveiro).

• Mais novidades em breve ;-)
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