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1. Casos de uso Autenticacao.gov
« Atributos
« Confianca dos dados

Ag e n d a « Desafios

2. Autenticacao europeia eIDAS
« O que é?
« Atributos
« Desafios

> CIENCIA D jornadas.fcen.pt fcta:. FCCON ii
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Casos de uso no *® CIENCIA |D

1. Registo
* Onboarding inicial
« Agiliza processo

2. Autenticacao
* Login

. Conta CIENCIA ID tem de existir

3 > CIENCIAID

jornadas.fccn.pt
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Caso de uso 1. Registo

*> CIENCIA 1D

« Onboarding
- Agiliza processo Registo

° Auto_ D reench i mento d e Recomenda-se a utilizacdo da Chave Mével

Digital, Cartdo de Cidadao ou Autenticacao
a tri b u tos Europeia para iniciar o registo. Os dados
pessoais sao preenchidos automaticamente
com informac&o da AUTENTICACAO.GOV.

Se utilizar a conta institucional ou ORCID, esta
conta ficara automaticamente associada a sua
conta CIENCIA ID. No processo de registo alguns
dos seus dados pessoais sao tambeéem
preenchidos automaticamente com informacao
fornecida pela sua instituicdo ou pelo ORCID.

Em alternativa, pode usar o seu e-mail e realizar

o preenchimento manual dos seus dados
pessoals.

4 *» CIENCIAID jornadas.fcen.pt

@ EN

Usando o seu Cartao de Cidadao ou Chave Mavel Digital

IED

Usando a sua conta institucional (RCTSaal)

Usando a Autenticacao Europeia

Usando a sua conta ORCID

EOLENIAL
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FCSK‘ZOB@ Caso de uso 1. Reglsto Nomels) .) CléNClAlD

Atributos :

Mome abreviado

- Nome, Apelido

o Género Nacionalidade

« Telefone

» Nacionalidade

o Data de Nascimento Numero do documento Numero de verificagao
« Documento de Identificacao Data e nascimento

5 > CIENCIA D jornadas.fcen.pt fctare. FPOCN %i



L
> CIENCIA D

FCornadas Caso de uso 1. Registo

c AUTENTICAGAO.GOV

Atributos

Apos a sua autorizacao os seguintes dados serdo enviados
para a entidade Fundacado para a Ciéncia e a Tecnologia Noeme abreviado

Identificagdo Civil : 13904574 GUERREIRO, TESTE

Nome Préprio : Jodo Filipe I

Apelido : Dias Guerreiro
Data de Nascimento : 19-12-1991

Nome Completo : Joao Filipe Dias Guerreiro

Nacionalidade : Atributo nao disponivel

- Numero do Documento : Atributo nao disponivel Telefone

e Nom e, Ap elldo Tipo de Documento : Atributo ndo disponivel

Versdo : Atributo ndo disponivel

r
® G Nimero de Controlo : Atributo ndo disponivel Nacionalidade
en ero Passaporte : Atributo ndo disponivel ‘

° Te/efon e ‘ Doc. ldenllflcagaa‘

o omam

- -
 Nacionalidade
- Numereo do decumento Nuamero de verificagao
 Data de Nascimento
~y

- Documento de Identificacao ‘ Data de nascimento ‘

6 *> CIENCIAID jornadas.fcen.pt fctzn FOON 15
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Fggﬁ‘gggg@ Caso de uso 1. Registo
Confianca dos dados CIENCIA ID

Fraca (Manual)

Todos os atributos sao preenchidos
manualmente pelo utilizador

- Editaveis no perfil CIENCIA ID

7 > CIENCIA D jornadas.fcen.pt fctz.. FPCCN ii



Fggﬁ‘gggg@ Caso de uso 1. Registo
Confianca dos dados CIENCIA ID

Fraca (Manual)

Todos os atributos sao preenchidos
manualmente pelo utilizador

- Editaveis no perfil CIENCIA ID

Nao ha garantia da validade
dos dados introduzidos

8 <> CIENCIAID jornadas.fcen.pt fctzn: FOCN %]



Fggﬁ‘gggg@ Caso de uso 1. Registo
Confianca dos dados CIENCIA ID

Fraca (Manual) Forte (autenticacao.Gov)

Alguns atributos auto-preenchidos com
dados da autenticacao.Gov

- N3o editaveis no perfil CIENCIA ID

Todos os atributos sao preenchidos
manualmente pelo utilizador

- Editaveis no perfil CIENCIA ID

Restantes atributos preenchidos

N3o ha garantia da validade manualmente .
dos dados introduzidos - Editaveis no perfil CIENCIA ID

Garantia da autenticidade dos
atributos

9 <> CIENCIAID jornadas.fcen.pt fctzne: FPCOCN %]
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Caso de uso
2. Autenticacao

« Login

- De uma conta ja existente
- Para fazer correspondéncia

« Se conta nao existe
» Redirecionado para processo de registo

10 > CIENCIAID jornadas.fcen.pt

*> CIENCIA D

*» ENTRAR COM CIENCIA ID

Ainda nao tem um CIENCIA ID?

ENTRAR COM CONTA INSTITUCIONAL

ENTRAR COM ORCID

ﬂ AUTENTICACAO .GOV.PT

CARTAO DE CIDADAO

CHAVE MOVEL DIGITAL

I+ AUTENTICACAO EUROPEIA

undacao
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Desafios - Atributos recebidos

1. Diferentes atributos preenchidos consoante a pessoa
(nacionalidade, documento, tipo de autenticacao):

. . Nome | Nome Nome Data Namero Tipo = | Namero

SNl v vV v v v v v v Vv

« - Preenchido
X - Vazio

11 <> CIENCIAID jornadas.fcen.pt FOt e
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Desafios - Atributos recebidos

1. Diferentes atributos preenchidos consoante a pessoa
(nacionalidade, documento, tipo de autenticacao):

Nacionalidade Nome Nome Nome Data Namero Tipo Versio Namero
Proprio | Apelido |Completo| Nascimento| Documento |Documento Controlo

cC (PT/BR) VN U v v v v v v v

VVVVVVVVXXX

« - Preenchido
X - Vazio

12 <> CIENCIAID jornadas.fcen.pt FOt sty
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FCCN 2023

Desafios - Atributos recebidos

1. Diferentes atributos preenchidos consoante a pessoa
(nacionalidade, documento, tipo de autenticacao):

Namero Nacmnalldade Nacmnalldade Nome Nome Nome Data Numero Namero Tipo Tipo Versio Namero
Documento 1 Proprio | Apelido |Completo| Nascimento |[Documento 2| Documento 3 [ Documento | Documento 2 Controlo

XVXX v v v v v X X X X X

v

ARG X v v X v v v Vv v X X X

X X

TR: Titulo de residéncia V - Preenchido
CR: Cartao de residéncia x - Vazio

13 1 *> CIENCIAID jornadas.fcen.pt FOt sty
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Desafios - Atributos recebidos

1. Diferentes atributos preenchidos consoante a pessoa:

Namero Nacwnalldade Nacwnalldade Nome Nome Nome Data Namero Namero Tipo Tipo Versio Namero
Documento 1 Proprio | Apelido |Completo| Nascimento |Documento 2| Documento 3 | Documento |Documento 2 Controlo

cc (PT/BR) ¥4 v v v v Vv v v v v v X v Vv

~/X~/~/ X v v ¢v v X v X X X X

xvxx vV v v v v X %X x Y x x

HAGE X v v X v v v Vv v X X X

TR: Titulo de residéncia « - Preenchido
CR: Cartao de residencia jornadas.fcen.pt X - Vazio FOL it

14 < CIENCIAID
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Desafios - Atributos n&o uniformizados

2. Atributos de Nacionalidade podem vir em
diferentes formatos:

« Por extenso, se CMD com base em PAS, TR ou CR (exemplo: Italia,
Espanha, etc.)

« ISO 3166-1 alpha-2, se CC ou CMD com base em CC (exemplo: PT, BR,
etc.)

« ISO 3166-1 alpha-3, se CC (exemplo: PRT, BRA, etc.)

15 > CIENCIAID jornadas.fcen.pt fcta:. FCCON ii
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FCCN 2023

Desafios - Atributos

3. Mudanca de Numero de Passaporte
« NUmero de Passaporte pode mudar (Renovacao)
- Mecanismos para utilizador alterar numero de documento

- Sem baixar nivel de confianca

16 > CIENCIAID jornadas.fcen.pt fctzse: POCON i]
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Autenticacao Europeia

B4 elDAS

electronic IDentification, Authentication and trust Services

eIDAS é uma plataforma de interoperabilidade disponibilizada pela Comissao Europeia

Permite que:
cidadaos da Unidao Europeia se autentiquem
« num portal oficial de qualquer Estado-Membro

« usando um certificado digital atribuido por um outro Estado-Membro

Informacgoes: https://www.autenticacao.gov.pt/outros-meios/autenticacao-europeia

17 > CIENCIA D jornadas.fcen.pt FCT ot Fch i]
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Jornadas
FCCN 2023

Autenticacao Europeia

B4 elDAS

« Mesmo plugin de Shibboleth permite:
AUTENTICACAO.GOV (CC ou CMD)
*  elDAS

* Instituicoes podem integrar nos seus IDPs

18 <> CIENCIAID



erusses QR B+ eIDAS
Autenticacao Europeia - Atributos

c AUTENTICACAQ.GOV

- Identificador Unico
Apods a sua autorizacdo os seguintes dados serdo enviados ® A pe I i d o

para a entidade Fundagdo para a Ciéncia e a Tecnologia

Identificador Gnico : SE/PT/194606109108 N
s NOMmMme

Apelido(s) : Karlgren

Mome : Magdalena

Data de nascimento : 1946-06-10 o Da ta d e N a SCi m e n to

— CANCELAR CONFIRMAR —

19 > CIENCIAID jornadas.fccn.pt fctzne: FOON 15
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257358 B+ eIDAS
Autenticacao Europeia - Atributos

c AUTENTICACAQ.GOV

. Identificador Unico

Apods a sua autorizacdo os seguintes dados serdo enviados S E/ PT/ 1 94606 1 09 1 08

para a entidade Fundagdo para a Ciéncia e a Tecnologia

| \dentificador unico : SE/PT/194606109108 |
Apelido(s) : Karlgren

Mome : Magdalena

Data de nascimento : 1946-06-10

< CANCELAR CONFIRMAR

20 > CIENCIAID jornadas.fcen.pt fctzn FOON 15
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257358 B+ eIDAS
Autenticacao Europeia - Atributos

c AUTENTICACAQ.GOV

. Identificador Unico

Apods a sua autorizacdo os seguintes dados serdo enviados S E/ PT/ 1 94606 1 09 1 08

para a entidade Fundagdo para a Ciéncia e a Tecnologia

| \dentificador unico : SE/PT/194606109108 |
Apelido(s) : Karlgren

Mome : Magdalena

Data de nascimento : 1946-06-10

< CANCELAR CONFIRMAR

—> nacionalidade do nd autenticador (IDP)

21 > CIENCIAID jornadas.fccn.pt fctzi: FCCN
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Jornadas @ #+ eIDAS

Autenticacao Europeia - Atributos

c AUTENTICACAQ.GOV

. Identificador Unico

Apods a sua autorizacdo os seguintes dados serdo enviados S E/ PT/ 1 94606 1 09 1 08

para a entidade Fundagdo para a Ciéncia e a Tecnologia

| \dentificador unico : SE/PT/194606109108 |
Apelido(s) : Karlgren

Mome : Magdalena

Data de nascimento : 1946-06-10

< CANCELAR —p nacionalidade do n6 do Servico (SP)

—> nacionalidade do nd autenticador (IDP)

22 i*» CIENCIAID jornadas.fccn.pt fctee. FCCN i“‘g,'
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Jornadas @ #+ eIDAS

Autenticacao Europeia - Atributos

c AUTENTICACAQ.GOV

. Identificador Unico

Apods a sua autorizacdo os seguintes dados serdo enviados S E/ PT/ 1 94606 1 09 1 08
para a entidade Fundagdo para a Ciéncia e a Tecnologia
| \dentificador unico : SE/PT/194606109108 | ‘ « Conjunto de caracteres
Apelido(s) : Karlgren - Identifica a pessoa no pais de origem

Mome : Magdalena

Data de nascimento : 1946-06-10

< CANCELAR —> nacionalidade do né do Servigo (SP)

» nacionalidade do no6 autenticador (IDP)

23  i*> CIENCIAID jornadas.fccn.pt etz FOON |5
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erusses QR B+ eIDAS
Autenticacao Europeia - Atributos

c AUTENTICACAQ.GOV

. Identificador Unico

Apods a sua autorizacdo os seguintes dados serdo enviados S E/ PT/ 1 94606 1 09 1 08

para a entidade Fundagdo para a Ciéncia e a Tecnologia

| \dentificador unico : SE/PT/194606109108 | « Conjunto de caracteres
Apelido(s) : Karlgren

- Identifica a pessoa no pais de origem

Mome : Magdalena

Data de nascimento : 1946-06-10 ¢ P(’,de nao C(?rreS|_)(_)nde~r a qualquer
numero de identificacao

— CANCELAR CONFIRMAR —

—p nacionalidade do n6 do Servico (SP)

» nacionalidade do no6 autenticador (IDP)

24 1 CIENCIA D jornadas.fccn.pt fctzi: FCCN
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Desafios - eIDAS

. Identificador Unico:

 Na maioria dos casos nao corresponde a um documento de
identificacao

« Pode mudar

25 <> CIENCIA D jornadas.fcen.pt fctzne: FPCOCN i]
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Desafios - eIDAS

. Identificador Unico:

« Na maioria dos casos nao corresponde a um documento de
identificacao

« Pode mudar

Solucao:

- Confianca dos dados Intermeédio (entre Fraco e Forte)
« Alguns dados preenchidos com atributos eIDAS
« Numero de Documento preenchido manualmente

26 <> CIENCIA D jornadas.fcen.pt fctzse: POCON i]
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Questoes?

> CIENCIA D

jornadas.fcen.pt

Joao Guerreiro
joao.guerreiro@fccn.pt
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