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Leinsdes o Requisitos

v Protocolo assinado com a AMA
v Certificados enviados pela AMA

v' IDP Shibboleth versao 4 ou superior
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Fc’S&“QSSSQP Playbook — Instalacao

. Adiciona certificados
8 enviados pela AMA no IDP
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FéS&“ESSSQFL Playbook — Instalacao

% Adiciona bibliotecas no
/"\ tomcat
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Fc’S&“SSSSQFL Playbook — Instalacao

Configura o flow de autenticacao no
shibboleth
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Fc’éﬁ‘igiéxiP Playbook — Instalacao

Ativa o novo flow de autenticacao
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Fc’éﬁ‘igiéxip Playbook — Instalacao

FCCN rcr:

You are about to access the service: Educast Service

Atualiza o layout da pagina de login
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Fc’éﬁ‘igéédh Playbook — Instalacao

You can also access with

E autentique-se aqui
AUTENTICACAD. GO\
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Fé‘c’&"ESSSQFL Playbook — Instalacao

ansible-playbook -i "localhost,"” --
connection=local main.yml --tags=cc-install
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Fc’S&“QSSSQP Playbook — Instalacao

4 A

Antes de executar, adicione os certificados em

roles/cc-cmd-install/files/certs/

\_ /
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Jornadas

FCCN 2023 QIS Playbook - Instalacao

Gpreencher as variaveis em general_definitions

: https://idp.fccn.pt/idp/Authn/AutenticacaoGov/LoginResponse
: FundaA§ para a CiA2ia e a Tecnologia
: idp.fccn.pt
: 3
: https://idp.fccn.pt/idp/profile/Logout

: https://idp.fccn.pt/idp/profile/Logout

: /opt/shibboleth-idp/credentials/
saml.autenticacao.gov.pt.crt
: idp-fa.fccn.pt.crt

: idp-fa_fccn_pt PKCS8.key
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authGov
authGov_
authGov

_cmd_dfsplay:

_Pr

authGov ¥ss

authGov
authGov
v_1i

authGo

authGov
authGov
authGov
authGov

Ta

pviderName:

Nivel de seguranca do metodo de
autenticacao.

true
assgfhtionConsumerUrl: https://idp.fcecn.pt/idp/Authn/AutenticacaoGov/LoginResponse

FundaA§ para a CiA2ia e a Tecnologia

uer 'd: 1dp.fccn.pt

aalLev 3

_lin{_lcgcg:_zuc ess: https://idp.fccn.pt/idp/profile/Logout

nk_logout_error: https://idp.fccn.pt/idp/profile/Logout

_path_ssl cert:

_r_':-"’
S1

::J

ovIdp crt:

/opt/shibboleth-idp/credentials/

saml.autenticacao.gov.pt.crt

gn_crt: idp-fa.fccn.pt.crt

n_privateKey:

idp-fa_fccn_pt PKCS8.key




Jornadas

FCCN 2023 OIS Playbook - Instalacao

4 )

Podem ler sobre cada uma das variaveis acedendo
ficheiro README.md do playbook
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Fc’S&“QSSSQP Autenticacao

Atributos do
utilizador
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FéS&“ESSSQFL Configuracao de testes

« Apenas para teste do plugin.

- Método nao recomendado para o ambiente de
producao.
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Fc’S&“%SSQP Configuracao de testes - flow

N rcree
You are about to access the service: Educast

Utilizador escolhe a
autenticacaoGov
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Fééﬁ‘%SSSQP Configuracao de testes - flow

c-i- AUTENTICAGAO.GOV

FAGA A SUAAUTENTICAGAO COM

SELECIONE O MEIO DE AUTENTICAGAO Re d i re C i O n a d O p a ra a
(D) Cartdo de Cidadio

@ Chave Movel Digital p a, g i n a d a
autenticacao.gov

. Telemével

() cédigo QR

< VOLTAR CONTINUAR —
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Fc’S&“QSSSQFL Configuracao de testes - flow

SELECIONE O MEIO DE AUTENTICACAO

FCCN solicitou alguns dos seus dados para realizar o servico online
pretendido (

Nacionalidade Pa’ g i n a d e
Tipo de Documento COnsentimentO

Passaporte
Numero do Documento

Identificacdo Civil
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FccuzozsxiFL Configuragao de testes - flow

NUumero do CC

Autenticacao.GOV
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FéS&“ESSSQFL Configuracao de testes - flow

Autenticacao.GOV

Numero de Cartao de Cidadao
-> sAMAccountName
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FéS&“ESSSQFL Configuracao de testes - flow

sAMAccountName

Autenticacao.GOV

AD

Atributos
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FéS&“ESSSQFL Playbook - Configuracao

Mapeamento do username com o numero de CC atraves
de um CSV

utilizadorl,num_ccl

utilizador2,num_cc2

utilizador3,num cc3
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Fééﬁ‘%SSSQFL Playbook - Configuracao

Edita queries ao
PostgreSQL
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Playbook - Configuragao

méiorglfigura diferentes
0d0s para popular os
atributos

MemorialCare
Medical Group
Patient Information
First Name

&

N

Address
Hc{ne'%‘.

Please check Primary

%nderg O A
M OAE Nonbind - i
Marital Status Pr cferred Contact -
Married [ Mail AT .
Single Home Phone %‘“ .
1 Nivorce Day Phone W
) g‘ ~.1Phone D No. -
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Fé‘c’&"ESSSQFL Playbook — Configuracao

ansible-playbook -i "localhost,"” --
connection=local main.yml --tags=cc-config

jornadas.fcen.pt fctne. FOCN ii



Fc’S&“QSSSQP Playbook — Configuracao

4 )

Preencha CSV antes de executar o playbook.

\_ J
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Shibboleth IdP 4.2.1 para Debian 11 - Integracao com Active

Directory

Nesta pagina vamos explicar como instalar um IDP Shibboleth 4.2.1 em Debian 11 integrado  Certificados Apache
Configuracéo do playbook

com uma Active Directory. Para esta instalagdo é utilizado um Playbook Ansible que automatiza ; T
Descrigdo das variaveis

a instalagédo e configuragao do Apache2, Java 11, Tomcat 9, PostgreSQL e Shibboleth IDP 4.2.1.

Exemplo do ficheiro de

Este playbook permite fazer vérios tipos de configuracdo. Permite: configuragao
Tipos de instalagdo
¢ Instalar e configurar um IDP para ser possivel fazer uma autenticagdo com a AD. Instalagdo com miltiplas ADs
* Configurar um layout de acordo com a instituig&o. Funcionalidades
o _lnetalar niramnuar n nlimin de aitentinaniafau e aanfinirs |n nara 1im ambhbisnts da tectas Certificados Apache ~

https://share.fccn.pt/sites/rctsaai/areatecnica/Shibboleth-IDP-AD/
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