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Requisitos

✓ Protocolo assinado com a AMA

✓ Certificados enviados pela AMA

✓ IDP Shibboleth versão 4 ou superior



Playbook



Playbook

Instalação do plugin



Playbook – Instalação

Adiciona certificados 
enviados pela AMA no IDP



Playbook – Instalação

Adiciona bibliotecas no 
tomcat



Playbook – Instalação

Configura o flow de autenticação no 
shibboleth



Playbook – Instalação

Ativa o novo flow de autenticação



Playbook – Instalação

Atualiza o layout da página de login



Playbook – Instalação



Playbook – Instalação

ansible-playbook -i "localhost," --
connection=local main.yml --tags=cc-install



Playbook – Instalação

Antes de executar, adicione os certificados em 

roles/cc-cmd-install/files/certs/



Playbook – Instalação

E preencher as variáveis em general_definitions



Nível de segurança do método de 
autenticação.



Playbook – Instalação

Podem ler sobre cada uma das variáveis acedendo 
ficheiro README.md do playbook



Autenticação

IDP

Número do CC

Autenticação.GOV

Atributos do 
utilizador

Número de Cartão de Cidadão -> sAMAccountName



Configuração de teste do 
plugin



Configuração de testes

• Apenas para teste do plugin.

• Método não recomendado para o ambiente de 
produção.



Configuração de testes - flow

Utilizador escolhe a 
autenticacaoGov



Configuração de testes - flow

Redirecionado para a 
página da 

autenticação.gov



Configuração de testes - flow

Página de 
consentimento



Configuração de testes - flow

IDP

Número do CC

Autenticação.GOV



Configuração de testes - flow

IDP

psql

Número do CC

Número de Cartão de Cidadão 
-> sAMAccountName

Autenticação.GOV

sAMAccountName



Configuração de testes - flow

IDP

psql

Autenticação.GOV

AD

sAMAccountName

Atributos



Playbook

Configuração de testes do plugin



Playbook - Configuração

Mapeamento do username com o número de CC através 
de um CSV



Playbook - Configuração

Edita queries ao 
PostgreSQL



Playbook - Configuração

Configura diferentes 
métodos para popular os 

atributos



Playbook – Configuração

ansible-playbook -i "localhost," --
connection=local main.yml --tags=cc-config



Playbook – Configuração

Preencha CSV antes de executar o playbook.



Informação

https://share.fccn.pt/sites/rctsaai/areatecnica/Shibboleth-IDP-AD/

https://share.fccn.pt/sites/rctsaai/areatecnica/Shibboleth-IDP-AD/
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