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Em que setor/área governativa desenvolve atividade profissional 
(e.g., ensino superior,  transportes, saúde, administração local, 
banca, energia, turismo, industria, consultadoria, ...)?

ⓘ Start presenting to display the poll results on this slide.
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IDENTIDADE DIGITAL PROPOSTA DE VISÃO 

SITUAÇÃO NACIONAL

Portugal tem dois principais mecanismos de identidade digital notificados no contexto 

Europeu com o mais elevado nível de confiança: o Cartão de Cidadão (CC), a Chave 

Móvel Digital (CMD). Estes mecanismos, associados aos Atributos Profissionais (SCAP), 

permitem a autenticação e assinatura digital, em nome do próprio, na qualidade de 

profissional reconhecido, ou na função ou cargo que desempenha.

Em 2022, atingiu-se o valor acumulado de 65 milhões de autenticações, com 19 

milhões de autenticações nesse ano.

O serviço Autenticação.gov permite a identificação segura e simples em mais de 430 

Portais e aplicações públicos e privados aos cerca de 2,9 milhões de titulares de 

Chave Móvel Digital e aos titulares de Cartão de Cidadão.

A aplicação móvel id.gov.pt permite que os documentos de identificação estejam 

no telemóvel, com valor jurídico equivalente ao dos documentos físicos.

Id.gov.ptAutenticação.gov Atributos Profissionais

ID

Autenticação Autorização AssinaturaIdentificação na 
qualidade de profissional

Cartão de Cidadão

O Cartão de Cidadão e a Chave Móvel Digital são meios de identidade digital reconhecidos com o mais elevado nível 

de segurança (“high”) no contexto Europeu, permitindo a sua utilização profissional e no dia-a-dia.

AUTENTICAÇÕES POR ANO

Verifica-se uma adesão crescente de cidadãos e empresas aos mecanismos de autenticação 
digital.

03. Análise da Situação Atual › Situação Nacional



TENDÊNCIAS E OPORTUNIDADES

CIDADÃO

TECNOLOGIA

SERVIÇOS DE IDENTIDADE DIGITAL

GESTÃO

 Carteira de Identidade

Digital

 Autenticação

 Integração Físico-digital

 Atributos Certificados

 Assinatura

 Autorização e Controlo

 Sustentabilidade

 Regulação

 Privacy by Design

 Segurança

 DevOps

 Dados Abertos e Métricas

 Experiência do utilizador

 Acessibilidade

 Comunicação

 Omnicanal

 Mobilidade

 Internacional

 Biometria

03. Análise da Situação Atual › Tendências e Oportunidades

 Blockchain

 Cloud

 Low Touch

 Standards Abertos

 Interoperabilidade

IDENTIDADE DIGITAL PROPOSTA DE VISÃO 



Identidade digital universal e simples
Identidade digital universal, segura e confiável, que suporte serviços públicos
e privados em todos os canais garantindo uma experiência de utilização simples

A experiência de utilização  

deverá ser fácil, agradável,  

conveniente, inclusiva

e acessível.  

Independentemente da sua  

condição e capacidade,

o utilizador deverá ser capaz  

de a utilizar consistentemente  

com sucesso.

A Identidade Digital, deverá  

ser segura desde o desenho,  

à implementação e evolução  

de soluções, protegendo e  

aumentando a privacidade.

Interoperabilidade

A identidade digital deverá ser  

interoperável - possibilitando  

a integração pela partilha

de atributos alargados de  

identidade digital, permitindo  

a portabilidade da informação  

e a operação conjunta e  

coordenada entre sistemas e  

entidades.

Mobile First

A solução é primeiramente  

desenhada para o interface  

móvel, com enfoque num  

design limpo, nas  

funcionalidades básicas

e responsiva, adaptando-se  

ao dispositivo do utilizador.

Universal

Generalizar a toda a população  

a identidade digital e assegurar  

o seu uso massivo em serviços  

públicos e privados, nacionais  

e transfronteiriços.

VISÃO

PRINCÍPIOS ORIENTADORES

Experiência de Utilização       Segurança

04. Visão

IDENTIDADE DIGITAL PROPOSTA DE VISÃO 

Colocar o utilizador 

no controlo seletivo 

dos seus dados, 

disponibilizando 

funcionalidades de 

visualização e 

autorização de 

acesso aos mesmos.

Autorização & 
Controlo



VISÃO Identidade digital universal e simples

Experiência 

de Utilização
Segurança Interoperabilidade Mobile First Universal

+ Adesão

Oferta digital

Experiência 
do utilizador

Adesão de  
parceiros

Autenticação  

Assinatura

Modelo de  
Governação

Modelos de  
Sustentabilidade

Questões 
sociais,  legais e 
éticas

Segurança

e Boas Práticas

Dados abertos  
e métricas

Arquitetura e  
interoperabilidade

Alojamento 

DevOps

Monitorização  
e Controlo

Autorização 
e Controlo de
Acessos a Dados

Atributos setoriais

Atributos 
profissionais

Atributos 
Empresariais

Carteira

de Identidade  
Digital

Autenticação  
Omnicanal

Biometria  

Serviços

low touch

+ Serviços
Atributos 

Certificados

Integração 

Físico-Digital
Governação

Backbone 

Operacional

IDENTIDADE DIGITAL PROPOSTA DE VISÃO

05. Eixos de Atuação

Autorização & 
Controlo

Adesão 
Omnicanal

Adesão  
Setorial

Internacional

Comunicação e 
Literacia 

PRINCÍPIOS 
ORIENTADORES

EIXOS DE 
ATUAÇÃO

INICIATIVAS



SERVIÇOS APLICACIONAIS DE IDENTIDADE DIGITAL

IDENTIDADE DIGITAL

REGISTOS BASE

iAP

Web App (mobile) Desktop API (Interfaces para outras aplicações)

Identificações Identificação Identificação Identificação Identificação Identificação Passaporte Ciclo de Vida

Setoriais Eleitoral Segurança Social Fiscal Civil Serviço Nacional Eletrónico do Cartão

de Saúde Português (PEP) de Cidadão

Carteira de  

Identidade
Assinatura

Atributos 

Certificados
Autenticação

 Fornecedor Nacional

de Autenticação

 Portal Identidade

Digital

 Nó eIDAS.PT

 SmartCard ID

 Chave Móvel Digital

  Identidade Soberana 

  Documentos 
de 
identificação

  Interfaces Físico-Digital

  Autorização e 
Controlo  de Acesso a 
dados

 Renovação 
Documentos 
mobile

  Assinatura CMD

  Arquivo e 
Preservação  temporal

  Selos temporais

  Selos

  Validação assinaturas

  Serviço Assinatura  
Faturas Eletrónicas

Adesão

 Adesão Backoffice

 Adesão Mobile

 Adesão Web

 Adesão

Videochamada

 Atributos 
Empresariais

 Atributos 
Funcionários 
Organizações

  Atributos Dirigentes  
Públicos

  Atributos Eleitos

  Atributos Ordens  
Profissionais

Biometria

 Verificação Facial

 Verificação presença 

vida

 Validação Documentos 

Identificação

 Interoperabilidade

Dados Biométricos

07. Arquitetura Concetual

IDENTIDADE DIGITAL PROPOSTA DE VISÃO 
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Workshop Identidade Digital

DO BI… À CHAVE MÓVEL DIGITAL

1914

1971 2007

2021  |  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

2015



Autenticação.Gov

Int
er
ne
t

Sistemas Operacionais

iAP

                    Fornecedor de Autenticação

Autenticação pelo 

meio 

selecionado

                    Fornecedor de Autenticação

Autenticação pelo 

meio 

selecionado

PKI Cartão de CidadãoPKI Cartão de CidadãoPKI Cartão de Cidadão

Web site 

Fornecedor de Serviços

web browser
Smart Card Reader

Cidadão Cidadão Cidadão 

Fluxo de Autenticação 

(SAML)

Interação entre Sistemas

Interação com o utilizador

Fornecedor de Atributos A

Fornecedor de Atributos B

Workshop Identidade Digital

AUTENTICAÇÃO.GOV – Funcionamento

2020  |  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA
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AUTENTICAÇÃO.GOV – Funcionamento
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AUTENTICAÇÃO.GOV – Funcionamento



Workshop Identidade Digital

AUTENTICAÇÃO.GOV – Funcionamento

2020  |  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA



Privacidade e Segurança



Diferentes níveis de confiança na autenticação:

* Mecanismos de autenticação de níveis de superiores também disponibilizados aos níveis de confiança inferiores.
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Workshop Identidade Digital

AUTENTICAÇÃO.GOV – Níveis de Confiança e Mecanismos de Autenticação

Mecanismos de Autenticação* Potencial exemplo de utilização

Cartão de Cidadão ou Chave Móvel 

Digital SMS

Utilizadores frequentes 

Nivel de segurança elevada

Chave Móvel Digital email/ 

Chave Móvel Digital redes sociais

Balcão do Empreendedor

Palavra-chave

Redes Sociais

Subscrição de newsletter

Pedido de certidão comercial

Cartão de Cidadão e Chave Móvel Digital

2020  |  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA
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Protocolos suportados

SAML 2
• Integração com portais e aplicações através do 

protocolo SAML 2

OAuth2 /oidc
• Integração com portais e aplicações através de oAuth2

• Autenticação simples e simplificada
Alargamento dos protocolos suportados para integração com sites

SAML
Autenticação .Gov 

IDP IDP IDP

Aplicação 1

Aplicação 2

Aplicação 3

Aplicação 4

2020  |  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Workshop Identidade Digital

AUTENTICAÇÃO.GOV – Mecanismos de integração

oAuth

Aplicação N



https://www.autenticacao.gov.pt/web/guest/entidades-aderentes

2019  |  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Câmaras Municipais

Workshop Identidade Digital

AUTENTICAÇÃO.GOV – Mais de 300 entidades aderentes

https://www.autenticacao.gov.pt/web/guest/entidades-aderentes
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Workshop Identidade Digital

AUTENTICAÇÃO.GOV – Estatísticas

NÚMERO DE AUTENTICAÇÕES
> 57M AUTENTICAÇÕES
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Identidade Digital

Consolidação Identidade/marcas – (site/app movel/app desktop/BO autenticação.gov, …..) → id.gov.pt
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Mecanismo complementar ao Cartão de Cidadão para autenticação eletrónica:

• mais seguro que o acesso por username e password aos serviços (maior segurança para o 

Estado e para o cidadão)

• segurança baseada em 2 fatores:

• código PIN do cidadão 

• código de segurança enviado por SMS

• mais simples de utilizar do que o Cartão de Cidadão (maior eficiência e eficácia na interação 

com cidadãos e empresas)

Workshop Identidade Digital

Chave Móvel Digital

COLABORAR  |  SIMPLIFICAR  |  INOVAR

|  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

O QUE É?

… e de assinatura eletrónica qualificada também!



Para que um cidadão possa utilizar a funcionalidade de autenticação com a Chave Móvel 

Digital deve antes:

• Efetuar o registo ou associação de um telemóvel ao cidadão

Esse registo ou associação de telemóvel a cidadão (e outras operações semelhantes) pode 

ser efetuado de forma:

• Presencial

• Nos espaços do cidadão – suportado pelo backoffice da CMD

• Com a entrega do Cartão de Cidadão

• Noutros pontos de atendimento públicos (e.g., DGAJ, Centros de Saúde, RIAC, …)

• Não Presencial (Online)

• Online com CC – suportado pelo portal para registo online (com autenticação com 

Cartão de Cidadão) 

• Online via autenticação das finanças  - para fins exclusivos de autenticação

• App (biometria)

• Video-chamada

• TV box

COLABORAR  |  SIMPLIFICAR  |  INOVAR

|  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Workshop Identidade Digital

Chave Móvel Digital

REGISTO
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Chave Móvel Digital

https://www.autenticacao.gov.pt/web/guest/cmd-pedido-chave
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Workshop Identidade Digital...

ATIVAÇÃO “SIMPLEX”
31
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• Objetivo

• Permitir adesão à CMD a partir de App Móvel 

• Manter elevado nível de segurança no processo e sistema de autenticação

• Resultado

• Adesão à CMD tendo por base:

• algo que o cidadão sabe (CP)

• algo que o cidadão tem (CC+ telemóvel)

• algo que o cidadão é (verificação facial)

• algo que o cidadão está (liveness)



Workshop Identidade Digital...

ADESÃO “SIMPLEX”
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Já experimentou a ativação ou alteração da 
Chave Móvel Digital através de App móvel 
com biometria?

ⓘ Start presenting to display the poll results on this slide.
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Chave Móvel Digital
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Workshop Identidade Digital

CHAVE MÓVEL DIGITAL  - PIN temporário em App
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https://www.autenticacao.gov.pt/estatisticas-de-chave-movel-digital

Workshop Identidade Digital 

Chave Móvel Digital

CMD ativas: ~ 2,9 Milhões

https://www.autenticacao.gov.pt/estatisticas-de-chave-movel-digital
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Workshop Identidade Digital

AUTENTICAÇÃO.GOV – Estatísticas Autenticações

Desde 2010: + 65 milhões autenticações
2022: + 19 milhões autenticações

CMD: 73%
CC: 16%
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Workshop Identidade Digital

CHAVE MÓVEL DIGITAL ASSINATURA
A solução de assinatura eletrónica qualificada através da chave móvel digital composta por duas camadas:

Aplicações e serviços: Camada responsável pela interação com o cidadão que é suportada pelas aplicações e serviços.

Segurança: camada responsável por todas as operações criptográficas e pela gestão dos certificados.



Workshop Identidade Digital

CHAVE MÓVEL DIGITAL ASSINATURA
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• A assinatura eletrónica qualificada obriga a que o certificado utilizado para a realização da assinatura seja gerado 
por uma entidade de certificação reconhecida.

• Foi criado uma sub-CA da CA do cartão do cidadão, à semelhança do certificado sub-CA de Autenticação do 
Cidadão e o certificado sub-CA de Assinatura do Cidadão, que permita a emissão de certificados para assinatura 
via CMD.

• A Sub-CA Assinatura CMD efetua a emissão dos certificados para assinatura eletrónica qualificada no momento da 
subscrição do serviço por parte cidadão.



Workshop Identidade Digital

CHAVE MÓVEL DIGITAL ASSINATURA
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• Aplicações Certificadas para execução de assinatura qualificada (https://www.autenticacao.gov.pt/cmd-
assinatura)
– Aplicação (local) Autenticação.Gov (antigo “middleware” do Cartão de Cidadão)  Online - Website Autenticação.Gov.

https://www.autenticacao.gov.pt/cmd-assinatura
https://www.autenticacao.gov.pt/cmd-assinatura
https://cmd.autenticacao.gov.pt/Ama.Authentication.Frontend/Processes/DigitalSignature/DigitalSignatureIntro.aspx


Workshop Identidade Digital

CHAVE MÓVEL DIGITAL ASSINATURA
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CHAVE MÓVEL DIGITAL ASSINATURA
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Workshop Identidade Digital

CHAVE MÓVEL DIGITAL ASSINATURA
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Workshop Identidade Digital

CHAVE MÓVEL DIGITAL ASSINATURA
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NOVIDADE
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CHAVE MÓVEL DIGITAL ASSINATURA
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CHAVE MÓVEL DIGITAL ASSINATURA
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Workshop Identidade Digital

CHAVE MÓVEL DIGITAL ASSINATURA 

PRESCRIÇÃO ELETRÓNICA MÉDICA MOBILE

66
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Workshop Identidade Digital

CHAVE MÓVEL DIGITAL ASSINATURA 

ALGUNS CLIENTES…
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Workshop Identidade Digital

CMD – CONTAS COM ASSINATURA ATIVA
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1º T 2021 2º T 2021 3º T 2021 4ºT 2021 1ºT 2022

CMD com assinatura Ativa > 1M CMD 
com assinatura ativa
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Chave Móvel Digital

BIOMETRIA NA AUTENTICAÇÃO 
69
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• Objetivo

• Permitir que autenticação ocorra substituindo 2º fator por biometria do dispositivo móvel

• Manter elevado nível de segurança no processo e sistema de autenticação

• Resultado

• No processo de autenticação substituir OTP por biometria do dispositivo móvel
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BIOMETRIA NA AUTENTICAÇÃO
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Visão e Plano de Ação Identidade Digital

Autenticação

• Fornecedor de Autenticação

• Chave Móvel Digital

• Autorizações

• Nó eIDAS

Atributos Certificados

Carteira de Identidade

Conclusões e encerramento

|  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Workshop Identidade Digital

AGENDA
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MEDIDA SIMPLEX GESTOR DE ACESSOS

Extensão do Direito dePortabilidade (RGPD)
Lei n.º 37/2014, de 26 de junho, o artigo 4.º-A
(…)
2- Os cidadãos titulares de cartão de cidadão ou CMD 
podem, através de autenticação segura, obter dados 
constantes das bases de dados de organismos da 
Administração Pública a disponibilizar no 
autenticação.gov.
3 - A disponibilização ou acesso dos dados pessoais 

nos termos dos números anteriores por entidades 

públicas constitui um direito do titular para 

permitir o exercício do direito de portabilidade 

previsto no artigo 20.º do Regulamento Geral de 

Proteção de Dados.»
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Autorizações

ARQUITETURA SISTEMA AUTORIZAÇÕES

Cidadão

Fonte de Dados 
(Administração Pública) Consumidor de Dados 

iAP – Plataforma 
Interoperabiliade da AP

Sistema de 
Autorizações

1. Pedido de dados

2. Verificação 
existência de autorização

3. Pedido autorização4. Aceitação/
Rejeição

5. Autorização

6. Solicitação de Dados

7. Disponibilização de Dados 8. Envio de Dados
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Autorizações

APP AUTENTICAÇÃO.GOV – SISTEMA DE AUTORIZAÇÕES
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Autorizações

PEDIDO DE AUTORIZAÇÃO VIA AUTORIZAÇÕES

Pedido de autorização:

• NIC ou NIF do cidadão

• Nome do cidadão (opcional)

• Tipo de informação

• Informação adicional (opcional)

• Descrição

• Data de validade da autorização

• Data limite de resposta

Resposta:

• Autorização aceite/não aceite

• Data de validade

• Informação pedida
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Autorizações

AUTORIZAÇÕES - DADOS DISPONÍVEIS

• Similar aos disponíveis via Autenticação.gov (CMD), nomeadamente:
• Dados do cartão de cidadão
• Morada do cidadão
• Dados necessário à abertura de Conta Bancária
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POTENCIAIS CASOS DE USO
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• Atualização Periódica de Dados de Cliente

• Substituição de comprovativos (em papel) para processos de contratação presencial

• Comprovativo de Morada

• Comprovativo de Situação Profissional

• Comprovativo de dados de Documentos de Identificação (nome, NIC, NIF, NISS, NSNS, 

filiação, foto, assinatura,….)

• (…)

• Possibilidade de disponibilizar experiência omni-canal ao Cliente



84

Que dados a sua organização gostaria de aceder para, após 
autorização do Titular, agilizar os seus processos (e.g., cartão de 
cidadão, morada, rendimentos, prediais, empresa, registo 
criminal, automóvel, dívidas,...)?  

ⓘ Start presenting to display the poll results on this slide.



85Chave Móvel Digital

AGENDA

AUTENTICAÇÃO TELEFÓNICA

COLABORAR  |  SIMPLIFICAR  |  INOVAR

2019  |  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA



86

COLABORAR  |  SIMPLIFICAR  |  INOVAR

|  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Chave Móvel Digital

MEDIDA SIMPLEX ALTERAÇÃO DE MORADA POR TELEFONE
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Chave Móvel Digital

ARQUITETURA AUTENTICAÇÃO TELEFÓNICA

Cidadão

Fonte de Dados 
(Administração Pública)

Autenticação.Gov

Sistema de 
Autorizações

1. Cidadão solicita serviço 
por telefone

3. Pedido autenticação telefónica4. Aceitação

2. Solicitada autenticação

11. Solicitação de Dados

12. Disponibilização de Dados

Sistema Contact Center

6. Indicação de Código temporário

5. Aceitação

9. Token oAuth + 
Pedido dados

13. Envio de Dados

Contact Center

7. Pedido validação OTP 

8. Token oauth 
10. Validação token oAuth
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Chave Móvel Digital

ALTERAÇÃO DE MORADA POR TELEFONE

Inicio do serviço (contact-
center) Solicitação de autenticação 

telefónica
(contact-center)
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Chave Móvel Digital

ALTERAÇÃO DE MORADA POR TELEFONE

Cidadão
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Chave Móvel Digital

ALTERAÇÃO DE MORADA POR TELEFONE
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Chave Móvel Digital

ALTERAÇÃO DE MORADA POR TELEFONE

Cidadão

Validação de Código de Segurança 
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Chave Móvel Digital

ALTERAÇÃO DE MORADA POR TELEFONE

Dados do Cidadão 
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Visão e Plano de Ação Identidade Digital

Autenticação

• Fornecedor de Autenticação

• Chave Móvel Digital

• Autorizações

• Nó eIDAS

Atributos Certificados

Carteira de Identidade

Conclusões e encerramento

|  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Workshop Identidade Digital

AGENDA
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Regulamento (EU)910/2014

EIDAS

Regulamento (UE) n.º 910/2014 relativo à 
Chave Móvel Digital e aos serviços de 
confiança para as transações eletrónicas no 
mercado interno e que revoga a Diretiva 
1999/93 / CE, aka “O Regulamento eIDAS” 

inclui disposições sobre Chave Móvel Digital e 
confiança eletrónica.
eIDAS = electronic IDentification, 

Authentication and trust Services
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Regulamento (EU)910/2014

EIDAS

Em particular, o Regulamento eIDAS (Capítulo II "Chave Móvel Digital", ou seja, do artigo 6.º ao artigo 
12.º) cria um quadro de interoperabilidade para a utilização transfronteiriça de meios de Chave Móvel 
Digital, em que a notificação dos sistemas nacionais de Chave Móvel Digital pelos Estados-Membros 
é uma pré-requisito do reconhecimento mútuo.

Portugal notificou os seguintes meios de Chave Móvel Digital (LoA high):
• Cartão de Cidadão
• Chave Móvel Digital



Portugal Estado Membro B

Autenticação.gov
Nó eIDAS PT

Attribute 
Provider

Site .PT 
Service 

Provider

eIDAS
Node B

Attribute 
Provider

Identity 
Provider

1

2

4

3

5

6

1

2

3

4

5

6

Inicio de autenticação de cidadão da UE em 
site Português (service provider)

Indicação do Estado Membro
responsável por identificar o cidadão

Autenticação do Cidadão e recolha de 
atributos no Estado Membro de origem

Dados assinados pelo Estado Membro B

Opcionalmente o Autenticação.gov pode
disponibilizar atributos adicionais do 
cidadão

Site .pt (service provider) recebe dados 
validados pelo Autenticação.gov e Estado 
Membro B

EIDAS
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Visão e Plano de Ação Identidade Digital

Autenticação

Atributos Certificados

Carteira de Identidade

Conclusões e encerramento

|  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Workshop Identidade Digital

AGENDA



É um certificado de cidadania que assume a forma dupla de um 

documento físico que identifica visual e presencialmente o cidadão e de 

um documento digital que permite ao cidadão identificar-se, 

autenticar-se e assinar electronicamente nos actos em que intervenha

Substitui 5 cartões:

•Bilhete de Identidade

•Cartão do Contribuinte

•Cartão da Segurança Social

•Cartão de Utente Saúde

•Cartão de Eleitor 

CARTÃO DE CIDADÃO 1.0

112Sistema de Certificação de Atributos Profissionais
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Substitui 5 cartões:

•Bilhete de Identidade

•Cartão do Contribuinte

•Cartão da Segurança Social

•Cartão de Utente Saúde

•Cartão de Eleitor 

Eng. Civil

José Costa

Director 
Técnico Obra X

Administrador da 
Empresa 

Construções Lda

….

É um certificado de cidadania que assume a forma dupla de um 

documento físico que identifica visual e presencialmente o cidadão e de 

um documento digital que permite ao cidadão identificar-se, 

autenticar-se e assinar electronicamente nos actos em que intervenha, 

certificando os vários papeis (roles) desempenhados pelo cidadão

CARTÃO DE CIDADÃO 
…Mas o Cidadão desempenha vários “papéis” (roles)

Autor do 
Projecto de 
Estabilidade 

Y
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É um certificado de cidadania que assume a forma dupla de um 

documento físico que identifica visual e presencialmente o cidadão e de 

um documento digital que permite ao cidadão identificar-se, 

autenticar-se e assinar electronicamente nos actos em que intervenha, 

certificando os vários papeis (roles) desempenhados pelo cidadão

Eng. Civil

José Costa

Director 
Técnico Obra X

Administrador da 
Empresa 

Construções Lda
Autor do 

Projecto de 
Estabilidade 

Y

….

Permite “utilização eletrónica”:
•Bilhete de Identidade

•Cartão do Contribuinte

•Cartão da Segurança Social

•Cartão de Utente Saúde

•Cartão de Eleitor

•“Cartão” de Engenheiro

•“Cartão” de Empresário

•“Cartão” de Director Técnico

•Cartão “da Empresa”

•Cartão do Enfermeiro

•……

CARTÃO DE CIDADÃO 
…Mas o Cidadão desempenha vários “papeis” (roles)
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Engenheiro/ arquiteto / 
profissional

SCAP
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Sistemas das entidades  
responsáveis pelos atributos

Vantagens

IAP

• Rentabilização de investimento (CC)

• Eliminação de cartões e processos não 

necessários

• Disponibilização imediata de acesso a 

qualidades profissionais, sem custos 

adicionais

• Utilização na assinatura de documentos em 

qualquer formato

2019  |  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Sistema de Certificação de Atributos Profissionais

ATRIBUTOS PROFISSIONAIS  - Sistema de certificação
https://www.autenticacao.gov.pt/a-autenticacao-de-profissionais
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Sistema de Certificação de Atributos Profissionais

CARATERIZAÇÃO DO MERCADO

Atributo Limitação

Profissional DRE Cidadão tem que ter atributo publicado no DRE

Profissional Entidade Cidadão tem que ter atributo disponibilizado por 
uma entidade que integre com o SCAP

Empresarial Cidadão tem que ter atributo de administrador, 
gerente, diretor ou procurador de uma sociedade 
anónima, sociedade por quotas ou cooperativa 
(verificado pelo IRN)

Funcionário Cidadão tem que ser registado por alguém 
responsável pela entidade



Atributos Empresariais

FLUXO ADESÃO EMPRESA

2019  |  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

AUTENTICAÇÃO

CIDADÃO

AUTENTICAÇÃO
CIDADÃO

conservador/ solicitador/ 
notário/ ...

SELEÇÃO DE ATRIBUTOS

IDENTIFICAÇÃO DE 
EMPRESA E ESCOLHA 

TIPO DE ADESÃO 
(qualidades ou poderes)

SELEÇÃO DE 
PODERES

ATIVAÇÃO DE ATRIBUTOS EMPRESARIAIS

ATIVAÇÃO ATRIBUTOS
VERIFICAÇÃO

DE DOCUMENTAÇÃO 
ATRIBUTOS

ATIVOS

SELEÇÃO DE 
PROCESSO

DOWNLOAD 
PROCURAÇÃO 

(PDF)

UPLOAD 
PROCURAÇÃO 
ASSINADA (PDF)

PAGAMENTO
SELEÇÃO DE 
QUALIDADES

(processo autónomo para certificação 
de qualidades e poderes)

http://www.autenticacao.gov.pt/?autenticacaoGov-login



CIDADÃO

Autenticação Cidadão

Atributos Empresariais

FLUXO ADESÃO EMPRESA



CIDADÃO

Identificação de Tipo de Adesão

Sistema de Certificação de Atributos Empresariais

Atributos Empresariais

FLUXO ADESÃO EMPRESA



CIDADÃO

Identificação de Empresa

Sistema de Certificação de Atributos Empresariais

Atributos Empresariais

FLUXO ADESÃO EMPRESA



CIDADÃO

Escolha de Natureza Jurídica

Sistema de Certificação de Atributos Empresariais

Atributos Empresariais

FLUXO ADESÃO EMPRESA



CIDADÃO

Escolha de Atributos

Sistema de Certificação de Atributos Empresariais

Atributos Empresariais

FLUXO ADESÃO EMPRESA



CIDADÃO

Escolha de Atributos

Sistema de Certificação de Atributos Empresariais

Atributos Empresariais

FLUXO ADESÃO EMPRESA



CIDADÃO

Upload de documentação

Sistema de Certificação de Atributos Empresariais

Atributos Empresariais

FLUXO ADESÃO EMPRESA



CIDADÃO

Dados de pagamento

Sistema de Certificação de Atributos Empresariais

Atributos Empresariais

FLUXO ADESÃO EMPRESA



CIDADÃO

Dados de pagamento

Sistema de Certificação de Atributos Empresariais

Atributos Empresariais

FLUXO ADESÃO EMPRESA
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Fornecedor de Atributos de Funcionários

FLUXO DE ADESÃO

Cidadão

CC       CMD

SCAP

DREAutenticação.gov

Autenticação.gov

Atributos
Empresariais

FAF 
(Fornecedor de Atributos de Funcionários)
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Fornecedor de Atributos de Funcionários

FLUXO DE ADESÃO

Cidadão

CC       CMD

SCAP

Atributos
Empresariais

FAF 
(Fornecedor de Atributos de Funcionários)

DREAutenticação.gov

Autenticação.gov
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Fornecedor de Atributos de Funcionários

FLUXO DE ADESÃO

Cidadão

CC       CMD

SCAP

Atributos
Empresariais

FAF 
(Fornecedor de Atributos de Funcionários)

DREAutenticação.gov

Autenticação.gov
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Fornecedor de Atributos de Funcionários

FLUXO DE ADESÃO

Cidadão

CC       CMD

SCAP

Atributos
Empresariais

FAF 
(Fornecedor de Atributos de Funcionários)

DREAutenticação.gov

Autenticação.gov
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Fornecedor de Atributos de Funcionários

FLUXO DE ADESÃO

Cidadão

CC       CMD

SCAP

Atributos
Empresariais

FAF 
(Fornecedor de Atributos de Funcionários)

DREAutenticação.gov

Autenticação.gov
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Fornecedor de Atributos de Funcionários

FLUXO DE ADESÃO

Cidadão

CC       CMD

SCAP

Atributos Empresariais

FAF 
(Fornecedor de Atributos de Funcionários)

DREAutenticação.gov

Autenticação.gov
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Fornecedor de Atributos de Funcionários

FLUXO DE ADESÃO

Cidadão

CC       CMD

SCAP

Atributos Empresariais

FAF 
(Fornecedor de Atributos de Funcionários)

DREAutenticação.gov

Autenticação.gov
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Fornecedor de Atributos de Funcionários

FLUXO DE ADESÃO

Cidadão

CC       CMD

SCAP

Atributos Empresariais

FAF 
(Fornecedor de Atributos de Funcionários)

DREAutenticação.gov

Autenticação.gov
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Fornecedor de Atributos de Funcionários

FLUXO DE ADESÃO

Cidadão

CC       CMD

SCAP

Atributos Empresariais

FAF 
(Fornecedor de Atributos de Funcionários)

DREAutenticação.gov

Autenticação.gov
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Fornecedor de Atributos de Funcionários

FLUXO DE GESTÃO

Cidadão

CC       CMD

SCAP

Atributos Empresariais

FAF 
(Fornecedor de Atributos de Funcionários)

DREAutenticação.gov

Autenticação.gov
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Fornecedor de Atributos de Funcionários

FLUXO DE GESTÃO

Cidadão

CC       CMD

SCAP

Atributos Empresariais

FAF 
(Fornecedor de Atributos de Funcionários)

DREAutenticação.gov

Autenticação.gov
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Fornecedor de Atributos de Funcionários

FLUXO DE GESTÃO

Cidadão

CC       CMD

SCAP

Atributos Empresariais

FAF 
(Fornecedor de Atributos de Funcionários)

DREAutenticação.gov

Autenticação.gov
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Fornecedor de Atributos de Funcionários

FLUXO DE GESTÃO

Cidadão

CC       CMD

SCAP

Atributos Empresariais

FAF 
(Fornecedor de Atributos de Funcionários)

DREAutenticação.gov

Autenticação.gov



Assinatura na qualidade (com CC ou CMD)
 a) Abrir a aplicação local Autenticação.Gov (Middleware CC) e selecionar assinatura
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Sistema de Certificação de Atributos Profissionais

ATRIBUTOS PROFISSIONAIS  – Atributo Empresarial
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Assinatura na qualidade (com CC ou CMD)
 Selecionar atributo e ficheiro
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Sistema de Certificação de Atributos Profissionais

ATRIBUTOS PROFISSIONAIS  – Atributo Empresarial
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Assinatura na qualidade (com CC ou CMD)
 Assinar na qualidade
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Sistema de Certificação de Atributos Profissionais

ATRIBUTOS PROFISSIONAIS  – Atributo Empresarial
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Assinatura na qualidade (com CC ou CMD)
 Assinar na qualidade
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Sistema de Certificação de Atributos Profissionais

ATRIBUTOS PROFISSIONAIS  – Atributo Empresarial
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Assinatura na qualidade 
 Abertura de ficheiro (PDF) assinado na qualidade
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Sistema de Certificação de Atributos Profissionais

ATRIBUTOS PROFISSIONAIS  – Atributo Empresarial
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2019  |  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Sistema de Certificação de Atributos Profissionais

ENTIDADES EM PRODUÇÃO
170
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18 536  
processos com 

atributos empresariais 
ativos

140 entidades 
aderentes FAF

(8 078 funcionários 
ativos)

> 1M de 
autenticações 

SCAP

12 
fornecedores
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Que atributos gostaria de usar na minha assinatura qualificada 
(dos já existentes no SCAP ou novos)?

ⓘ Start presenting to display the poll results on this slide.
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Visão e Plano de Ação Identidade Digital

Autenticação

Atributos Certificados

Carteira de Identidade

Conclusões e encerramento

|  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Workshop Identidade Digital

AGENDA



|  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Workshop Identidade Digital

ID.GOV.PT 
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Medida SIMPLEX Identificação no telemóvel

• Disponibilizar, em smartphones, uma imagem autêntica e certificada de um documento de identificação.

• Para além da imagem, a aplicação permitirá confirmar a autenticidade do cartão através de um código de verificação 

público, consultável online.

Lei 71/2018 (OE 2020), no art 331. altera a Lei 37/2014 (CMD)



Enquadramento
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Medida Simplex 
Identificação no telemóvel

Disponibilizar em smartphones, uma 
imagem autêntica e certificada de um 
documento de identificação.

Para além da imagem, a aplicação 
permitirá confirmar a autenticidade do 
cartão através de um código de verificação 
público, consultável online.

Lei 37/2014 (CMD)

<< Artigo 4º. – A >>
Acesso a dados pessoais

1- Os cidadão titulares de CMD, e por ela devidamente 
autenticados, podem ter acesso aos dados constantes 
dos seus documentos de identificação ou emitidos por 
entidade públicas, através de aplicação móvel 
disponibilizada pela Agência para a Modernização 
Administrativa, I.P.

(...)

4 – A apresentação dos dados em tempo real perante 
terceiros através da aplicação prevista no n.º 1 tem um 
valor jurídico equivalente ao dos documentos originais, 
desde que aqueles terceiros disponham, no local, dos 
meios eletrónicos necessários à sua verificação.

ID.GOV.PT  | ENQUADRAMENTO



ID.GOV.PT | APP ID.GOV.PT

Apresentação
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Aplicação móvel que permite guardar e consultar os seus cartões e 
documentos em qualquer momento e em qualquer lugar.

Mobile App 
(Android, iOS)

Autenticação com
Chave Móvel Digital

Cartões e Documentos 
Cartão de Cidadão, Carta de Condução, Cartão 
ADSE, BI militar e Ex-combatente, Cartão do 
funcionário, Documento Único Automóvel. 
(atualmente disponíveis)

Tokens de verificação 
(e.g., QRCode,)

Partilha de dados 
com entidades e terceiros

Cache para 
utilização offline



ID.GOV.PT | APP ID.GOV.PT

Alguns numeros
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> 1,7M 
downloads 

id.gov.pt App

> 2M 
Documentos 
adicionados

11
Tipos de Documentos

> 773k 
Cartões de Cidadão

> 705k 
Cartas de Condução

> 347k 
Registo 

Automóvel (DUA)



Carregamento Cartões
1ª vez 
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ID.GOV.PT | APP ID.GOV.PT



Carregamento Cartões
1ª vez 
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ID.GOV.PT | APP ID.GOV.PT



Visualizar Documentos

179AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Verificação diaria da 
validade dos 
documentos

Elementos variáveis 
no cartão
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ID.GOV.PT | APP ID.GOV.PT

C
ar

tã
o

 J
o

ve
m

C
ar

tã
o

 Ú
n

ic
o

 P
o

rt
u

ár
io

C
ar

tã
o

 d
o

 D
ad

o
r



181AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

C
ar

tã
o

 d
e

 C
id

ad
ão

C
e

rt
id

õ
e

s 
e

m
 P

D
F

Exportar Documentos

ID.GOV.PT | APP ID.GOV.PT
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Validar documentos
com telemóvel

ID.GOV.PT | APP ID.GOV.PT
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Passo 1 Passo 2

Validar documentos
com PC

ID.GOV.PT | APP ID.GOV.PT

Ana Paula Graça



ID.GOV.PT | APP ID.GOV.PT/ARCHITECTURE

ARQUITETURA
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1

iD.GOV 
App 1

iD.GOV.PT 
App 2

iD.GOV App 
Back-end

mDL 
Back-end

mDL 
Certificated 
holder

mDL 
Certificated 
reader

Autenticação
.gov

HSM 
Services

interoperability 
Platform

In development

iD.GOV.PT App

2

3 4 4

5

5

6

6

6a

1 - Authentication and authorization

2 - Add/update cards to/in app wallet. Generate or 

process a sharing card token (for online card sharing). 

Validate cards.

3 - Validate or share cards (both online) using QRCode

4 - Validate card online/offline (mDL - ISO 18013) - IN 

DEVELOPMENT

5 - Validate a card from an external wallet, 

online/offline (mDL - ISO 18013)IN DEVELOPMENT

6 - An external application (mDL - ISO 18013 certified) 

validates a card from iD.GOV.PTapp, online/offline. (6a 

is used on online validation) - IN DEVELOPMENT



ID.GOV.PT | NEXT STEPS

Proximos Passos
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Mais documentos

Novas Interfaces 
(MDL, Bluetooth,...)
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Que documentos gostaria de ter na 
aplicação id.gov.pt?

ⓘ Start presenting to display the poll results on this slide.
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Visão e Plano de Ação Identidade Digital

Autenticação

Atributos Certificados

Carteira de Identidade

Conclusões e encerramento

|  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Workshop Identidade Digital

AGENDA



Utilizar e reutilizar em serviços públicos e privados
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|  AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Workshop Identidade Digital

Lessons Learned

1

Foco na Ux2

Mobile3

Identidade Digital baseda em Open Standards4

Alargar os benefícios da Identidade Digital5

Segurança & Confiança6

Controlo pelo Cidadão7



189

Que melhorias, novas funcionalidades ou soluções associadas à 
Identidade gostaria que fossem disponibilizadas nos próximos 2 
anos?

ⓘ Start presenting to display the poll results on this slide.



AGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVAAGÊNCIA PARA A MODERNIZAÇÃO ADMINISTRATIVA

Identidade Digital
Produtos e Serviços

andre.vasconcelos@ama.gov.pt
eid@ama.gov.pt
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