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RCTSaai – 2021/2022

77 
Entidades Participantes na RCTSaai

73 
Entidades Participantes 



RCTSaai – 2021/2022

TOP 5



6
Fornecedores de Serviço 

38
Fornecedores de Serviço

RCTSaai – Serviços

FenixEdu Connect



Análise com 5 instituições 1

2 Avançar com as restantes instituições

RCTSaai – Serviços eduGAIN via Proxy

Ponto de Situação



Piloto “IdP as a Service”

✓ Identificar uma solução “chave na mão” da componente de 
Fornecedor de Identidade

OBJECTIVOS

✓ Direcionado para instituições de pequena dimensão e/ou 
com equipas técnicas reduzidas

✓ Adaptável aos vários cenários das instituições (AzureAD, AD, etc.)



Awareness

Alterações nos Browsers

https://wiki.refeds.org



REFEDS Assurance Suite

Fornecedor de ServiçoFornecedor de Identidade

ePPN=“bob@universidade.pt”

ePAffiliation=“faculty”

Especificações que definem requisitos para garantir a Confiança na Identidade e 
Autenticação do utilizador.

Informação de confiança transmitida pelo atributo 

eduPersonAssurance



REFEDS Assurance Suite

IDENTIFICADORES

VERIFICAÇÃO DE IDENTIDADE

ATRIBUTOS

AUTENTICAÇÃO

eduPersonAssurance = { Múltiplo Valor }

• https://refeds.org/assurance/ID/unique

• https://refeds.org/assurance/ID/no-eppn-reassign

• https://refeds.org/assurance/IAP/low

• https://refeds.org/assurance/IAP/high

• https://refeds.org/assurance/IAP/medium

• https://refeds.org/assurance/ ATP/ePA-1m

• https://refeds.org/assurance/ ATP/ePA-1d

• Single Factor Authentication

• Multi Factor Authenication



REFEDS Assurance Suite – Cappucino & Espresso

CAPPUCINO ESPRESSO

➢ Para casos de uso de baixo risco ➢ Para casos de uso de alto risco

IDENTIFICADORES

VERIFICAÇÃO
DE IDENTIDADE

IDENTIFICADORES
IDENTIFICADORES

VERIFICAÇÃO
DE IDENTIDADE

IDENTIFICADORES
IDENTIFICADORES

AUTENTICAÇÃO

https://refeds.org/assurance/ID/unique

https://refeds.org/assurance/ID/no-eppn-reassign

https://refeds.org/assurance/IAP/medium https://refeds.org/assurance/IAP/high

https://refeds.org/profile/cappucino https://refeds.org/profile/espresso

https://refeds.org/assurance/IAP/low https://refeds.org/assurance/IAP/medium

https://refeds.org/assurance/IAP/low

eduPersonAssurance

https://refeds.org/assurance/ID/unique

https://refeds.org/assurance/ID/no-eppn-reassign

https://refeds.org/assurance
https://refeds.org/assurance

eduPersonAssurance



Federação de Identidade RCTS - Policy Framework

01

02

03

POLÍTICA DA FEDERAÇÃO RCTS

RCTSaai
eduroamPERFIS TECNOLÓGICOS

PERFIS DE CONFIABILIDADE Nível de Confiança
Básico V1.0



03 PERFIS DE CONFIABILIDADE

Estrutura dos Documentos

1. Conformidade e Auditagem

2. Organização

2.1 Governação e Procedimentos na Operação do Fornecedor de Identidade

2.2 Avisos e Dados do Utilizador

RCTSaai – P0 RCTSaai – P1 RCTSaai – P2 RCTSaai – P3



03 PERFIS DE CONFIABILIDADE - REQUISITOS OPERACIONAIS

Estrutura dos Documentos

3.1 Identificadores

3.4 Verificação de Identidade e Gestão de Credenciais

4.1 Registo de Credenciais

4.2 Controlo e Verificação de Identidade

4.3 Emissão, Entrega e Ativação

4.4 Suspensão, Revogação e Reativação

4.5 Renovação e Suspensão

3.5 Qualidade do Atributo

3.6 Autenticação



03 PERFIS DE CONFIABILIDADE

RCTSaai – P0 RCTSaai – P1 RCTSaai – P2 RCTSaai – P3

IDENTIFICADORES

1. O identificador transmitido pelo Fornecedor de Identidade deve ser pelo menos um dos seguintes:

• SAML 2.0 persistent Name Identifier [OASIS SAML]
• SAML 2.0 subject-id ou pairwise-id [OASIS SIA]
• OIDC sub ou pairwise [OpenID.Core]
• eduPersonUniqueId [eduPerson]
• eduPersonPrincipalName [eduPerson]



03 PERFIS DE CONFIABILIDADE

Federação de Identidade RCTS - Policy Framework

IDENTIFICADORES
2. O identificador do utilizador representa uma pessoa física; e

3. A organização deve ser capaz de entrar em contacto com a pessoa a que o identificador foi atribuído.

4. Os identificadores atribuídos aos utilizadores NUNCA DEVE ser reatribuídos/reutilizados.

RCTSaai – P0 RCTSaai – P1 RCTSaai – P2 RCTSaai – P3



03 PERFIS DE CONFIABILIDADE

Federação de Identidade RCTS - Policy Framework

IDENTIFICADORES eduPersonAssurance = { https://refeds.org/assurance,

https://refeds.org/assurance/ID/unique }

RCTSaai – P0 RCTSaai – P1 RCTSaai – P2 RCTSaai – P3



03 PERFIS DE CONFIABILIDADE

Federação de Identidade RCTS - Policy Framework

VERIFICAÇÃO
DE IDENTIDADE

IDENTIFICADORES
IDENTIFICADORES

AUTENTICAÇÃO

AUTENTICAÇÃO

RCTSaai – P0 RCTSaai – P1 RCTSaai – P2 RCTSaai – P3

• Requisitos Diferentes Por Perfil

• Secção de Controlo e Verificação de Identidade
• Verificação Pessoal 
• Verificação Remota
• Verificação Baseada em Outras Credenciais 

SF MFOUAUTENTICAÇÃO

P2 e P3 

Verificação 
+ 

Autenticação 

Influencia o resultado 
Médio e Alto 



03 PERFIS DE CONFIABILIDADE

Federação de Identidade RCTS - Policy Framework

VERIFICAÇÃO
DE IDENTIDADE

Ex.: Conta auto-registada com 
confirmação por e-mail.

eduPersonAssurance = { 
https://refeds.org/assurance,
https://refeds.org/assurance/ID/unique,
https://refeds.org/assurance/IAP/low

}

IDENTIFICADORES
https://refeds.org/assurance/ID/unique

RCTSaai – P0

IDENTIFICADORES

AUTENTICAÇÃO

SF MFOUAUTENTICAÇÃO

IAP/LOW



03 PERFIS DE CONFIABILIDADE

Federação de Identidade RCTS - Policy Framework

Ex.: Matricula de Aluno e 
Identificado pela exibição de 
um documento de identidade 
aparentemente autêntico

eduPersonAssurance = { 
https://refeds.org/assurance,
https://refeds.org/assurance/ID/unique,
https://refeds.org/assurance/IAP/low,

https://refeds.org/assurance/IAP/medium

}

https://refeds.org/assurance/ID/unique

RCTSaai – P1

IDENTIFICADORES

VERIFICAÇÃO
DE IDENTIDADE

IDENTIFICADORES
IDENTIFICADORES

VERIFICAÇÃO
DE IDENTIDADE

IDENTIFICADORES
IDENTIFICADORES

AUTENTICAÇÃO
SF MFOU

IAP/MEDIUM



03 PERFIS DE CONFIABILIDADE

Federação de Identidade RCTS - Policy Framework

Ex.: Identidade verificada por 
meio de um documento 

aparentemente autêntico e 
confirmada por uma fonte 

autorizada. 

RCTSaai – P2

IDENTIFICADORES

VERIFICAÇÃO
DE IDENTIDADE

IDENTIFICADORES
IDENTIFICADORES

VERIFICAÇÃO
DE IDENTIDADE

IDENTIFICADORES
IDENTIFICADORES

AUTENTICAÇÃO

https://refeds.org/assurance/ID/unique

SF

IAP/MEDIUM
eduPersonAssurance = { 

https://refeds.org/assurance,
https://refeds.org/assurance/ID/unique,
https://refeds.org/assurance/IAP/low,

https://refeds.org/assurance/IAP/medium

}



03 PERFIS DE CONFIABILIDADE

Federação de Identidade RCTS - Policy Framework

Ex.: Identidade verificada por 
meio de um documento 

aparentemente autêntico e 
confirmada por uma fonte 

autorizada.

RCTSaai – P2

IDENTIFICADORES

VERIFICAÇÃO
DE IDENTIDADE

IDENTIFICADORES
IDENTIFICADORES

VERIFICAÇÃO
DE IDENTIDADE

IDENTIFICADORES
IDENTIFICADORES

AUTENTICAÇÃO

https://refeds.org/assurance/ID/unique

MF

IAP/HIGH
eduPersonAssurance = { 

https://refeds.org/assurance,
https://refeds.org/assurance/ID/unique,
https://refeds.org/assurance/IAP/low,

https://refeds.org/assurance/IAP/medium,
https://refeds.org/assurance/IAP/high

}



03 PERFIS DE CONFIABILIDADE

Federação de Identidade RCTS - Policy Framework

RCTSaai – P3

Ex.: Autenticação com o 
cartão de cidadão

IDENTIFICADORES

VERIFICAÇÃO
DE IDENTIDADE

IDENTIFICADORES
IDENTIFICADORES

VERIFICAÇÃO
DE IDENTIDADE

IDENTIFICADORES
IDENTIFICADORES

AUTENTICAÇÃO

https://refeds.org/assurance/ID/unique

SF

IA
P

/M
E

D
IU

M

eduPersonAssurance = { 
https://refeds.org/assurance,

https://refeds.org/assurance/ID/unique,
https://refeds.org/assurance/IAP/low,

https://refeds.org/assurance/IAP/medium

}



03 PERFIS DE CONFIABILIDADE

Federação de Identidade RCTS - Policy Framework

RCTSaai – P3

Ex.: Autenticação com o 
cartão de cidadão

IDENTIFICADORES

VERIFICAÇÃO
DE IDENTIDADE

IDENTIFICADORES
IDENTIFICADORES

VERIFICAÇÃO
DE IDENTIDADE

IDENTIFICADORES
IDENTIFICADORES

AUTENTICAÇÃO

https://refeds.org/assurance/ID/unique

MF

IA
P

/H
IG

H

eduPersonAssurance = { 
https://refeds.org/assurance,
https://refeds.org/assurance/ID/unique,
https://refeds.org/assurance/IAP/low,

https://refeds.org/assurance/IAP/medium,
https://refeds.org/assurance/IAP/high

}



Instituição – Processo de Análise

1. Avaliar processo(s) de Verificação de Identidade dos utilizadores  na 
Instituição e validar conformidade com os requisitos definidos nos perfis 
RCTSaai-P0,P1,P2 e P3

RCTSaai – P0

RCTSaai – P1

RCTSaai – P2

RCTSaai – P3 eIDAS regulation (EU) Alto

Auto-Registo com validação por e-mail

Apresenta Doc. Identificação aparentemente válido

Apresenta Doc. Identificação aparentemente válido e 
Confirmado IAP/HIGHMF

IAP/MEDIUMSF



Requisitos Lumi

VERIFICAÇÃO
DE IDENTIDADEVERIFICAÇÃO

DE IDENTIDADE



Instituição - Configuração dos Perfis 

1. Classificar e armazenar o perfil dos seus utilizadores

Exemplos:
• Criar atributo eduPersonAssurance no LDAP
• Criar Grupos de acordo com o Perfil 



Instituição - Configuração do Atributo eduPersonAssurance

2. Criar atributo eduPersonAssurance e mapear os valores com base:

- No tipo de autenticação realizada pelo utilizador 
+

- Perfil do utilizador armazenado na AD 



FCCN - Próximos Passos

VERIFICAÇÃO
DE IDENTIDADEVERIFICAÇÃO

DE IDENTIDADE

Até ao final do 2ºQuadrimestre 

Publicar Perfis de Confiabilidade 1

2
Disponibilizar configurações de exemplo na criação do atributo 
eduPersonAssurance para Shibboleth IdP e SimplesamlPHP



Espaço RCTSaai
https://share.fccn.pt/sites/rctsaai
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