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s @ RCTSaai — 2021/2022

77

Entidades Participantes na RCTSaai

73
Entidades Participantes %;EdUGAlN

/

Autenticagbes

2,9 M

P. Homdlogo: 3,3 M
(-11.68%)

/Autenticagées p/ Més

® Autenticagdes @ P. Homélogo (-1 ano)

———— -

Jan 2022 Mar 2022

- /

/Utilizadores Distintos

148,9 K“

P. Homologo: 130,6 K
(+14.01%)
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s @ RCTSaai — 2021/2022
TOP 5

Top 5 Entidades - Auntenticacdes e Utilizadores

Universidade de Lisboa 353,994 21,073

Universidade de Tras os Mon... 265,403

238,383 13,063

Universidade do Porto

222,701

Universidade de Coimbra 25,355

Universidade Nova de Lisboa 186,437

N /. ™

Top 5 Servigos - Autenticacdes e Utilizadores

2,376,449

Colibri FCCN

Moodle UTAD 220,142

MicrosoftOnline 132,490

Educast FCCN 68,712

Filesender FCCN 52,245 vy
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%8&“3833@ RCTSaai — Servicos

RCTSaas > ¥edu

REDE CIERCIA, TECHILOGE § SO0 DADE

38 6

Fornecedores de Servigo Fornecedores de Servico

G llllUlle - @UN'SF

Espa na - Portugal '
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TECNICO LISBOA

FenixEdu Connect




Fc’éﬁ‘%%‘é’@ RCTSaai — Servicos eduGAIN via Proxy

Ponto de Situacao

RCTSaal “ G Andlise com 5 institui¢cdes
: O 0

biblioteca do
conhecimento online

‘,: ’\I a Avancar com as restantes instituicdes

jornadas.fccn.pt fctz: FOCON il




<xs Q@ Piloto “IdP as a Service”
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Saai

REDE CIENCIA, TECNOLOGIA E SOCIEDADE messsmm

OBIJECTIVOS

v’ Identificar uma solucdo “chave na m3o” da componente de
Fornecedor de Identidade

v Adaptdvel aos varios cenarios das instituicdes (AzureAD, AD, etc.)

v’ Direcionado para instituicdes de pequena dimensio e/ou
com equipas técnicas reduzidas
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@ ,Z‘ Browser Changes and Federation X

« C @
"Z REFEDS  Spaces v

?/ Working-Groups

B Pages
93 Blog

N\

CHILD PAGES
¥ Working-Groups Home
Browser Changes and Federation
Engagement with W3C FedID CG
Hackathon 2023-02-28 and 2023-...
Meetings
Slides, blogs, and videos

State of browser privacy evolution

X Space tools «

K

+

O B ntipsyy

iki.refeds.org/display/GROUPS/Browser+Changes+and+Federation

Pages / Working-Groups Home

Browser Changes and Federation

Created by Heather Flanagan, last

© This is our focus
As browsers continue to threaten the cross-site methods used in authentication protocols to fight
navigational tracking, we see that R&E community investment in testing these changes as a way to have a
strong influence in the evolution of these changes. The two issues currently unaddressed are I1dP picking
from a list — and the massive scale they need to support for our in our community, — and the hops that are
implemented in many authentication flows involving hub federations, federated proxies, and proxies bridging
non-compliant IdPs into the federation.

Overview

FedCM ("A privacy preserving federated identity Web API" - quote from GitHub) is several browser vendors go at
ensuring users can still use buttons for "Sign in with <third party IdP vendor:>..." even as the privacy preserving
practices around third party cookies etc. are rolled out - privacy practises that would inevitably break the current
login pattern. This baseline will enable us to continue offering our R&E community federated access as long as we
take part in its development, and adapt our community's critical software stacks.

This new approach to protect end-user privacy that browsers are proposing appears to have a significant impact on
R&E federation access practices. If you have software, have your developers reviewed https://fedidcg.github.io
/FedCM/? Are they aware of a hackathon planned in Feb to test R&E tools and provide the W3C with feedback?
Have you considered business continuity effects for your systems, especially if your suppliers do not address the new
browser controls?

@® start here
State of browser privacy evolution

jornadas.fccn.pt
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Co-chairs

& Alteracdes nos Browsers

Overview

STAY
NFORM

State of browser privacy evolution

Co-chairs

Meetings
Deliverables

Events
Terms

Resources

Communication

W3C resources

Industry resources

Child pages

2023 Conference and other
resources

2022 Conference resources

@ Zacharias Tornblom and @ Judith Bush

https://wiki.refeds.org
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REFEDS Assurance Suite

Especificacdes que definem requisitos para garantir a Confianga na Identidade e
Autenticacao do utilizador.

ePPN="bob@universidade.pt”
ePAffiliation="faculty”

Username

B ¥ 4 .
i@sso -f---- REIS
n Password \ .

JeduGAIN

Remember me

Login

Informacao de confianca transmitida pelo atributo

Fornecedor de Servico

Fornecedor de Identidade eduPersonAssurance

O TN

jornadas.fcen.pt fct=ne: POON 12
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REFEDS Assurance Suite

eduPersonAssurance = { Multiplo Valor }
- https://refeds.org/assurance/ID/unique
IDENTIFICADORES « https://refeds.org/assurance/ID/no-eppn-reassign
https://refeds.org/assurance/IAP/low

https://refeds.org/assurance/IAP/medium
https://refeds.org/assurance/IAP/high

VERIFICACAO DE IDENTIDADE

https://refeds.org/assurance/ ATP/ePA-1m
https://refeds.org/assurance/ ATP/ePA-1d

~ - Single Factor Authentication "C)
AUTENTICACAO  Multi Factor Authenication @

jornadas.fcen.pt fctzne.. FCOCON ?]
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REFEDS Assurance Suite — Cappucino & Espresso

CAPPUCINO

> Para casos de uso de baixo risco

https://refeds.org/assurance

https:/ /refeds.org/assurance/ID/unique

IDENTIFICADORES

https:/ /refeds.org/assurance/ID/no-eppn-reassign

VERI FICACAO https://refeds.org/assurance/IAP/low
DE IDENTIDADE https://refeds.org/assurance/IAP/medium
https:/ /refeds.org/profile/cappucino

eduPersonAssurance

jornadas.fccn.pt

ESPRESSO

> Para casos de uso de alto risco

https:/ /refeds.org/assurance

https:/ /refeds.org/assurance/ID/unique

https:/ /refeds.org/assurance/ID/no-eppn-reassign

https:/ /refeds.org/assurance/IAP/low

https:/ /refeds.org/assurance/IAP/medium
https:/ /refeds.org/assurance/IAP/high

https:/ /refeds.org/profile/espresso

eduPersonAssurance

’//j REFEDS
fctzze. FCCN

O TNGAL
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Federacao de Identidade RCTS - Policy Framework

POLITICA DA FEDERACAO RCTS

. RCTSaai
PERFIS TECNOLOGICOS { edurs::n

PERFIS DE CONFIABILIDADE { Nivel de Confianca
Basico V1.0

jornadas.fcen.pt fctzne.. FCOCON
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Estrutura dos Documentos

PERFIS DE CONFIABILIDADE

RCTSaai - PO RCTSaai - P1 RCTSaai - P2 RCTSaai - P3

1. Conformidade e Auditagem
2. Organizagao
2.1 Governacao e Procedimentos na Operacdo do Fornecedor de Identidade

2.2 Avisos e Dados do Utilizador

jornadas.fccn.pt fctzn. FOON |<
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Estrutura dos Documentos

PERFIS DE CONFIABILIDADE - REQUISITOS OPERACIONAIS

3.1 Identificadores

3.4 Verificagao de Identidade e Gestao de Credenciais
4.1 Registo de Credenciais
4.2 Controlo e Verificagdo de Identidade
4.3 Emissao, Entrega e Ativagao
4.4 Suspensado, Revogacao e Reativagao
4.5 Renovagao e Suspensao
3.5 Qualidade do Atributo

3.6 Autenticagao

jornadas.fccn.pt fctzn. FOON |<
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PERFIS DE CONFIABILIDADE

RCTSaai - PO RCTSaai - P1 RCTSaai - P2 RCTSaai - P3

1. O identificador transmitido pelo Fornecedor de Identidade deve ser pelo menos um dos seguintes:

IDENTIFICADORES e SAML 2.0 persistent Name Identifier [OASIS SAML]
*  SAML 2.0 subject-id ou pairwise-id [OASIS SIA]

* OIDC sub ou pairwise [OpenID.Core]

* eduPersonUniqueld [eduPerson]

* eduPersonPrincipalName [eduPerson]

Fundagao

jornadas.fccn.pt p AL R
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Federacao de Identidade RCTS - Policy Framework

PERFIS DE CONFIABILIDADE

RCTSaai - PO RCTSaai - P1 RCTSaai - P2 RCTSaai - P3

2. O identificador do utilizador representa uma pessoa fisica; e
IDENTIFICADORES

3. A organizagao deve ser capaz de entrar em contacto com a pessoa a que o identificador foi atribuido.

4. Os identificadores atribuidos aos utilizadores NUNCA DEVE ser reatribuidos/reutilizados.

jornadas.fcen.pt fctzne.. FCOCON 5‘”]
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Federacao de Identidade RCTS - Policy Framework

PERFIS DE CONFIABILIDADE

RCTSaai - PO RCTSaai - P1 RCTSaai - P2 RCTSaai - P3

IDENTIFICADORES eduPersonAssurance = { https://refeds.org/assurance,
https://refeds.org/assurance/ID/unique }

jornadas.fccn.pt fctzn. FOON |<
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Federacao de Identidade RCTS - Policy Framework

PERFIS DE CONFIABILIDADE

VERIFICACAO

DE IDENTIDADE

AUTENTICACAO

RCTSaai - PO

RCTSaai - P1 RCTSaai - P2

« Requisitos Diferentes Por Perfil

« Seccao de Controlo e Verificacao de Identidade
« Verificacao Pessoal
« \Verificagdo Remota

—

- 03

jornadas.fccn.pt

« Verificagao Baseada em Outras Credenciais

RCTSaai - P3

P2 e P3

Verificacao
+
Autenticacao

Influencia o resultado
Médio e Alto
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Federacao de Identidade RCTS - Policy Framework

PERFIS DE CONFIABILIDADE

RCTSaai - PO
IDENTIFICADORES https:/ /refeds.org/assurance/ID/unique
_ eduPersonAssurance = {
VERIFICACAO Ex.: Conta auto-registada com https:/ /refeds.org/assurance,
DE IDENTIDADE confirmagéo por e-mail. https://refeds.org/assurance/ID/unique,

https://refeds.org/assurance/IAP/low
- IAP/LOW }

-

AUTENTICACAO

jornadas.fccn.pt p AL R
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Federacao de Identidade RCTS - Policy Framework

IDENTIFICADORES

VERIFICACAO

DE IDENTIDADE

AUTENTICACAO

PERFIS DE CONFIABILIDADE

RCTSaai - P1

https://refeds.org/assurance/ID/unique

Ex.: Matricula de Aluno e
Identificado pela exibicao de
um documento de identidade
aparentemente auténtico

-3

jornadas.fccn.pt

eduPersonAssurance = {
https:/ /refeds.org/assurance,
https:/ /refeds.org/assurance/ID/unique,
https:/ /refeds.org/assurance/IAP/low,
https:/ /refeds.org/assurance/IAP/medium

}

IAP/MEDIUM
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Federacao de Identidade RCTS - Policy Framework

B PERFIS DE CONFIABILIDADE
RCTSaai - P2
https://refeds.org/assurance/ID/unique

Ex.: Identidade verificada por
meio de um documento

VERIFICACAO aparentemente auténtico e
DE IDENTIDADE .
confirmada por uma fonte
. — IAP/MEDIUM
eduPersonAssurance = { autorizada.

https:/ /refeds.org/assurance,

https:/ /refeds.org/assurance/ID/unique,
https:/ /refeds.org/assurance/IAP/low, SF
AUTENTI CACAO https:/ /refeds.org/assurance/IAP/medium
¥

jornadas.fccn.pt p AL R
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Federacao de Identidade RCTS - Policy Framework

B PERFIS DE CONFIABILIDADE
RCTSaai - P2
https://refeds.org/assurance/ID/unique

Ex.: Identidade verificada por

meio de um documento
VERIFICACAO aparentemente auténtico e
DE IDENTIDADE .
confirmada por uma fonte
. — IAP/HIGH
eduPersonAssurance = { autorizada.

https:/ /refeds.org/assurance,

https:/ /refeds.org/assurance/ID/unique,
https:/ /refeds.org/assurance/IAP/low,
. https:/ /refeds.org/assurance/IAP/medium,
AUTENTI CACAO https:/ /refeds.org/assurance/IAP/high
}

jornadas.fccn.pt p AL R
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Federacao de Identidade RCTS - Policy Framework

B PERFIS DE CONFIABILIDADE
RCTSaai - P3
https:/ /refeds.org/assurance/ID/unique

VERIFICACAO Ex.: Autenticagdo com o
DE IDENTIDADE cartao de cidadao

eduPersonAssurance = {

https:/ /refeds.org/assurance,
A https:/ /refeds.org/assurance/ID/unique,
AUTENTI CACAO https://refeds.org/assurance/IAP/low,
https:/ /refeds.org/assurance/IAP/medium

jornadas.fccn.pt p AL R
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Federacao de Identidade RCTS - Policy Framework

B PERFIS DE CONFIABILIDADE
RCTSaai - P3
https:/ /refeds.org/assurance/ID/unique

VERIFICACAO Ex.: Autenticagdo com o
DE IDENTIDADE cartao de cidadao

eduPersonAssurance = {
https://refeds.org/assurance,

https:/ /refeds.org/assurance/ID/unique,
~ https:/ /refeds.org/assurance/IAP/low, MF
AUTENTI CACAO https:/ /refeds.org/assurance/IAP/medium,
https:/ /refeds.org/assurance/IAP/high

jornadas.fccn.pt p AL R

¥
IAP/HIGH
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Instituicao — Processo de Analise

1. Avaliar processo(s) de Verificacao de Identidade dos utilizadores na
Instituicao e validar conformidade com os requisitos definidos nos perfis
RCTSaai-P0O,P1,P2 e P3

¢ N

RCTSaai - PO Auto-Registo com validacao por e-mail

RCTSaai - P1 Apresenta Doc. Identificagao aparentemente valido

SF IAP/MEDIUM

: Apresenta Doc. Identificacdao aparentemente valido e -
K HEUSEEIESE Confirmado / IAP/HIGH

RCTSaai - P3 elDAS regulation (EU) Alto

jornadas.fcen.pt fctie.. FOCN %i
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Requisitos Lumi

Attribute requirements

Identifier
Name
email
Affiliation
Assurance

Organisation

@nelc

PUHURI

(evel of acsurance requirements

4 WY mm ow omm o m omm or mmor omm om ommow omm oy omm o m o m oy mm oromm om omm o3 omm oy omm on o o omm onomm om omm oG mm ow omm onomm oy ommonomm o m ommon omm on ommom omw o

&

REFEDS Assurance Framework https://wiki.refeds.org/display/ASS

%

To insure sufficient identity proofing and credential
- issuance, renewal, and replacement
https://refeds.org/assurance/IAP/medium; or
https://refeds.org/assurance/IAP/high

- To insure identifier uniqueness
https://refeds.org/assurance/ID/UNIQUE; or

!
|
|
|
|
|
I
|
|
|
|
|
|
|
|
\

jornadas.fccn.pt

https://refeds.org/assurance/ID/eppn-unique-no-reassign

Fundacao ®
para a Ciéncia
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Instituicao - Configuracao dos Perfis

1. Classificar e armazenar o perfil dos seus utilizadores
Exemplos:

e Criar atributo eduPersonAssurance no LDAP
« Criar Grupos de acordo com o Perfil

jornadas.fcen.pt fctzn: FOCN ?i
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Instituicao - Configuracao do Atributo eduPersonAssurance

2. Criar atributo eduPersonAssurance e mapear os valores com base:
- No tipo de autenticacao realizada pelo utilizador

+
- Perfil do utilizador armazenado na AD

jornadas.fcen.pt fctzn: FOCN ii
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FCCN - Proximos Passos

Até ao final do 2°Quadrimestre

Publicar Perfis de Confiabilidade

Disponibilizar configuracdes de exemplo na criacao do atributo
eduPersonAssurance para Shibboleth IdP e SimplesamIPHP

jornadas.fccn.pt fctzn. FOON |<
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https://share.fccn.pt/sites/rctsaai

RCTSaai eduGAIN Participantes  Servicos AreaTécnica Contactos FAQ

Area Técnica

Fornecedor de Identidads

Fornecedor de Identidade

Instalag3o e Configuragio
Fornecedor de Servico

Integragio SAML ou OpenlD

Instalag3o e Configuracio RCTSaai
Atributes Suportades
Documentacéo de apoio & instalacdo de Fornecedores de Identidade Categorias Suportadas
Metadados & WAYF
«  Fornecedor de Identidade Shibboleth Ed"r’:w F—
) uropean Student Identifier
» Fomecedor de |dentidade SimpleSAMLphp Metadados & WAYF
SIRTFI

Outros Servigos RCTSaai
AutenticagSo.GOV

Fornecedor de Se rvigo Estatisticas na RCTSaai
Grupos de Calaboragio
Perfil RCTSaai

Integracao SAML ou OpenlD

jornadas.fcen.pt fctzi: FCCN
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