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Motivação
https://www.chromium.org/Home/chromium-security/root-ca-policy/moving-forward-together/

• Validade máxima de 90 dias (antes: 1 ano)
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Motivação

• Validade 90 dias

• Centenas de certificados

• Centenas de servidores

Impraticável 
manualmente

Automação!
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ACME – O que é?

• Automated Certificate Management Environment

• Protocolo de comunicação
• Entre Cliente (nosso servidor) e CA (Sectigo)

• Automático

• Permite:
• Automatizar processo de obtenção (e renovação) de 

certificados SSL

• Sem intervenção manual
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ACME – Etapas

1. Registo
• Cliente prova à CA que controla um domínio (e.g., eduroam.pt)
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1. Registo
• Cliente prova à CA que controla um domínio (e.g., eduroam.pt)

HTTP

• Simples de automatizar

• Compatível com servidores web

• Sem wildcards

• Porta 80

DNS

• Permite certificados wildcards

• Não depende da porta 80

• Necessita alterações no DNS
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ACME – Vantagens

•Automático!! (emissão, revocação, renovação, etc.)

• Mantém certificados atualizados

• Reduz hipóteses de erro humano

• Melhor segurança

• Mais fácil em adaptar-se a outras CAs (vs. API)
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Certbot – O que é?

• Ferramenta grátis e open-source

• Cliente ACME
• Comunica com uma CA (eg., Sectigo)

• Protocolo ACME

• Instalado + configurado:
• Obtenção e renovação automática de certificados SSL
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Pacote Ansible – ACME

• Funcionalidades

• Instala certbot

• Regista Cliente ACME na CA (Sectigo)

• Faz pedido de certificado(s) 

• Transfere certificado(s)

• Confirma se certificados ainda estão válidos (periodicamente)
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Como utilizar?
1. Administradores de 

Certificados da Instituição
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Como utilizar?
1. Administradores de 

Certificados da Instituição

• Criar conta(s) ACME

https://cert-manager.com/customer/fccn
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Como utilizar?
1. Administradores de 

Certificados da Instituição

• Criar conta(s) ACME

• Associar domínios da 
instituição ligados a uma 
conta

• Obter credenciais da conta
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Como utilizar?
1. Administradores de 

Certificados da Instituição

2. Administradores de 
sistemas dos serviços da 
Instituição
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credentials.yml:
---

sectigo_customerUri: fccn
sectigo_organizationId: 11606
contact: joao.guerreiro@fccn.pt

acme_server: https://acme.sectigo.com/v2/OV

acme_accounts: 
- name: "eduroam"
macId: XXXXXXXXXXXXXXXXXX
macKey: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

Como utilizar?
1. Administradores de 

Certificados da Instituição

2. Administradores de 
sistemas dos serviços da 
Instituição

• Com credenciais de conta 
ACME
• Cifradas (e.g., Ansible-Vault)
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credentials.yml:
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acme_accounts: 
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Como utilizar?
1. Administradores de 

Certificados da Instituição

2. Administradores de 
sistemas dos serviços da 
Instituição
• Com credenciais de conta 

ACME
• Ansible Playbook Certbot

• Instala ferramenta

• Regista Cliente ACME na CA

• Faz pedido de certificado

• Transfere o certificado

shell> ansible-playbook acme.yml \
--extra-vars \
"option_acme_account_name='eduroam’ \
option_common_names_list='teste-acme.eduroam.pt’"
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Pacote Ansible - ACME

• Resumo

• Instala e configura certbot

• Depois, periodicamente:

• Confirma se certificados ainda estão válidos

• Se necessário, pede e transfere novo certificado

• Pode reiniciar aplicações (apache, nginx, etc.)

• A disponibilizar brevemente

27



Questões?

João Guerreiro - joao.guerreiro@fccn.pt

Pedro Simões - psimoes@fccn.pt

Pacote Ansible será disponibilizado 
às instituições aderentes ao RCTS 

Certificados

Feedback Instituições:

• ACME?
• API?

mailto:joao.guerreiro@fccn.pt
mailto:psimoes@fccn.pt
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