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eduroam Visitor Access

Goncalo Santos - goncalo.santos@fccn.pt
Pedro Simoes - psimoes@fccn.pt
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cComades O O que € 0 eVA?

https://eva.eduroam.pt

*
eduroam

Visitor Access

Entrar

« Plataforma para criagao e gestao de contas de Entrar

O eduroam Visitor Access permite que visitantes de instituictes de

nvidad

CO a O S ensino superior e de investigacdo acedam a segura e confiavel rede Wi-
. . .~ , , . fi eduroam. O servico pode fornecer acesso temporério & rede eduroam

« Cada instituicao tera a sua area para gerir 0s g forma smplos ¢ adequas

= Se a sua instituicio de ensino superior ou de investigacéo usa eduroam

Se U S CO n V I d a d O S Visitor Access, vocé pode entrar com as suas credenciais

(institucionais) pessoais e usar este servico

« Nao requer alteracdes no Radius

Utilizador acede a plataforma e usa
a sua conta institucional para entrar!

cicih

REDE CIENCIA, TECNOLOGIA E SOCIEDADE
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O problema dos utilizadores convidados

« Como podem as pessoas que nao tém conta eduroam aceder?
« Como se gere estes convidados no eduroam?
- Dificuldade a responder a pedidos feitos em cima da hora

jornadas.fccn.pt fctne. FOCN ii



Fc’E&“%SSSQFL eVA - Visao Geral da Infrastrutura

Aplicacao eVA guarda na BD dados da aplicacao,
utilizadores e convidados

Radius do eVA consulta BD para autenticacao dos
convidados

jornadas.fccn.pt

MariaDB

Radius eVA

Fundagao
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eVA - Flow de Autenticacao

Proxies
Nacionais

Radius do
IPTomar Radius eVA

Convidado do IPTomar
User: ab@eva.eduroam.pt

Radius do IPTomar recebe autenticacao com realm @eva.eduroam.pt
e reencaminha para os proxies

Proxies nacionais reencaminham autenticacao para Radius do eVA

Fundagao

jornadas.fccn.pt fOT e
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Fggg'ggggd?l eVA - Flow de Autenticacao

Proxies
Nacionais

Radius do
IPTomar Radius eVA

MariaDB

Convidado do IPTomar
User: ab@eva.eduroam.pt

v' Verifica credenciais e estado da conta

v" Verifica a Organizacao da conta do convidado

v' Sendo que a autenticacao vem do Radius do IPTomar entao a conta de
convidados tem de pertencer ao IPTomar

jornadas.fcen.pt fctne. FOCN ii
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Fggg'ggggd?l eVA - Flow de Autenticacao

Proxies
Nacionais

Radius do
IPTomar Radius eVA

Convidado do IPTomar
User: ab@eva.eduroam.pt

Reencaminha autenticacao com sucesso para Proxies Nacionais

Recebe resposta de autenticacao com sucesso

jornadas.fcen.pt fctne. FOCN ii
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Perfil eduroam do utilizador eVA

Utilizadores locais Utilizadores eVA

* Rede local ' - Perfil convidados - vlan externa ¥y &5
* AAcesso servigos locais - Fora da rede da instituigao

* Garantia de seguranga (FW) * Preocupacao de garantir seguranca

jornadas.fccn.pt fctne. FOCN ii



Fc’gﬁ‘gggggp eVA - Como ativar a Instituicao?

1. Responsavel técnico da instituicao contacta FCCN.
2. Equipa RCTSaai ativa fornecedor de identidade da instituicao para o servico eVA.

3. Responsavel técnico autentica via RCTSaai no eVA e a sua organizagao € automaticamente criada na

plataforma.

jornadas.fccn.pt fctne. FOCN ii
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eVA - Como ativar a Instituicao?

EDITAR ORGANIZAGAD

Ambiente ~

EntitylD

4. FCCN configura Organizacao e Responsavel Técnico

Nome *

Palavra-chave digria

Token

» Configura a organizacao e respetivo OperatorName

= Configura conta do responsavel técnico com permissoes

de "Administrador da Organizacao”.

Chave AP|
Comprimento da palavra-
passe Wi-fi

Indeferir fuso horaric

Idioma de comunicacio ”

Imagem

Mome do Operador (Radius)

jornadas.fccn.pt

eVAPT ~

https-ffidp.feen. ptidpishibbolath
Cuando néo i‘uf;c-:!:: EniitylD, o login de utilizador n&o serd possivel para este organizacio. Em vez disso,
pode ser esado para SMS-only.

feon pt

fecnedurcam

«| Portugués
v Inglés
v Holandés

Idiomas suportados no quais os convidado

idiomas, o criador da conta de convidado p

e-mails. Quando seleciona mutiplas

£ COMuUnicacao

Choose File | Mo file chogen

1feccn pt

o
Submesdt
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f para a Ciéncia
—— ¢ a Tecnologia ®

O TNGAL



FCON 2053 1K eVA - Como ativar a Instituicdo?

L]
d EN NL PT Esmeralda Pires v
eauroam

Vizitor Access

Home Meu eVA ~ Minhas equipas ~ Admin organizacio -

Home - Painel

MEUS CONVIDADOS CRIAGAO RAPIDA DE CONTA DE 1 DIA

- - - Numero de telemovel ou e-mail *
Meus convidados Cnar convidado

Vocé pode ter 150 convidados ao mesmo tempo.
Estes convidados podem usar a rede Wi-fl eduroam
por um periodo de tempo maximo de 30 dia(s). Submeter

5. Responsavel Técnico autentica novamente no

eVA e pode iniciar a gestao de convidados

Atualmente 0 de 150 contas de convidado estdo
criadas.

MANUAL E SUPORTE

CONTAS DE CONVIDADOS CRIADAS
Manual eduroam Visitor Access v. 2.0
Total de contas de convidados criadas no més
atual: 0
Total de contas de convidados criadas no més

anterior: 0 NUMERO DE MENSAGENS SMS ENVIADAS

Mais estatisticas

N&o foram enviadas mensagens SMS.

MEUS DETALHES

Nome Esmeralda Pires
Endereco de e-mail epires@fccn.pt
Organizacéo feon.pt

Tipo employee, member
D epires@fccn.pt

O TNGAL
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Fé‘c’ﬁ‘ESSSQFL eVA - Como usar?

Administradores da

Instituicao

é’} Delegar criagdo de contas

(Area, Departamento ou Grupos)

6’} Gestao de contas ¢/ equipa
6’} Editar/Alterar contas “

jornadas.fccn.pt

Criar contas de convidados

1 - Aceder ao portal

2 - Escolher o tipo de conta

3 - Definir a validade

4 - Informacao do utilizador
(email e/ou N° Telemdvel)



FCeN'2055 eVA - Gestdo de Perfis

Criar Perfis

Permite delegar a gestao de convidados nas suas

equipas ou nas suas pessoas

Os Perfis permitem estipular:
= NUmero maximo de contas

= Duragdao maxima das contas

= De que forma podem criar contas de convidados

Viséo geral dos perfis

eduroam Visitor Access tem 3 tipos de perfil:

= Perfis baseados no cargo: sdo vélidos para um grupo de utilizadores com o mesmo carge. Este tipo de cargo € baseado no atributo
eduPersonAffiliation ou eduPersonScopedAffiliation. Este pode ser employee ou staff. A organizacao fornece este atributo quando o
utilizador entra no eduroam Visitor Access. O valor deste atributo de utilizador & baseado no sistema de gestao de identidade da organizacéo,

como LDAP ou Active Directory
« Perfis pessoais: cada um é valido apenas para uma pessoa. Este tipo de perfil € baseado no endereco de e-mail do utilizador.

» Perfis de grupo: cada um pede ser vélido para varias pessoas. Este tipo de perfil € baseado nos enderecos de e-mail dos utilizadores que
foram colocados num grupo. Cada grupo tem a sua configuracio. Se varios utilizadores tiverem a mesma configuracdo, & recomendado dar-
lhes um perfil de grupo em vez de se criarem varios perfis pessoais individuais.

Se a um utilizador corresponder a um perfil baseado no cargo mas também tiver um perfil pessoal, os direitos do perfil pessoal serdo aplicados. Vocé
pede criar um perfil baseado no cargo com uma configuracéo global para um grande grupo de utilizadores e depois criar perfis pessoais com
configuractes diferentes (com mais direitos, por exemplo)

& Adicionar um perfil

C. IMAGEM

Tipo de perfil:
Valor SAML:

Isto € uma equipa
Periodo maximo em dias:

Nimero maximo de convidados

jornadas.fccn.pt

group
epires@fcen.pt, goncalo.santos@fecen.pt, psimoes@feen.pt
Sim

30

f
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Perfil Individual

Permite criar contas individuais para que um utilizador

eVA - Gestao de Perfis

Criar perfil

Periil pessoal Perfil de grupo

CRIAR PERFIL

da instituicao possa gerir contas de convidados de forma

individual.

Perfil pessoal:

Perfil configurado para um utilizador
Baseado no endereco de e-mail

jornadas.fccn.pt

Endereco de e-mail SAML *

Nimero maximo de

Periodo maximo em dias *

Perfil de cargo

Utilizadores com este perfil podem adicionar convidados.
Utilizadores com este perfil podem dar upload de batches.
Utilizadores com este perfil podem gerar grupos (pré-anénimos).

Utilizadores com este perfil podem gerar eventos SMS

=

BTN
Fundacao ®
para a Ciéncia
—— ¢ a Tecnologia
o BT



FaN 3053 TOHE - Gestao de Perfis

Perfil de Grupo

« Valido para varias pessoas

« Baseado nos enderecos de e-mail

« Cada grupo tem a sua configuracao
« Pode ser um perfil de Equipa

> Quando a opcgao “Isto é um perfil de
equipa” é ativada, os utilizadores deste
perfil partilham a informacao das contas
criadas

Criar perfil

Perfil pessoal Perfil de grupo Perfil de cargo

CRIAR PERFIL

Nome do periil *
Enderecos de e-mail SAML *

NUmero maxime de
convidados *

Periode maximo em dias *
Utilizadores com este perfil podem adicionar convidados.
Utilizadores com este perfil podem dar upload de baiches
Utilizadores com este perfil podem gerar grupos (pré-anonimos).
Utilizadores com este perfil podem gerar eventos SMS

Isto & um perfil de equipa.

jornadas.fcen.pt fcti: FCOCN
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FCON 2053 1K eVA - Criacdo e gestdo de contas

Criar convidado

Convidado
Contas Individuais:
Notificagbes

« Sao criadas uma a uma e e

« Requerem a informacao do convidado (nome + e-mail) Data

~ or favor selecione o eri? o em que o convida sa de acesso a rede Wi-fi. Cor
° Nao fazem pa rte de qualquer gru po primeirc dia de acesso até (e incluindo) a data de fim
De (00:00) 23-06-2023

Equipa
Escolha uma opcdo

Comentarios acerca deste convidado

=

jornadas.fcen.pt fctne. FOCN %]



FCON 2053 1K eVA - Criacdo e gestdo de contas

Inserir convidados - batch upload

Nota:

Vocé pode carregar um ficheiro CSV para criar multiplos visitantes duma vez. O seu ficheiro tem de conter as seguintes colunas:
Primei infixo (esta coluna tipicaments a i nomes portugueses), ltimo nome, e-mail, nimero de telemével, linguagem (e.g. pt)

Para nimeros pertugueses, por favor adicione "+ escreva o resto de numero sem espagos.

Pode usar este ficheiro CSV como um exemplo

Contas carregadas através de um .csv (batch
uploads)

Nome *

Ficheiro * Choose File | No file chosen

Comentario acerca deste
patch

« Criacao de varias contas em simultaneo

Os seguintes campos séo relacionados com os convidados.

« Requer a informacao pessoal dos convidados -

« Criadas com o mesmo intervalo de validade o
Netificacdio por e-mail
Notificacdo por SMS
Envie-me uma con‘lrmagéo por e-mail
Equipa
Ligado a Escolha uma opgéo v

O TNGAL
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FCON 2053 1K eVA - Criacdo e gestdo de contas

Criar convidados - grupos

CRIAR CONVIDADOS - GRUPOS

Contas de grupos:

NUmero de convidados *

« Criacao rapida de varias contas e 000

« Nao requer informacgao prévia dos convidados e

« Informacao dos convidados registada mais tarde

« Contas criadas com o mesmo intervalo de validade
Equipa

Fundagao

jornadas.fcen.pt fCt vt
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Fggwggg;* eVA - Admin Organizacao

O eVA permite que os Administradores de uma Organizacao tenham acesso a:
« Criacao e gestao de perfis
« Visao geral dos convidados da sua instituicao

« Estatisticas relacionadas com as contas de convidados

jornadas.fccn.pt fctne. FOCN ii



Leiusies P eVA — CERT Organizacdo

O eVA permite que os elementos da equipa de seguranca da instituicao tenham
acesso a:

« Editar os perfis da instituicao
 Aceder as todas as contas de convidados criadas

« Editar e/ou desativar contas

jornadas.fccn.pt fctne. FOCN ii



SRR Perspetiva do convidado

« Mesma simplicidade de acesso das outras contas

eduroam Bem vindo a eduroam CAT

. Configuracdo via CAT Ligue o seu dispositivo ao eduroam®

~ ) . eduroam® fornece acesso a milhares de hotspots Wi-Fi em todo o mundo, gratuitamente. Saiba mais
« Nao precisam de aceder a plataforma

- Contas temporarias

« Contas de convidados nao permitem roaming Clique aqui para descarregar o seu instalador eduroam®

« Contas sao anonimizadas ao fim de 180 dias

jornadas.fcen.pt fctne. FOCN ii
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Futuro do eVA

PRECISA DE WI'FI? Envie uma SMS com a

palavra-chave:

: ﬁ 94fccneduroam

« Implementar comunicacao via SMS

Para o numero:

912 345 678

« Criar contas através de Eventos SMS eduroam

(1) (2)
SMS Recehber

Envie por SMS a palavra-chave Vocé recebera imediatamente
indicada para o nimero de uma SMS de retorno que
telemével. contém o seu username e
password para aceder a rede
Wi-fi.

©

Wi-Ei! Apenas valido a:

29 jun. 2023

Selecione a rede Wi-fi eduroam
no seu dispositivo e digite o seu
nome de utilizador e palavra-
passe.
Esta agora online!

Isto € apenas um exemplo, ainda nao esta funcional!

jornadas.fccn.pt fctzn. FOON |<
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Futuro do eVA

 Ativar SMS

« Criar documentacao

« Teste piloto com outras instituicoes

jornadas.fcen.pt fctne. FOCN ii
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Teste piloto do eVA

Realizacao do teste piloto com algumas instituicoes

Objetivos:
« Avaliar o desempenho do eVA com um maior numero de instituicdoes
« Recolher feedback de instituicoes

jornadas.fccn.pt fctne. FOCN ii
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FCCN 2023

Quem quer fazer parte do piloto do eVA?

(]
eduroam

Visifor Access

« eVA acessivel em https://eva.eduroam.pt

Entrar

« Contacto com a FCCN: noc@fccn.pt Entrar

O eduroam Visitor Access permite que visitantes de instituictes de
ensino superior e de investigacéo acedam & segura e confiavel rede Wi-
fi edurcam. O servico pode fornecer acesso temporario a rede eduroam
de forma simples & adequada

Se a sua instituicdo de ensino superior ou de investigacio usa eduroam
Visitor Access, vocé pode entrar com as suas credenciais
(institucionais) pessoais e usar este servico

O TNGAL
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