
Vulnerabilidades Web 
na AP & RCTS
Carlos Friaças



• Listas de vulnerabilidades Web por área governativa

• Com base nas versões identificadas

• O coordenador-geral da FCCN recebe a lista da área governativa 
da Educação 

Iniciativa do CNCS / CERT.PT



Versões analisadas

2.4.59 8.3.6

8.2.18

8.1.28

6.5.210.2.55.0.3



Como avaliar?

curl –I https://website.a.testar.pt wpscan



• A última versão muda com alguma frequência

• O conteúdo de um website pode ser incompatível com a última 
versão

• Websites sem manutenção terão versões bastante desactualizadas
onde adoptar a última versão pode ser difícil

Problemas



• Esconder a versão

• Bloquear a sonda do CNCS / CERT.PT

O que não se deve fazer



• Actualizações para as últimas versões
• Se necessário recorrendo a reinstalação total, ou migração devidamente 

testada

• Monitorizar a publicação de novas versões

O que tem de ser feito



Obrigado.
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