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Serviços - OpenID Connect

36 SAML 

46 SERVIÇOS
10 OIDC 

Exemplos: CIÊNCIA ID, share.fccn.pt, Grafana, etc.



Estamos quase a 100%! 

74 entidades de 78

93 IDPs de 103

IDPs no



Estamos quase a 100%! 

• Metadata vai passar a estar apenas no 
IDPs de Instituições que têm acesso aos conteúdos B-ON integrar o 
eduGAIN

IDPs no



FenixEdu Connect

46 Fornecedores 

de Serviço

6 Fornecedores 

de Serviço

SPs no



Exemplo: FenixEdu Connect

• Serviço do Instituto Superior Técnico, 
Universidade de Lisboa

• Objectivo: Abrir leque de utilizadores de 
serviço à comunidade europeia do 

Integração de serviços no 









Fornecedores de Identidade

Software Shibboleth IDP – Fim de vida (EOL)

Versão 5.1.1 5.0.0 4.3.2 4.3.1 4.3.0 4.2.1 4.1.6 4.1.0 4.0.1 4.0.0 3.4.8

EOL mar/24 set/24 mar/24 mar/23 jan/23 abr/22 mai/21 mar/21 jun/20 dez/20

Apenas as versões 4.3.2 e 5.1.1 têm suporte oficial 

da Shibboleth



Fornecedores de Identidade

Software Shibboleth IDP – Vulnerabilidades

Versão

Exposição 

dos dados do 

utilizador

Precisão dos 

dados do 

utilizador

Hijacking

de sessão

Negação de 

serviço (DOS)

Exploração 

remota
Recomendações

5.1.1/4.3.2

5.0.0 L 2024-03-20

4.3.1 L 2024-03-20

4.3.0 L L L 2023-03-30

4.1.6 C C C 2022-12-16

4.1.5 C C C Spring Vulnerability

3.4.4 M M M M 2019-09-18

Severidade: L – Low, M – Moderate, C – Critical



Fornecedores de Identidade

Pacote de Ansible para Instalação de Shibboleth IDP v4.3.2 em Debian 11/12
Ver Área do RCTSaai em share.fccn.pt/sites/rctsaai

 

https://share.fccn.pt/sites/rctsaai


Funcionalidades

• Instala e configura certbot

No servidor, o certbot vai periodicamente:

• Confirmar se certificados se mantêm válidos

• Se necessário, pede e transfere novo certificado

• Pode reiniciar aplicações (apache, nginx, etc.)

FCCN – Pacote ACME

25

Pacote Ansible e documentação em share.fccn.pt/sites/rctscertificados

https://share.fccn.pt/sites/rctscertificados


Plano de Ação para Adoção dos Perfis de 

Confiabilidade

FCCN – Esmeralda Pires (epires@fccn.pt)



P0

STEP
P2
STEP

https://share.fccn.pt/sites/rctsaai/areatecnica/assurance/Perfis

Perfis de Confiabilidade 

RCTS - P0

RCTS – P1

RCTS – P2

RCTS – P3



Perfis de Confiabilidade

Estrutura dos Requisitos Operacionais

STE
P

STE
P

Identificadores Qualidade dos 

Atributos

Autenticação [SFA MFA]

ID

Verificação de Identidade

                  e 

 Gestão de Credenciais



Perfis de Confiabilidade

Definição dos Requisitos Operacionais

STE
P

STE
P

Verificação de Identidade

                  e 

 Gestão de Credenciais

Identificadores Qualidade dos 

Atributos

Autenticação [SFA MFA]

ID

= P0 P1 P2 P3 



Perfis de Confiabilidade

Definição dos Requisitos Operacionais

STE
P

Identificadores

ID

= P0 P1 P2 P3 

• Cada utilizador tem de ter um identificador 

único 

• O identificador tem de representar uma pessoa 

física afiliada à organização 

• A organização tem de ser capaz de entrar em 

contacto com a pessoa.

• O identificador atribuído nunca é reatribuído



Perfis de Confiabilidade

Definição dos Requisitos Operacionais

STE
P

Qualidade dos 

Atributos

= P0 P1 P2 P3 

• Qualidade dos atributos eduPersonAffiliation, 

eduPersonPrimaryAffiliation e eduPersonScopedAffiliation 

• Indicar frequência de atualização após a mudança de 

função ou término da afiliação

• Indicar se o tempo de atualização do valor da afiliação 

dentro de 1 mês a 1 dia do evento que desencadeou a 

mudança

• Apenas para afiliação de aluno, docentes e membro



Perfis de Confiabilidade

Definição dos Requisitos Operacionais

Verificação de Identidade

                  e 

 Gestão de Credenciais

= P0 P1 P2 P3 

• Registo e Acreditação

• Controlo de Verificação de Identidade (pessoal, 

remota, outra) 

• Emissão, entrega e ativação de Credenciais 

• Suspensão, revogação e reativação de Credenciais

• Renovação e substituição de Credenciais



Perfis de Confiabilidade

Requisitos P0

Requisitos P1

Requisitos P2

Requisitos P3

Verificação de Identidade – Casos de Uso

• Processo de inscrição na universidade

• Inscrição realizada no portal web via auto-registo e verificação através da confirmação do contacto (e-mail, número 

de telefone, etc)

• Processo de Matrícula de um estudante;

• Identificação pela exibição de um documento de identidade aparentemente autêntico

• Processo de registo de um funcionário 

• Identificação através da apresentação de um documento de identidade e verificação posteriores através do NIF e 

outros documentos

• Acesso a serviços críticos ou altamente confidenciais onde é essencial a verificação da identidade dos acessos.

• Identificação verificada através de outras credenciais como por exemplo o Chave Móvel Digital ou Cartão de Cidadão



Perfis de Confiabilidade

Verificação de Identidade

                  e 

 Gestão de Credenciais

ST
EP

Qualidade dos Atributos AutenticaçãoIdentificadores

ST
EP

ID

SFA RCTS P1

Atribuição de Perfis – Instituições que não suportam MFA 

Requisitos P3

Requisitos P1

Requisitos P2

Requisitos P3

https://refeds.org/assurance /IAP/medium

https://refeds.org/assurance/cappuccino



Perfis de Confiabilidade

ST
EP

ST
EP

ID

Atribuição de Perfis – Instituições que suportam MFA 

MFA

SFA

MFA

SFA

MFA

SFA
RCTS P1

RCTS P1

RCTS P2

RCTS P1

RCTS P3

Requisitos P1

Requisitos P2

Requisitos P3

Obrigatório

Obrigatório

Opcional

Verificação de Identidade

                  e 

 Gestão de Credenciais
Qualidade dos Atributos AutenticaçãoIdentificadores

IAP/medium

IAP/high

IAP/high



Perfis de Confiabilidade

Passos necessários para adotar os perfis

RCTS - P0

RCTS – P1

RCTS – P2

RCTS – P3

1 Declaração de Práticas de Gestão de Identidades (V2)

Consultar Informação dos vários perfis de Confiabilidade2



Perfis de Confiabilidade

RCTS - P0

RCTS – P1

RCTS – P2

RCTS – P3

3 Identificar os perfis de Confiabilidade da instituição e respetivos 

utilizadores que se enquadram no perfil  

 

Uma instituição pode ter utilizadores com vários níveis de confiança.

SFA RCTS P1 MFA
RCTS P2

RCTS P3

Passos necessários para adotar os perfis



Perfis de Confiabilidade

RCTS - P0

RCTS – P1

RCTS – P2

RCTS – P3

4
A equipa de FCCN realiza várias reuniões com a instituição e 

realiza uma auditoria com base na Declaração de Práticas de 

Gestão de Identidade. 

SFA RCTS P1 MFA
RCTS P2

RCTS P3

Passos necessários para adotar os perfis



Perfis de Confiabilidade

Reuniões de Avaliação

 

https://share.fccn.pt/sites/rctsaai/areatecnica/assurance/Perfis

✓  Fornecer documentos de Avaliação de acordo com os 

perfis da instituição 

✓  FCCN realiza auditoria e disponibiliza documento que 

reflete a avaliação realizada durante a auditoria.

✓ Instituição preenche documentos de Avaliação 

✓ Verificar que a instituição compreende os requisitos dos 

perfis 



Perfis de Confiabilidade

Configuração 

do Fornecedor de Identidade

 

https://share.fccn.pt/sites/rctsaai/areatecnica/assurance/Perfis

5

Passos necessários para adotar os perfis



Perfis de Confiabilidade

Plano de Ação para 2024 

Contactar os responsáveis técnicos dos Fornecedores de Identidade 

- Para cada Fornecedor de Identidade será necessário o preenchimento da nova 

declaração de gestão de identidades V2  

- Avaliar os perfis em que os seus utilizadores se enquadram e fornecer 

documentação de avaliação 

- Agendar auditoria e apresentar resultados  

- Com base no resultado da auditoria realizar a respetiva configuração do IdP  



Obrigada!
       Esmeralda Pires (epires@fccn.pt)

  João Guerreiro (joao.guerreiro@fccn.pt)

mailto:epires@fccn.pt
mailto:joao.guerreiro@fccn.pt


Adoção da solução privacyIDEA 

para Autenticação Multifactor (MFA)

Porfírio Trincheiras





Porque escolhemos o privacyIDEA  

Opensource / 

GNU AGPL

Grande utilização 

na academia 

Várias integrações 

pré-disponíveis



Utilização académica

Construir uma solução VPN multi-instituto para a comunidade de 130.000 utilizadores de Munique

Universidade Técnica de Munique tum.de TUM

Universidade Ludwig Maximilian de Munique lmu.de LMU

HM Hochschule München Universidade de Ciências Aplicadas de Munique hm.edu

Universidade de Ciências Aplicadas de Weihenstephan-Triesdorf hswt.de



Integração com fabricantes

• Integração via freeradius 

• Integração com suporte de fabricantes 



Instalação e configuração 

Ubuntu 22 LTS



Configuração 
PrivacyIDEA

Config > System > System Config

Use @ sign to split the username and the realm.

Increase the failcounter if the wrong PIN was 

entered.

Prepend the PIN in front of the OTP value. 

Otherwise it will be post pended.

Include SAML attributes in the authentication 

response.



Configuração 
PrivacyIDEA

Realms > All Realms > + create realm



Configuração 
PrivacyIDEA

Realms > All Realms > create realm > new LDAP resolver



Configuração 
PrivacyIDEA

Tokens > Enroll Token

HOTP: Event based One Time Passwords.



Configuração 
PrivacyIDEA

Policies > All policies



TOTP vs HOTP



Integração Idp SimpleSAML 
Integração como AuthProc



Integração Idp SimpleSAML 



Integração Idp shibboleth 

Shibboleth 3 

https://github.com/wraezor/privacyIDEA-shibboleth-tfa

Shibboleth 4 e 5 

https://github.com/privacyidea/shibboleth-plugin

Outros

https://github.com/privacyidea



Integração OpenVPN 

OpenVPN 2.6 

https://pam-python.sourceforge.net/

https://github.com/privacyidea/pam_python



Integração OpenVPN 



Integração OpenVPN 



Integração OpenVPN 



Integração legacy webapps  



Vista de utilizador gerar token 



Vista de utilizador gerar token 



Dificuldades e desafios sentidos durante a passagem 

a produção na EgasMoniz

Explicar a necessidade 

imperiosa de ter 2FA

Distribuição inicial de tokens Capacidade das equipas 

de suporte



Dificuldades e desafios sentidos durante a passagem 

a produção na EgasMoniz



Resultados obtidos após 8 meses de utilização

6033
tokens gerados



Resultados obtidos após 8 meses de utilização

Capacidades de auditar o sistema, mantendo um registo de todas as ações ocorridas.



Outras possibilidades de utilização e evolução futura

• Migração para  Push-Based Authentication, mais seguro e resistente a phishing

• Utilização de token u2f para aplicações com requisitos de segurança mais elevado 



Cenário possível de escalabilidade, failover e redundância 



Cenário possível de escalabilidade, múltiplos resolvers



Cenário possível de escalabilidade, múltiplos resolvers



Cenário possível de escalabilidade, e múltiplas realms 



Monitorização de 
Infraestruturas

Válter Veiga, SYSCRUM

Membro 28917  - Ordem dos Engenheiros Técnicos

15 Abril 2024



Esperança ou 
Certeza



Quem Somos

Quais as nossas competências



2010 2022

1010

Inicio

1212

Certificações

Novo Logotipo

1818

1414

Mudança

Instalações

1717

Extreme Networks 

Gold Partner

1616

Ampliação

de 

Instalações

Patrocinador

Jornadas FCCN desde 2019 

1919

1313

1º Venda 

Paessler

PRTG
24242323

PAESSLER

Gold Partner

Quem Somos



Competências

Redes Microsoft 

Gestão de 

Projetos

Redes 

Ethernet/Fibra

Firewall

Servidores e Storage

Sistemas UPS Baixa Tensão
Virtualização

Endpoint Protection 
Platform

Redes Wifi

Monitorizar















Espaço Controlado







Esperança

ou 

Certeza



Centro de exposições Espaço 9

OBRIGADO !
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