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Acede a mentl.com | eusa o codigo 7629 0290 « Mentimeter
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Acede a menticom | e usa o cédigo 4620 6632

Estariam interessados num servico em que
pudessem aceder a este tipo de informacao para
a vossa Instituicao?
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Acede a menticom | e usa o cédigo 4620 6632

Conhecem o servico
dashboard.rctsaai.pt?
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RCTSaai Servico dashboard.rctsaal.pt =

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

Servicos A Minha Instituicio Estatisticas
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https://dashboard.rctsaai.pt/
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Acede a menticom | e usa o cédigo 4620 6632

Sabiam que podem integrar servicos que
apenam falam Openl|D Connect dentro da
Federacao RCTSaai?
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RC1ISaai Servigos - OpenlID Connect e

6

46 SERVIGOS

10 OIDC OpenID

Exemplos: CIENCIA ID, share.fccn.pt, Grafana, etc.
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Estamos quase a 100%!

74 entidades de 78 @
93 IDPs de 103
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RCTS@ IDPs no “,eduGAI! —FCCN

N 2

Estamos quase a 100%! @

biblioteca do )
conhecimento online

. Metadata vai passar a estar apenas no >, eduGAIN

IDPs de Instituicoes que tém acesso aos conteudos B-ON integrar o
eduGAIN
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Integracao de servigos no™; edu(s

Exemplo: FenixEdu Connect

- Servico do Instituto Superior Técnico,
Universidade de Lisboa

- Objectivo: Abrir leque de utilizadores de
servico a comunidade europeia do

L edu

w TECNICO LISBOA

< Back

Login

Choose the authentication method you want to

,GT)
b,

Portuguese Citizen Card

Use a card reader or recurring to
authentication via CMD (Chave Mdvel
Digital).

Email and two factor authentication

Use your email and a two factor
authentication method.

Técnico ID

Use your Técnico 1D credentials.

eduGAIN

Login with an institution member of the
eduGAIN network

Apple

Login using your Apple account.

Google

Login using your Google account.

Having doubts? Get help
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Acede a menticom | e usa o cédigo 4620 6632

ldentificam servicos que usem actualmente
e que pudessem beneficiar com a integracao
no edugaln?

EEEEEEEEEEEEEEEEEE



jornadas

— FCCN

Acede a menticom | e usa o cédigo 4620 6632

Quais as maiores dificuldades dessa possivel
integracao? (Eg., Complexidade no servico, falta
de recursos, desconhecimento do procedimento,
etc.)
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Acede a menticom | e usa o cédigo 4620 6632

Qual a versao do Fornecedor de Identidade
utilizado pela sua Instituicao?

@ Shibboleth IDP v2
Shibboleth IDP v3
Shibboleth IDP v4
Shibboleth IDP v5

® SimpleSAMLphp v2

® SimpleSAMLphp v1
QOutro
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1Saai Fornecedores de Identidade

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

Software Shibboleth IDP — Fim de vida (EOL)

511 500 | 432 431 430 421 416 410 401 400 | 3438
EOL mar124| mar/24 mar/23 jan/23 abr/22 mai/l21 mar/21 jun/20 | dez/20

Apenas as versoes 4.3.2 e 5.1.1 tém suporte oficial
da Shibboleth
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1Saai Fornecedores de Identidade

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

Software Shibboleth IDP — Vulnerabilidades

SRl ALIALDELE Hijackin Negacao de | Exploracao
Versao dos dados do dados do J g gag P ¢ Recomendacoes
" 1 de sessao | servigo (DOS) remota
utilizador utilizador
5.1.1/4.3.2
5.0.0 2024-03-20
4.3.1 2024-03-20
4.3.0 2023-03-30
4.1.6 C C C 2022-12-16
4.1.5 C C C Spring Vulnerability
3.4.4 M M M M 2019-09-18
Severidade: , M — Moderate, C — Critical
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Fornecedores de Ildentidade

Pacote de Ansible para Instalagdo de Shibboleth IDP v4.3.2 em Debian 11/12
Ver Area do RCTSaai em share.fccn.pt/sites/rctsaai
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https://share.fccn.pt/sites/rctsaai
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FCCN - Pacote ACME e

Funcionalidades

. B L
* Instala e configura certbot ANS €

No servidor, o certbot vai periodicamente: W‘
« Confirmar se certificados se mantém validos certbot

* Se necessario, pede e transfere novo certificado

* Pode reiniciar aplicagoes (apache, nginx, etc.)

Pacote Ansible e documentacao em share.fccn.pt/sites/rctscertificados
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https://share.fccn.pt/sites/rctscertificados
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- Plano de Ag¢ao para Adocao dos Perfis de
- Confiabilidade
V FCCN — Esmeralda Pires (epires@fccn.pt)
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RCTSaat perfis de Confiabilidade i

REDE CIENCIA, TECNOLOGIA E SOCIEDADE

(;’ https://share.fccn.pt/sites/rctsaai/areatecnica/assurance/Perfis

FCCN®

RCTSaai eduGAIN Participantes Servigos Area Técnica Contactos FAQ

Perfis de Confiabilidade RCTS

Perfis de Confiabilidade RCTS

Perfis de Confiabilidade RCTS G S
Perfil RCTS - P1 RCTS - P3
Perfil RCTS - P2
Os perfis de Confiabilidade RCTSaai tem como objetivo definir um conjunto de regras que Perfil RCTS - P3 RCTS - P2
permite validar e afirmar a qualidade da identidade digital dos utilizadores da Federacéo de Representacio dos Valores do
Identidade Digital RCTS. Perfis
Perfil RCTS - PO
Estes perfis estdo organizados por vdrios componentes que se encontram divididos da seguinte FUAIRCTS - £
Perfil RCTS - P2
forma: Perfil RCTS - P3

. Analisar e Classificar Utilizadores
¢ Identificadores: define os requisitos inerentes ao processo de atribuigao de um identificador  ¢configurar o Fornecedor de

unico e permanente que representa uma pessoa fisica. Identidade

+ Verificagdo de Identidade e Gestdo de Credenciais: define os requisitos inerentes ao
processo de identificagdo, credenciagdo dos individuos, atribuigdo de credenciais e
respetiva renovagao e substituigdo realizado por uma organizagéo.

+ Qualidade dos Atributos: define os requisitos relativos ao processo de atribuicdo de
determinados niveis de qualidade e atualizagdo dos atributos transmitidos pela
organizagao.

Os componentes que definem a robustez do processo de autenticagdo sdo baseados no
REFEDS Single Factor Authentication Profile [REFEDS-SFA], no REFEDS Multi-Factor
Authentication Profile [REFEDS-MFA] e no documento de diretrizes para a identidade digital
Authentication and Lifecycle Management NIST [NIST 800-63B).
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S@ Perfis de Confiabilidade

REDE CIENCIA, TECNOLOGIA E SOCIEDADE

Estrutura dos Requisitos Operacionais

Identificadores Qualidade dos Verificagao de Identidade Autenticacdo [SFA MFA]

Atributos . ¢® o
Gestao de Credenciais
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REDE CIENCIA, TECNOLOGIA E SOCIEDADE

I Perfis de Confiabilidade

Definicao dos Requisitos Operacionais | =roP1pP2P3

Identificadores Qualidade dos Verificagao de Identidade Autenticacdo [SFA MFA]

Atributos . ¢® o
Gestao de Credenciais
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Sa_al Perfis de Confiabilidade

REDE CIENCIA, TECNOLOGIA E SOCIEDADE

Definicao dos Requisitos Operacionais | =roP1pP2P3

Cada utilizador tem de ter um identificador
unico

O identificador tem de representar uma pessoa
fisica afiliada a organizacao

A organizacao tem de ser capaz de entrar em
\dentificadores contacto com a pessoa.

O identificador atribuido nunca é reatribuido
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Sa_al Perfis de Confiabilidade

REDE CIENCIA, TECNOLOGIA E SOCIEDADE

Definicao dos Requisitos Operacionais | =roP1pP2P3

 Qualidade dos atributos eduPersonAffiliation,
eduPersonPrimaryAffiliation e eduPersonScopedAffiliation

« Apenas para afiliagao de aluno, docentes e membro

 Indicar frequéncia de atualizacdo apds a mudanca de
funcao ou termino da afiliacao

Qualidade dos
Atributos

 Indicar se o tempo de atualizacao do valor da afiliagcao
dentro de 1 més a 1 dia do evento que desencadeou a
mudanca
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Sa_::n Perfis de Confiabilidade

REDE CIENCIA, TECNOLOGIA E SOCIEDADE

Definicao dos Requisitos Operacionais | =roP1pP2P3

* Registo e Acreditacao

« Controlo de Verificacao de ldentidade (pessoal,
remota, outra)

« Emissao, entrega e ativacao de Credenciais

Verificagdo de Identidade

e * Suspensao, revogacao e reativacao de Credenciais

Gestao de Credenciais

* Renovacao e substituicao de Credenciais
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Sa_al Perfis de Confiabilidade

REDE CIENCIA, TECNOLOGIA E SOCIEDADE

Verificacao de ldentidade — Casos de Uso

e  Processo de inscricao na universidade
@ e Inscricao realizada no portal web via auto-registo e verificacao através da confirmacado do contacto (e-mail, nimero
de telefone, etc)

e Processo de Matricula de um estudante;
Requisitos P1 @

e Identificacdao pela exibicdo de um documento de identidade aparentemente auténtico

e  Processo de registo de um funcionario
Requisitos P2 @

e Identificacdo através da apresentacao de um documento de identidade e verificacao posteriores através do NIF e
outros documentos

@ e Acesso a servicos criticos ou altamente confidenciais onde é essencial a verificacdo da identidade dos acessos.
equisitos

e Identificacdo verificada através de outras credenciais como por exemplo o Chave Mével Digital ou Cartao de Cidadao
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Sa_::n Perfis de Confiabilidade

REDE CIENCIA, TECNOLOGIA E SOCIEDADE

Atribuicao de Perfis — Instituicoes que nao suportam MFA

Verificagao de Identidade

Identificadores Qualidade dos Atributos e Autenticacao
Gestao de Credenciais

= =
D— — == > - @G

—> —_— .
Requisitos P3

https://refeds.org/assurance /IAP/medium
https://refeds.org/assurance/cappuccino
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Sa_al Perfis de Confiabilidade

REDE CIENCIA, TECNOLOGIA E SOCIEDADE

Atribuicao de Perfis — Instituicoes que suportam MFA

Verificagao de Identidade

Identificadores Qualidade dos Atributos e
Gestao de Credenciais

Autenticacgao

SFA (: )
@ IAP/medium

@ Opcional MFA@
© | o O
— - | czmo .
Obrigatério  MFA () |IAP/high

@ | e
A ()
=
i obrigatorio MFA () ———> ((RII23 |AP/high
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Sa_al Perfis de Confiabilidade

REDE CIENCIA, TECNOLOGIA E SOCIEDADE

Passos necessarios para adotar os perfis

P N
cEEm——
NN
AR

‘:_/r 0 Declaragéo de Praticas de Gestao de |dentidades (V2)

RCTS - P2

- a Consultar Informacéo dos varios perfis de Confiabilidade
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Sa_m Perfis de Confiabilidade

REDE CIENCIA, TECNOLOGIA E SOCIEDADE

Passos necessarios para adotar os perfis

P N
]
NN
AR

O e Identificar os perfis de Confiabilidade da instituicao e respetivos
P utilizadores que se enquadram no perfil

RCTS - P2

-
- —

RCTS P2
SFA @ RCTS P1 -
RCTS P3

Uma instituicdo pode ter utilizadores com varios niveis de confianga.
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Sa_z:n Perfis de Confiabilidade

REDE CIENCIA, TECNOLOGIA E SOCIEDADE

Passos necessarios para adotar os perfis

Fo}
—v a A equipa de FCCN realiza varias reunides com a instituicdo e

— Vv ) . ~ ”
— o realiza uma auditoria com base na Declaracao de Praticas de
Gestao de Identidade.

— 0
3
\ e

RCTS - P2

- RCTS P2
SFA @ RCTS P1 -
RCTS P3
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jornadas
dal Perfis de Confiabilidad ha
REDE CIENCIA, TECNOLOGIA E SOCIEDADE s e IS e o n I a I I a e
3.2 REQUISITOS OPERACIONAIS (/(, https://share.fccn.pt/sites/rctsaai/areatecnica/assurance/Perfis
3.2.1 IDENTIFICADORES [= PO P1 P2 P3]
[=] requisitos de: cgdo sdo validos e comuns todos os TS-P0. RCTS-P1. RCTS-P2 e
RCTS-P3.
[Oata 0000 lddfmmpww | Responsivel | | .~ . ~
o Reunides de Avaliagao FCCN fg:
2 &%Ewh;?mt cepoR oE Inextmane TEM DE ser
et TR re— TN v Verificar que a instituicdo compreende os requisitos dos
o edueeonlianeld (edubeonl .
- ciRonbmcolime [ckenas] perfis

3. Caso 0 UTHIZADOR possua mais do que um identificador imico mo Forecrnow ne
Inextmane, TEM DE garantir que vrnzanos pode escolber com qual pretende realizar 2
‘Zutenticacdo.

v" Fornecer documentos de Avaliacdo de acordo com os
perfis da instituicdo

e v' Instituicdo preenche documentos de Avaliagao

[Data 0 |dd/mmpew [ Responsivel [ |

- 7.1.2 Pessoa Fisica
Area Funcional do Perfil de

e — © St o i TEM D8 e cma o i s om s Orpioiecomo v FCCN realiza auditoria e disponibiliza documento que
reflete a avaliagao realizada durante a auditoria.

>




RCTSaal Perfis de Confiabilidade

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

Passos necessarios para adotar os perfis

C

Configuracao

do Fornecedor de Identidade

i Y # Bt
™ ™ Fd
B 5 '

l g
' 2%_3 x Fc c N f :::?gﬂncja
e ——— — @ a Tocnologia

Configurar o Fornecedor de Identidade

A Exemplo de confi ¢do do atrit | sonAssurance com base num atributo que suporta os
perfis no LDAP

Ficheiro: /opt/shibboleth-idp/conf/attribute-resolver-connectors.xml

<Attribute id="refedsAssuranceFramework">
<Value>https://refeds.org/assurance</Value>

<Value>https://refeds.org/assurance/ID/unique</vValue>

alue>https://refeds.org/assurance/ID/eppn— que-neo-reassign</Va
<Value>https://refeds.org/assurance/ATP/ePA-1m</Value>
</Attribute:

<Attribute id="allowedL

PersonAssuranc

<Value>https://rctsfederation.fcen.pt/policy/assurance/rcts-p2</Va
<Value>https://rctsfederation.fcen.pt/policy/assurance/rets-p2</Va
<Value>https://rctsfederation.fcen.pt/policy/assurance/rcts-p3</va
</Attribute>
<l-- Dtilizado ==
<Attribute assurancelLevel0">

<Value>https://rctsfederation.fcen.pt/policy/assurance/rets-p0</Va
<Value>https://refeds.org/assurance/IAP/low</Value>
</Attribute>

Ficheiro: /opt/shibboleth-idp/conf/attribute-resolver-rctsaai-core.xml

jOI‘I‘lCIdCIS
—FCCN

Perfis de Confiabilidade RCTS

Perfil RCTS-PO

Perfil RCTS - P1

Perfil RCTS - P2

Perfil RCTS - P3
Representac¢do dos Valores do
Perfis

Perfil RCTS - PO

Perfil RCTS - P1

Perfil RCTS - P2

Perfil RCTS - P3
Analisar e Classificar Utilizadores
Configurar o Fornecedor de
Identidade

()/, https://share.fccn.pt/sites/rctsaai/areatecnica/assurance/Perfis
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Sa_::n Perfis de Confiabilidade

REDE CIENCIA, TECNOLOGIA E SOCIEDADE

Plano de Acao para 2024

® FCooN st

% Contactar os responsaveis técnicos dos Fornecedores de Ildentidade

- Para cada Fornecedor de Identidade sera necessario o preenchimento da nova
declaracao de gestao de identidades V2

- Avaliar os perfis em que os seus utilizadores se enquadram e fornecer
documentacgéao de avaliacao

- Agendar auditoria e apresentar resultados

- Com base no resultado da auditoria realizar a respetiva configuragcdo do IdP

>
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Obrigada!

Esmeralda Pires (epires@fccn.pt)
Joao Guerreiro (joao.querreiro@fccn.pt)

FCCN | fct
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Adocao da solucao privacyIDEA
para Autenticacao Multifactor (MFA)

Porfirio Trincheiras

EGAS MONIZ SCHOOIL.
of HEALTH & SCIENCE

jornadas.fccn.pt
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privacylD

UTHENTICATION YS T EM

3 J8)» freeRADIUS

®
* OPEEVPN C{és .
TP 1 & 2L ams

30 Shibboleth
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Porque escolhemos o privacyIDEA
Opensource / Grande utilizacao Varias integracoes

GNU AGPL na academia pré-disponiveis

o>
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Utilizacao acadéemica

caso de uso

130 000 utilizadores
EduVPN + shibboleth + privacyIDEA

Munique, Alemanha

Construir uma solucao VPN multi-instituto para a comunidade de 130.000 utilizadores de Munique
Universidade Técnica de Munique tum.de TUM
Universidade Ludwig Maximilian de Munique Imu.de LMU
HM Hochschule Miinchen Universidade de Ciéncias Aplicadas de Munique hm.edu
Universidade de Ciéncias Aplicadas de Weihenstephan-Triesdorf hswt.de

https://www.eduvpn.org/eduvpn-deployment-at-the-leibniz-supercomputing-centre/ ©

P
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Integracao com fabricantes

 Integracao via freeradius ClearPass Guest Menu ==

» Integracao com suporte de fabricantes

Home = Administration = Extensions

Install Extension

Lise this form fo install 8 new extension.

‘U Ad
o AP] Services
n API Clients ® cearch a9783039-ddd7-4867-b6ee-1e2B1f238834

Install Extension

= AP] Explorer
SOAP Web Services

- 1DEA Authentication 1.0.0 » Not installed

' Arube Integrations
P& A RADIUS aulhentication

4, Check Security
= Data Retention .
® ¥ Extensions e, S0 S 2
0 Import Configuration

$n Operator Logins

o>
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Instalacao e configuracao

Ubuntu 22 LTS

wget https://lancelot.netknights.it/NetKnights-Release.asc
mv NetKnights-Release.asc /etc/apt/trusted.gpg.d/
add-apt-repository http://lancelot.netknights.it/community/jammy/stable

apt update
apt install privacyidea-apache?2

pi-manage admin add admin -e admin@localhost

o
o 5 o <] g Fc c N t aaaaa @ e d T R
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Configuracao
PrivacyIDEA
tg Config > System > System Config

Use @ sign to split the username and the realm.

Increase the failcounter if the wrong PIN was

entered.

Prepend the PIN in front of the OTP value.
Otherwise it will be post pended.

Include SAML attributes in the authentication

response.

S S

& Config

B System o ™ Exent =

BoAX

O A

Ll
[

(%]

B Use i sign to Spit the wSsrnams and the nesim.
[ increass the failcountes i the wrong PIN was sntsred.
Clear tacounter after minutes
Do nat uie 30 IUEhENDICINON CouMleT pad loken
G Prepend the PIN in frant of the OTP value . Otherwise it will b po31 perdied
E nciude SAML aTtnbules in the Juthenticatan response.
Enclude SAML afndubes even i the wler Riled to anthentcate.

Automats resync during authentcaban

At fesync limeout
User Cache sxpirabion in seconds

Oweimnide Authoniaton Chents

SMTP parver for paisward recovery

OTP lenpth of newty snrollsd toksns
Count Window of newly snrolled tolens
Max Falicount of newly snrciied tokens
Syne Window of nwly snnolied 1okens

The challenge validity tme

FCCN  £Ct ot

i gtaia T — @ a Tocnologia
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Configuracao
PrivacyIDEA
tE Realms > All Realms > + create realm

i
||
Wl
L
[

@ Reaims

|
| " Egasmoniz.edu.pt (Iapresciven)

defiocal (passwdresolver)

>
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Configuracao
PrivacyIDEA

IIE Realms > All Realms > create realm > new LDAP resolver

Edit LDAP Reschver Egasmoniz.edu.pt

Sorem
e [REEERRUE.
.- =

L]

Tyee

wcl [

...................
Tt [seconds | oy ——
bt L

ervar ol whop Brmecut [eecond

b A <E T
~ ~ e 7N
™ ™ P 2

~
R
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Configuracao
PrivacyIDEA

S Tokens > Enroll Token @ i - v

HOTP: Event based One Time Passwords.

A Sk
m T Tk
a
[1]
Q

" B o
™~ B 7] N s
™ o P 2 -

Enroll a new token
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PiNPasswond

Exlandod Alfnbulas
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Configuracao
PrivacyIDEA
= Policies > All policies

BB Syslem QPDIIEIE‘% ™ Events B Penodic Task u & Machine 1 o A Rea
ANl Folicies Priodilys Activés Policy Names Y Scopes
LTEna naw Folicy . o enroll_tokentabe Enrolment
1 o LIMIT_T ¥ s
ﬂ He AL i
" " hide welcome webui

WA

T

Actione T

mmax_token_per_user 3

-u>@-'a L3+

dedete. true | enroliHO TR

totp_timestiep: &0

y! -J?_V.-E"I-C I't:'."'-:-_ll'l'i_'l e

FCCN f

-ty gt e

jornadas
—FCCN

Realm User Resolver Client
tokenssuer Egashion | ickeniaded ] 1 (| |
true | el TOTP 0 ] il Dekete

0 0 | 0 iii Dekte

Fundagiio
para a Cilncia

— @ a Tocnologia
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TOTP vs HOTP

‘ Shared Secret ‘ Time Counter = (Current Unix Time / Time Step) ‘ Shared Secret ‘ Event Counter
HMACga.1(Shared Secret, Time Counter) HMAC 5.1 (Shared Secret, Event Counter)
H = 160-bit |
H = 160-bit long ?:J bitlong
ash
hash

| -

OTP = truncate(H) mod 10°

OTP = truncate(H) mod 10°

1 s
123456

Fonte das imagens https://rublon.com/blog/hotp-totp-difference/ .

TP 1 & 2L ams
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Integracao Idp SimpleSAML @

Integracao como AuthProc

#composer require privacyidea/simplesamlphp-module-privacyidea

39 = array(
class'=> 'privacyildea: PrivacyideaAuthProc' ,

privacyideaServerURL' => 'https://mfa.egasmoniz.edu.pt’,
realm'=> 'egasmoniz.edu.pt',
uidKey'=> 'SAMAccountName' |,

sslverifypeer' == false,

serviceAccount' => ‘idp’,

servicePass'=> *****xxxxx

'SS0' = 'true',

‘otpFieldHint' == 'Codigo OTP!"',

‘excludeClientIPs' == array("10.0.0.0-10.255.255.255"),

‘'sslverifyhost' == false,

e T ST 5 B b Y | g | afl"lllll.-..
TLU L pemes citneta YYardit === _ UNIVERSIDADE da MADEIRA
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Integracao Idp SimpleSAML

FOAS ARONEE SCHOOH
of HEALTH & SCIEMNCE

Introduza o seu nome de uliizador @ senha

Introdiza o seu nome de utilizador & senha

Foi padida a sua Butenbicacio por um servige. Por favor, infroduza o sed nome de
ullizador & sanha nod CAMPOS SegUInbas

Nome de ullizador

Mio me lembro da minha senha

Sam o seu nome de ulilizador @ senha ndio se pode aubsniicar para acesso &0 SarviGo.
Para obber ajuda, consulie o seu servipo de apoio ao uiizador.

Copyright © 2024 Egas Moniz - Cooperaliva de Ensino Superiar

-
™~ 7] N s
™ o P 2 -
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s?mpleﬁhh'l Lphp

o>

s ARONLE SCHICHEH
ol HEALTH & SCIENCT

Introduza o seu nome de uliizador & senha

Por favor insira a sua senha de uso dnico

Copyrighl © 2024 Egas Moniz - Cooperaliva de Ensing Superiar

Fundagio . " _— ‘ _______——_.—_;._._:-_
Fc c N f Ct pore < Citrts Q rd ih R g@{'f;’ SIH UNWERSID.":\'I;lE'da MADEIRA

i gtaia T — @ a Tocnologia



jornadas
—FCCN

Integracao Idp shibboleth

A Shibboleth

Shibboleth 3 7
https://github.com/wraezor/privacyIDEA-shibboleth-tfa

Shibboleth4 e 5 -
https://github.com/privacyidea/shibboleth-plugin

Outros

24
https://github.com/privacyidea

P
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Integracao OpenVPN OPENVPN

OpenVPN 2.6
24
https://pam-python.sourceforge.net/

https://github.com/privacyidea/pam_python'z'

o>
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Integracao OpenVPN VPN

Client.ovpn

#AD/PASSWORD AUTENTICATION
seten CLIENT_CERT O
auth-user-pass

auth-nocache
static-challenge "Cédigo de Seguranga OTP" 1

[/etc/pam.d/openvpnotp

IW /etc/pam. d/openvpnotp
account reguired pam_permit. so
auth [success=1 default=ignore] pam_python.so /us/src/pam_python/privacyidea_pam.py url-https://mfa.egasmoniz.edu.pt authtok_prompt=pin
auth requisite pam deny.so
auth reguired pam_permit.so
auth reguired pan winbind. so debug

Server.conf

Username-as=-Ccommon-name
client-config-dir /etc/openvpn/ccd

#plugin Jusr/lib/x86_64-linux-gnu/openvpn/plugins/openvpn-plugin-auth-pam.so openvpn
plugin fus/lib/x86_64-1linux-gnu/openvpn/plugins/openvpn-plugin-auth-pam.so "openvpnotp login USERNAME password PASSWORD pin OTP®

o>
~ N s o s Fch .t Fundagdo @ ] T
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Integracao OpenVPN

VPN

jornadas
—FCCN

I A openvpn-2.6.3/src/plugins/auth-pam/auth-pam.c (c) my_conv(int n, const struct pam message **msg_array,

if (strstr(match_wvalue, "USERNAME") )

{

aresp[il-resp = searchandreplace (match_value,
}
else if (stistIimatch_value,
{

"PASSWORD") ) {

aresp[i] .resp = searchandreplace (match_value,
}
else if (strstI (match_wvalue,
{

"COMMONNAME™ ) )

aresp|i1.resp = searchandreplace (match_value,
_name) ;
}
else if (stistr (match_wvalue,
{

"OTP"))
aresp [t] .resp = searchandreplace
]
else
{

aresp[il.resp = strdup (match_Value) ;
}
if (aresp [i] .resp == NULL)
{

= PAM_CONV_ERR;

-, . Vs
~ ~ T
- ~ -

imatch_value,

"USERNAME" ,

"PASSWORD",

"COMMONMNAME" ,

“OTP",

up-username)

up-password)

up-= > cCommon

up2response}

P2
. AT Fa i
~ T T
~ " by

I A /usr/src/pam python/privacyidea pam.py (pyth

def pam_sm_authenticate (pamh, flags, argv)
config = _get_configiargy)
debug = config.get("“debug")
try_first_pass = config.get ("try_first_Pa
prompt = config-get ("prompt", "pin
if prompt [-1] = “:*:

prompt += ":"
rval = pamh.PAM_AUTH_ERR

syslog.openlog(facility=syslog.LOG_AUTH)

GParditi ===

%2 SiH
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Integracao OpenVPN OPENVPN

1:29
Profiles
CONMECTED
Enter Password Multi-factor Authentication Multi-factor Authentication
Profila I12c. iz, pt _ -~ -
[E:JsM:?n?z]uegasmumz come Cadigo de Seguranga OTP Caodigo de Seguranga OTP @ vpn|2c_eg§smaniz.Cﬂm.pt
Response Response [EgasMoniz]
Password
158143
DISCOMNECTED a4
CONMECTIOMN STATS
gwe rtyui op gwer r tywui op
a s df gh j kI asdf gh j k I
& zZ X c v.bnm's&s & z x c vbnm@& A
—_— _— I _ 324 KB/S 1.85
espaco enter espaco enter
Ei @ Pas R Ei @ - R 00:00:04 0 sec ago

Ny
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Integracao legacy webapps
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Vista de utilizador gerar token

i Al tokens
1 Al token Enroll a new token

G Enroll Token e et e T

Token data

Generate OTP Key on the Server

OTF length

Haszh algorithm

shal

o
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Vista de utilizador gerar token

Enroll a new token

478 589 478 589

019 689

019 689

>0 >0

130 063

130 063

a8 8@

365 987

>
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Dificuldades e desafios sentidos durante a passagem
a producao na EgasMoniz

&8 a

L] -~ L] L] L]

Explicar a necessidade Distribuicao inicial de tokens Capacidade das equipas
imperiosa de ter 2FA de suporte

o
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Dificuldades e desafios sentidos durante a passagem
a producao na EgasMoniz

Pico de tickets

b
P —
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Resultados obtidos apds 8 meses de utilizacao

6033

tokens gerados

g
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Resultados obtidos apos 8 meses de utilizacao

m.”.h-.- it

mumber stardate T enddate T odwration T action ¥ succass T action detall ¥ senal T tokentype ¥ admimistrator ¥ user ¥ reaim T resoiver T policies T  clem ¥ nig Y sig chesck ma
0240036 P024-00 245221 POIS 1 ey 300192 41  mutchir o o= o
12 2000 26 IR e P i iniesn
o | g ol Eg it 10018241 maiching 3 C
' 1 e
adlil Pa3 n ! I J 1 L il nuplching El E
yallale =N 4 Ak
i : o Y o= C
""""" 26
12
; : = & o= C
Hiclaly
1 1 1 1 4] natching 3 o
1 1
1 i 1 0 1 B =
i i i 0 1 B =

Capacidades de auditar o sistema, mantendo um registo de todas as acoes ocorridas.
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Outras possibilidades de utilizacao e evolucao futura

« Migracao para Push-Based Authentication, mais seguro e resistente a phishing
» Utilizacao de token u2f para aplicacdoes com requisitos de seguranca mais elevado

Enroll a new token

G Envoll Token The token was successfully enrolled with serial number LIZF SABAG for user ARNANG in realm engelholm
® Import Token: Token enrolled

o : i ’ The token is enrolled.

ﬂ L& 1 ria

Yubico U2F EE Serial 219606525

ol
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Cenario possivel de escalabilidade, failover e redundancia

privacylD3A

Master privacylD3A -~

privacylD3A —

......

Master

P 1 & 2L ams
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Cenario possivel de escalabilidade, multiplos resolvers

i
L
L]

Edit HT TP Resolver Escola1

Resolver name

Endpoint [URL)

Method

Request Mapping (JSON format)
New hilpresober

Headers [JEON format)

Responie Mapping (JSON foermat)

Special Errar Handling

POy
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Cenario possivel de escalabilidade, multiplos resolvers

aar detaull realr P escolal universidade pl 11 [| (passwdresoiver) Edit m

escolaZ universidade pl S [ ] m .L .
€5C0Ia3 universidade pt 13 [] (passwaresoher) m@

]

set

B
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Cenario possivel de escalabilidade, e multiplas realms

ear defaul realm

escolal universidade pl 11 [] (passwdresalver)

i
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¥

i
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(3 sYSCRUM

Monitorizacao de
Infraestruturas

Valter Veiga, SYSCRUM

Membro 28917 - Ordem dos Engenheiros Técnicos
15 Abril 2024

jornadas.fccn.pt
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PIRER {3 syscrum 2] PAESSLER

THE MONITORING EXPERTS

Esperanca ou
Certeza

jornadas.fcen.pt
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Quem Somos
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(3 svscrum | Quem Somos Jormaten

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

PRTG (™)
I= Extreme  Novo Logotipo
SYSCRUM | NETWORK aotp
Extreme Networks SARINER
T MON'TOR Gold Partner @
(W GOLD
Nl 1° Venda Ampliagéo Patrocinador PAESSLER
w Paessler Jornadas FCCN desde 2019 Gold Partner
& — Instalagbes
Certificacs Mudanca @ @ @
Inicio ertificagoe Instala
coes

2010 2022

A mais longa e severa O] PAESSLER

THE MONITORING EXPERTS

das crises

I P4 1 ¥ € 'Y e

——

G sy Y S
Qrdl'h R ‘9% SIH ur«mnmﬂm MADEIRA



jornadas

(J sYSCRUM Competéncias e

o Redes
9 Ethernet/Fibra

Redes Wifi
®* Gestao de
J Projetos

€ Servidores e Storage

@' Redes Microsoh—/\ .

PRTG (N Ca
NETWORK . : ~ \Vlr’ruallzqgao
MONITOR Sistemas UPS Baixa Tensdo Endpoint Protection
k Platform )
Bl PAESSLER Y
PARTNER 0
Monitorizar S PAESS L E R
GOLD THE MONITORING EXPERTS
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— FCCN THE MONITORING EXPERTS

INFORM

& ALERT ANALYZE OPTIMIZE

X
() o2

jornadas.fccn.pt
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« Over 350 employees from over 25 countries
« USisthe largest market, followed

"THE

by DACH, UK and Benelux MONITORING
« Companies of all sizes and industries EXPERTS”
o /0% of Fortune 100 companies worldwide

use PRTG Founded in 1997

« AleaderinIT, OT and loT monitoring with by Dirk Paessler
more than 500,000 users of:
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One solution to monitor
every thlng . * Medical infrastructures

loT/lloT

Network performance

Virtual environments

Data center

Smart buildings Security systems

Applications )

Cloud services . |
Shop floors . e Physical security
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PRTG User Interfaces

« Ajax Web Interface
* PRTG Desktop App
 PRTG Mobile Apps

jornadas.fcen.pt

»
l% .( 3. aﬁ A X FCON | fctimt. Garditize=— SOSH i



Jornadas o SYSCRUM PAESSLER

PRTG notifications

—FCCN

THE MONITORING EXPERTS

Powerful and
flexible alerting
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PERPETUAL LICENSE SUBSCRIPTION

PAESSLER 4 PAESSLER € 1 ,649.00
PRTG > PRTG m PER LICENSE SERVER
NETWORK HOSTED

MONITOR MONITOR

i Monitor up to 500 aspects of
One time pUl’ChaSG PAESSLER your devices in your network,

PRTG (\ which usually means about 50

ENTERPRISE /UK devices
} Less than ENTERPR
1/3 renewal
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