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AGENDA RCTSaai

e Ponto de Situacdao RCTSaai & eduGAIN
e SIRTFI— O que é ? Porque devemos adotar?
e F.ldentidade na RCTSaai - Garantir a sua Atualizacao

e MyAcademic ID — “European Student Identifier” via eduGAIN

e Piloto “IdP as a Service”

*> CIENCIA D

e Ponto de Situacdo & Novos Desenvolvimentos
e Autenticacao Europeia

e Atualizacao do processo de recolha de Logs

F= Extreme

networks
e Wifi 6E & OpenRoaming
FCCN vwocoee jornadas.fcen.pt II:Eﬂl!.IIJEﬂNIBB



ddl PONTO DE SITUACAO RCTSAAI & EDUGAIN

REDE CIENCIA, TECNOLOGIA E SOCIEDADE

RCTSaa edu
72 Institui¢cdes Participantes > 78%

Fornecedores de Identidade Integrados

96 (+5) Fornecedores de Identidade 75 (+18) Fornecedores de Identidade

32 Fornecedores de Servico

FCCN vwocoee jornadas.fcen.pt rsul!'IIEIIEIE\Nm



REDE CIENCIA, TECNOLOGIA E SOCIEDADE

dal PONTO DE SITUAC

AO RCTSAAI & EDUGAIN

=== o
L2 R QP Suite
=== utad
fvrverennern: | moodle
PROXY RCTSAAI o=
_____ ki| [ Office365
anl A
| [l
h | share.fccn.pt
1 000/o Nextcloud
1 = SEMPRE
Fornecedores de Identidade WXi= ]'luu A APRENDER
Integrados o= N7
N ‘)f ° °
......... o3 )  Colibni
Fch UNIDADE DA FCT jornadas.fcen.pt

18

Fornecedores de Servigo

Proximos Servicos a Migrar

3
-ﬁo VIDEOCAST

educast
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RCTSa_ax PONTO DE SITUACAO RCTSAAI & EDUGAIN

REDE CIENCIA, TECNOLOGIA E SOCIEDADE

Stats Explore High Scores

Period

Timeframe

Month g
O Notimeframe @
From

January v | 2021 -

Up to and including

October * | 2021 -

Group By

(O) Group by Services
O Group by Institutions

DOWNLOAD IDP-SP MATRIX

Filters
Services
All Services -
Institutions
All Institutions v

L]
F c c N UNIDADE DA FCT
®

Logins per month

—
Jan'21

Feb 21

Mar ‘21

L5

@ Total logins: 587,322

@® Unique users: 62,784
2021 April I

Apr'21 May 21 Jun 21

&« >

jornadas.fcen.pt

Jul 21

Aug “21

Sep '21

Oct 21

600k

500k

400k

300k

200k

100k

Yauow Jad suibo| jo Jaquinp
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ddl PONTO DE SITUACAO RCTSAAI & EDUGAIN

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

2021

Period Logins per year

. @ Toual login: 4 —
@ Unique users: 98,434 [ ] o~y
. - +2.4 Milhoes
— [ )
- 2 000K
1 75

Timeframe

N2 Autenticagoes

= - 98 434
. | = Ne Utilizadores

ttttttttttttttt

Distintos

Fccu UNIDADE DA FCT jo rnadaslfccn.pt Il:EUI!.é.IrEICANmﬂ



RCTSma_al PONTO DE SITUACAO RCTSAAI & EDUGAIN

Stats Explore High Scores

Period

Timeframe

Year v

Date

2021 v

Group By

€@ Group by Services

(7) Group by Institutions

DOWNLOAD IDP-SP MATRIX

Filters
Services

All Services -
Institutions

All Institutions -

Institution type

Al tvpes

®
F c c N UNIDADE DA FCT
L ]

Colibri

UTAD - Moodie

Office 365

CIENCIA 1D

Filesender

NAU Course Editor

Share FCCN

Coogle Suite

CIENCIA ID Login via RCTSaai

RCTSaai - Teams

RCTSaai - Profile

Logins in the period 2021 per Services

@ Total logins @ Unique users

2051 752
. 78 739

P 260 825
| 7046

10 40 065
| 8368

)

| 4532
1 666

1387
136

1136
84

744
a7

425
100

390
231

: POLITECNICO
jornadas.fcen.pt o LEIRIA



REDE CIENCIA, TECNOLOGIA E SOCIEDADE

PORQUE DEVE O MEU SERVICO °°'='

12

SER FEDERADO ?

e
Métricas Live
Da Utilizagao do Servico

@

--------------

QO sAML " o5

!nID

_- REDE CIENCIA, TECNOLOGIA E SOCIEDADE mss RS -
S~

Integracao Rapida e Acesso Seguro

X
Utilizadores da Comunidade RCTS

FCON-wosevmr————

. @ .
8%¢
@@

97 Fornecedores de Identidade

N
\\
4

Utilizadores fora da RCTSaai

ddl PONTO DE SITUACAO RCTSAAI & EDUGAIN

T

Enriquece a informagdo dos utilizadores

LOGIN

SO

*? CIENCIAID 1p

MS

PROFILE TEAMS
ORC

JO

nada

fcenpt

POLITEENICO
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v edu

FORNECEDORES DE IDENTIDADE NO EDUGAIN
REQUISITOS TECNICOS
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A . Ed u FORNECEDORES DE IDENTIDADE NO EDUGAIN REQUISITOS TECNICOS

a Software de autenticacao Atualizado

Q Libertar Atributos por Categoria

CATEGORIAS NA DEFINICAO SAML DAS ENTIDADES (IDPs e SPs)

//// REFEDS C@&) Agilizar o processo de envio de atributos e assegurar a confianga no

envio dos mesmos. SAML V2.0 Metadata Extension for Entity Attributes

Data Protection Code of Conduct Home

FCCN vwocoee jornadas.fcen.pt rsul!'IIEIIEIE\NICB



A . FORNECEDORES DE IDENTIDADE NO EDUGAIN REQUISITOS TECNICOS

Libertar Atributos por Categoria

CONFIGURACOES NO ESPACO RCTSAAI

RCTSas

RCTSaai /... / Atributos para que servem ?

Configuragdo por Categoria

99 Para suportar o envio de atributos por categorias devem adicionar no ficheiro attribute-filter.xml a seguinte configuragao:
T“.? /opt/shibboleth-idp/ /attri filterxml
€h== -->
<l-- Envio automatico de um conjunte de atributos para os -
<l-- servicos marcados com a categoria Research & Scholarship -->
<l=- -
<AttributeFilterPolicy id="releaseRandSAttributeBundle">
<PolicyRequirementRule xsi:type="AND">
<Rule xsi:type="EntityAttributeExactMatch”
attributeName="http://macedir.org/entity-category"
attributeValue="http://refeds.org/category/research-and-scholarship"/>
<Rule xsi:type="NOT">
<Rule xsiitype="OR">
¢Rule xsi:type="ValueRegex" attributeID="eduPersonPrincipalName" regex=".*teste.*"/>
<Rule xsi:type="ValueRegex" attributeID="eduPersonPrincipalName" regex=".*authmonit.*"/>
</Rule>
</Rule>
o </PolicyRequirementRule>
~ <l-- a fixed subset of the Research & Scholarship Attribute Bundle -->

sAtEnihutabila attnihibaTi-"adiDaneanBnineinalMamas

https://confluence.fccn.pt/display/RCTSAAI/Libertar+Atributos+por+Categoria

FCCN vwocoee jornadas.fcen.pt POLITECNICO
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> \ Edu FORNECEDORES DE IDENTIDADE NO EDUGAIN REQUISITOS TECNICOS

e Libertar Atributos por Categoria

TESTAR CONFIGURACAO https://release-check.edugain.org/

' eduGAIN

eduGAIN Attribute Release
Check

To get a better understanding of attribute release in general, how it affects services in eduGAIN and what to consider to properly implement it, we
strongly recommend to have a look at the GEANT online course on "Successful Attribute Release”.

The eduGAIN Attribute Release Check (EARC) service allows testing whether the Identity Provider of an organisation participating in eduGAIN properly
releases user attributes to eduGAIN services.

The service will test if the Identity Provider supports attribute release based on the REFEDS Research & Scholarship (R&S)and the GEANT Data
Protection Code of Conduct (CoCo) entity categories. A third test will analyzes which attributes an Identity Provider is able to release in general and how

many eduGAIN services a user can access based on these attributes.

To perform the test, click on "Start” and then choose your Identity Provider. After successful login, you will automatically access all three tests and see the

test result at the end.
Start the test

FCCN v jornadas.fcen.pt

POLITECNICO
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cedu G Al N FORNECEDORES DE IDENTIDADE NO EDUGAIN REQUISITOS TECNICOS
6 Libertar Atributos por Categoria

TESTAR CONFIGURACAO https://release-check.edugain.org/

Test Results for Identity Provider FCT|FCCN

EntitylD: nhitps //idp fecn ptidp/shibboleth | Time of the test: 2021-08-06 11:50:32 UTC

Test Verdicts
REFEDS R&S Test [0 GEANT Data Protection Code of No Entity Category Test
EntityiD: Conduct Test EntityiD: B (P sends all necessary information
hitps.//ms-ng release-check.edugain.org/shibboleth EntitylD: hitps /inoec release-check edugain.org/shibboleth
Verdict: m hitps./fcoco release-check edugain org/shibboleth Good usability but bad data privacy. ': g_ Id P Sends m| I’lima| information
= More details on verdict = 4
Great! IdP sends all necessary information Verdict:
More details on verdict Great! 4P sends all necessary information Details: [XF c | IdP sends basic information while some required information is missing
ils: [ Attributes Received — i
Detaits: (Y e ] G | IdP sends eduPersonTargetedID with the wrong (legacy) syntax
Attributes Received Detaits: (L0 e
+ eduPersonPrincipaiName I3 Attributes Received + eduPersonPrincipaiName [[13 @ (P sends superfluous personal information
e —_mg
mil @y e

» eduPersonTargetedID 3

= givenName [[1§

Attributes Missing

®
F c c N UNIDADE DA FCT
[

« schacHomeOrganization [J
« eduPersonScopedaffiliation [

Attributes Missing

Attributes Missing

jornadas.fccn.pt

B (AP sends some subset of the requested information, but not the basic
information (see definition below)

B ncorrect value syntax (except for eduPersonTargetedID above)

B RasS category support is indicated but its requirements are not satisfied
No attributes received

https://wiki.geant.org/display/eduGAIN/Release+Check+Evaluation+Rules

POLITECNICO
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OQUEE? 5

Resposta a incidentes de seguranca nas federacoes

~_ Coordenar/gerir a comunicagdo para partilhar informagdo
All | need

= is one

Garante que destinatarios da partilha de informagao account...
sobre incidente de seguranca sejam confiaveis

Define conjunto comum de funcdes e procedimentos aos

quais aderem de forma adequada.

" 00 ." UNIDADE DAFCT jornadas.fcen.pt EEUIE'IIEIIEIE\NICB



AREAS DE ATUACAO

Traceability / Rastreabilidade (TR)

* Melhorar a utilidade dos logs
* Garantir que logs sao guardados de acordo com a politica

Responsabilidade dos Participantes

[‘ 00 ." UNIDADE DAFCT jornadas.fcen.pt EEBIE'IIEIEE\NICU



AREAS DE ATUACAO

Seguran¢a Operacional (OS)

* Exigir que existe uma capacidade de resposta a incidentes de seguranca
* @Garantir que esta tem autoridade para mitigar, conter e remediar os efeitos do
incidente

Capacidade de Resposta a Incidentes (IR)

- Y
[‘ 00 N UNIDADE DAFCT jornadas.fcen.pt EEBIE'IIEIEE\NICU



COMO ADERIR

1. Toda a informacao - Confluence FCCN

2. Ler e compreender requisitos do SIRTFI

SUBSCRIBE

3. Autoavaliacao dos Requisitos SIRTFI

4. Enviar email para equipa RCTSaai:
Contacto de seguranca definido

[‘ 00 ." UNIDADE DAFCT jornadas.fcen.pt EEBIE'IIEIEE\NICU



Saai

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

FORNECEDORES DE IDENTIDADE GARANTIR A SUA ATUALIZACAO

Fch UNIDADE DA FCT jornadas.fcen.pt rsul!'IIEIIEIE\Nm



R CTS ol FORNECEDORES DE IDENTIDADE GARANTIR A SUA ATUALIZACAO

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

« VULNERABILIDADES DE VERSOES ANTIGAS

Versao 4.1.4 4.1.2 4.10 4.0.1 4.00 3.48 34.7 346 345 344 343
EOL jul/21 mai/21 mar/21 jun/20 dez/20 dez/20 jul/20 out/19 set/19 mai/19

A versao 4.1.4 do IDP Shibboleth
€ a Unica com suporte.

FCCN vwocoee jornadas.fcen.pt II:EUIE.IIJEE\NIBB



S ccl FORNECEDORES DE IDENTIDADE GARANTIR A SUA ATUALIZACAO

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

« VULNERABILIDADES DE VERSOES ANTIGAS

Versao Exposicao

dos dados
do utilizador

3.4.8

3.4.7

3.4.6

3.4.5 X

3.44 X

3.4.3 X

®
F c c N UNIDADE DA FCT
[

Negacao Remote Exploit Recomendacgoes Date

de
servi¢o

X

X

Title

Affects

Severity

2019-10-02

Denial of
service via
External
authentication

flows

IDP < 3.4.6

low

2019-09-18

2019-10-02

2019-09-18

Improper
exposure of
pairwise
identifiers to
relying parties

IDP < 3.4.5

moderate

2018-01-23

Implications
of ROBOT TLS

vulnerability

All

high

jornadas.fccn.pt

POLITECNICO
ok LEIRIA



S ccl FORNECEDORES DE IDENTIDADE GARANTIR A SUA ATUALIZACAO

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

« PACOTE ANSIBLE DE INSTALACAO E CONFIGURAGCAO AUTOMATICA — SHIBBOLETH IDP V 4.1.4

Passagem de CentOS 8 Atualizacao do IDP da
para Debian 10 versao 3.4.3 para4.1.4

FCCN vwocoee jornadas.fcen.pt rsul!'IIEIIEIE\NICB



S ccl FORNECEDORES DE IDENTIDADE GARANTIR A SUA ATUALIZACAO

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

« PACOTE ANSIBLE DE INSTALACAO E CONFIGURACAO AUTOMATICA — SHIBBOLETH IDP V 4.1.4

«

= Java

u/ J
Passagem de Java 8 para Passagem de Nashorn para
Java 11 Rhino

https://shibboleth.atlassian.net/wiki/spaces
/IDPPLUGINS/pages/1374027934/Rhino

Fch UNIDADE DA FCT jornadas.fcen.pt IIJ’EDIE.IIJEI(;\NICD



S ol - FORNECEDORES DE IDENTIDADE GARANTIR A SUA ATUALIZACAO

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

« PACOTE ANSIBLE DE INSTALACAO E CONFIGURAGCAO AUTOMATICA — SHIBBOLETH IDP V 4.1.4

Nashorn

<AttributeDefinition id="eduPersonEntitlement" xsi:type="ScriptedAttribute">
<InputAttributeDefinition ref="email"” />

<Script><![CDATA[ ) )
// load compatibility script Pode ser necessario realizar

load("nashorn:mozilla compat.js™); " adaptagées nas definig(")es de
7\' atributos do tipo

ScriptedAttributes

1 id="eduPersonEntitlement" xsi:type="ScriptedAttribute" language="rhino"

1 ref="email"

FCCN vwocoee jornadas.fcen.pt II:Eﬂl!.IIJEﬂNIBB



S ol - FORNECEDORES DE IDENTIDADE GARANTIR A SUA ATUALIZACAO

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

 PACOTE ANSIBLE DE INSTALAGCAO E CONFIGURACAO AUTOMATICA — SHIBBOLETH IDP V 4.1.4

ansible-playbook —-i "localhost," —-connection=local main.yml —-tags=<tagl>
basic Instalar e configurar um Shibboleth IdP 4.1.4 com autenticacao via Active Directory
cc * Instalacao & Configuracao do plugin Autenticacao.Gov
e Configuracao de Testes (Permite validar o funcionamento do plugin)
layout Atualizacdao do Layout
full Basic + CC + Layout
remove-cc  Remove Instalacdo & Configuracao do plugin Autenticacdao.Gov
 Remove Configuracao de Testes
y UNIDADE DA FCT i PﬂLlTEGNlCﬂ
FCCN jornadas.fcen.pt t LEIRIA



S ol - FORNECEDORES DE IDENTIDADE GARANTIR A SUA ATUALIZACAO

« PACOTE ANSIBLE DE INSTALACAO E CONFIGURAGCAO AUTOMATICA — SHIBBOLETH IDP V 4.1.4

Criar Servidor — Requisitos de HW & SO

i3

Debian 10 4GB RAM 30 GB disco

FCCN vwocoee jornadas.fcen.pt II:Eﬂl!.IIJEﬂNIBB



Sﬂ - FORNECEDORES DE IDENTIDADE GARANTIR A SUA ATUALIZACAO

PACOTE ANSIBLE DE INSTALACAO E CONFIGURACAO AUTOMATICA — SHIBBOLETH IDP V 4.1.4

° Espaco RCTSaai - Download Pacote Ansible

dor de identidade

Fornecedor de Identidade Shibboleth 4.1.4 para Debian 10 - Integracdo com Active
Directory

permite web-based single sign-on. Este sistem posto por trés companentes: o Identity Provider, o Service Pr

s B AT e e S S A S TR S g N o S e rVi d 0 r.

* Transferir o pacote com o
playbook

* |nstrucOes de instalacao

no README.md

FCCN vwwsone jornadas.fcen.pt
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S ol - FORNECEDORES DE IDENTIDADE GARANTIR A SUA ATUALIZACAO

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

« PACOTE ANSIBLE DE INSTALACAO E CONFIGURAGCAO AUTOMATICA — SHIBBOLETH IDP V 4.1.4

Guardar Informac¢ao do IdP de Producao

Salt Manter o eduPersonTargetld

Backup da bd postgresq| Manter dados do consentimento dos

utilizadores
Certificados e metadados Manter IDP inscrito nas federacoes
FCCN vwocoee jornadas.fcen.pt II:Eﬂl!.IIJEﬂNIBB



S ol - FORNECEDORES DE IDENTIDADE GARANTIR A SUA ATUALIZACAO

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

« PACOTE ANSIBLE DE INSTALACAO E CONFIGURAGCAO AUTOMATICA — SHIBBOLETH IDP V 4.1.4

° Adaptar Configuragoes ficheiro “general_definitions”

attribute scope: fccn.pt

choose ldap: ldaps

ip range access control: '0.0.0.0/0'

idp metadata: rctsaai,engine-rctsaai-key-20200211
ldap url: ‘"AD1.fccn.pt AD2.fccn.pt AD3.fccn.pt’
ldap dn format: dc=fccn,dc=pt

ldap port: 636

ldap username: XXXXXXX

ldap password: XXXXXXX

ldap type: sAMAccountName

pgsql username: shibboleth

salt:

FCCN vwocoee jornadas.fcen.pt II:Eﬂl!.IIJEﬂNIBB




S ol - FORNECEDORES DE IDENTIDADE GARANTIR A SUA ATUALIZACAO

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

« PACOTE ANSIBLE DE INSTALACAO E CONFIGURAGCAO AUTOMATICA — SHIBBOLETH IDP V 4.1.4

° Adaptar Configuragoes - ficheiro “general_definitions”

@ Adicionar nome da federacao no general_properties

: rctsaal,aaitest

Metadata

da
Instituicao

FCCN vwocoee jornadas.fcen.pt II:EIJIE.IIJEI(;\NICB



R CTS ol - FORNECEDORES DE IDENTIDADE GARANTIR A SUA ATUALIZACAO

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

« PACOTE ANSIBLE DE INSTALACAO E CONFIGURAGCAO AUTOMATICA — SHIBBOLETH IDP V 4.1.4

O,

Metadata

da
Instituicao

®
F c c " UNIDADE DA FCT
[

<?

<

° Adaptar Configuragoes - ficheiro “metadata_provider”

version="1.0" encoding="UTF-8"?>

id="RCTSaaiTeste" xsi:type="FileBackedHTTPMetadataProvider"

xmlns="urn:mace:shibboleth:2.0:metadata"

xmlns:
xmlns:
xmlns:
xmlns:

resource="urn:mace:shibboleth:2.0:resource"
security="urn:mace:shibboleth:2.0:security"
md="urn:oasis:names:tc:SAML:2.0:metadata"
xsi="http://www.w3.0org/2001/XMLSchema-instance”

backingFile="/opt/shibboleth-idp/metadata/metadata.testaai.xml"
metadataURL="https://registry.rctsaai.pt/rr/signedmetadata/federation/RCTSaaiTestes/metadata.xml”
requireValidMetadata="true"
maxRefreshDelay="PT1H"
xsi:schemalocation="urn:mace:shibboleth:2.0:metadata http://shibboleth.net/schema/idp/shibboleth-metadata.xsd

urn:mace:shibboleth:2.@:resource http://shibboleth.net/schema/idp/shibboleth-resource.xsd
urn:mace:shibboleth:2.0:security http://shibboleth.net/schema/idp/shibboleth-security.xsd
urn:oasis:names:tc:SAML:2.0:metadata http://docs.oasis-open.org/security/saml/v2.0/
saml-schema-metadata-2.0.xsd">
xsi:type="SignatureValidation" certificateFile="%{idp.home}/credentials/metadatasigner-rctsaai.pem” />
xsi:type="RequiredValidUntil" maxValidityInterval="P7D"/>
xsi:type="EntityRoleWhiteList">

>md : SPSSODescriptor</ >

>

: POLITECNICO
jornadas.fcen.pt o LEIRIA



S ol - FORNECEDORES DE IDENTIDADE GARANTIR A SUA ATUALIZACAO

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

« PACOTE ANSIBLE DE INSTALACAO E CONFIGURAGCAO AUTOMATICA — SHIBBOLETH IDP V 4.1.4

° Adaptar Configuragoes ficheiro “services.xml”

@ Criar ficheiro com linha a ser adicionado no services.xml|

value>#{ '%{idp.metadata}' matches '.*\baaitest\b.*' ?

Metadata ‘%{idp.home}/conf/metadata-provider-aaitest.xml’

da
Instituicao

FCCN vwocoee jornadas.fcen.pt II:Eﬂl!.IIJEﬂNICB



S ]l - FORNECEDORES DE IDENTIDADE GARANTIR A SUA ATUALIZACAO

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

« PACOTE ANSIBLE DE INSTALACAO E CONFIGURAGCAO AUTOMATICA — SHIBBOLETH IDP V 4.1.4

° Adaptar Configuracoes ficheiro “general_definitions”

Indicar o nome das ADs Criar Certificados das AD’s

O,

Multiplas

~1: "AD1 AD2 AD3’

AD’s
BEGIN CERTIFICATE
Certificado da AD2

FCCN vwocoee jornadas.fcen.pt rsul!'IIEIIEIE\Nm



S ol - FORNECEDORES DE IDENTIDADE GARANTIR A SUA ATUALIZACAO

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

« PACOTE ANSIBLE DE INSTALACAO E CONFIGURAGCAO AUTOMATICA — SHIBBOLETH IDP V 4.1.4

®
F c c " UNIDADE DA FCT
[

Adaptar Configuragoes ficheiro “general_definitions”

Alterar nome da pasta, imagem de fundo e

layout
files
DemoOrg
images
(&) 192_192jpg
[a] 512.512jpg
[sa] bg_web.jpg
[sa) cmd_cc.png

[a] gb.gif
[a] idp_logo.png

logotipo

#

layout

files

W FCCN

images

192_192jpg
512 512 jpg
bg_web.jpg
cmd_cc.png
gb.gif
idp_logo.png

3

JEIB] G

Bl B

kJ

jornadas.fcen.pt

folder org: FCCN
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S ol - FORNECEDORES DE IDENTIDADE GARANTIR A SUA ATUALIZACAO

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

« PACOTE ANSIBLE DE INSTALACAO E CONFIGURAGCAO AUTOMATICA — SHIBBOLETH IDP V 4.1.4

0 Adaptar Configuragoes ficheiro “general_definitions”

FCCN rcr= . E
A S N S IO Mt AUTENTICACAO.GOV.PT

FCCN vwocoee jornadas.fcen.pt II:Eﬂl!.IIJEﬂNICB



S ]l - FORNECEDORES DE IDENTIDADE GARANTIR A SUA ATUALIZACAO
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« PACOTE ANSIBLE DE INSTALACAO E CONFIGURAGCAO AUTOMATICA — SHIBBOLETH IDP V 4.1.4

° Adaptar Configuragoes ficheiro “general_definitions”

FOON FCT =55 = (1) Obter Atributos do CC

rvce Educast Service BD TESTES - POSTGRESQL

@ (2) Existe CC na BD de

colaboradores ?

e @

(4) Pesquisar atributos do

utilizador |\

FCCN vwocoee jornadas.fcen.pt rsul!'IIEIIEIE\Nm

T - NecC )

e Username

| (s (3) Se sim retorna o nome do
utilizador Shibboleth
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« PACOTE ANSIBLE DE INSTALACAO E CONFIGURAGCAO AUTOMATICA — SHIBBOLETH IDP V 4.1.4

e Executar o Ansible

ansible-playbook —-i "localhost," —-—-connection=local main.yml —-tags=<tagl>

Fch UNIDADE DA FCT jornadaslfccn pt II:Eul!.é.IrEIGAMCﬂ
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PACOTE ANSIBLE DE INSTALACAO E CONFIGURACAO
AUTOMATICA
SHIBBOLETH SAML PROXY

&

Azure Active Directory
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« PACOTE ANSIBLE DE INSTALACAO E CONFIGURACAO AUTOMATICA — SHIBBOLETH SAML PROXY AZURE AD

® 1. Utilizador tenta aceder ao servico —
> SP
o000
8. Utilizador acede ao servico +
Utilizador 1
2. SP redireciona-o para o IDP 7. IDP envia os
4. Utilizador atributos para o SP
autentica-se perante
v

o tenant

Cf\_\) 3. IDP redireciona-o para a AzureAD

5. AzureAD envia os atributos do
Tenant -
utilizador para o IDP

FCCN v jornadas.fcen.pt

A

v

6. IDP trabalha os atributos
e cria os restantes

POLITECNICO
ok LEIRIA
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REDE CIENCIA, TECNOLOGIA E SOCIEDADE s
« PACOTE ANSIBLE DE INSTALACAO E CONFIGURACAO AUTOMATICA — SHIBBOLETH SAML PROXY AZURE AD

G Configuragao do TENANT

User Attributes & Claims e
SAML Signing Certificate

givenname user.givenname

surname user.surname Status Aetive

emailaddress user.mail .

name user.userprincipalname Thumbprlnt 36740CBA6

Unique User Identifier user.userprincipalname Expiration 8/21/2023,

Group user.groups Notification Email azadmin@c
App Federation Metadata Url https://loc
Certificate (Base64) Download
Certificate (Raw) Download
Federation Metadata XML Download

FCCN vwocoee jornadas.fcen.pt POLITECNICO
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« PACOTE ANSIBLE DE INSTALACAO E CONFIGURACAO AUTOMATICA — SHIBBOLETH SAML PROXY AZURE AD

Editar ficheiro de metadados do tenant

< protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol"” xmlns:shibmd="
urn:mace:shibboleth:metadata:1.0">

regexp="false">FCCNFCT.onmicrosoft.com</

AzureAD-idp.xml

FCCN vwocoee jornadas.fcen.pt II:EIJIE.IIJEI(;\NICB
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PACOTE ANSIBLE DE INSTALACAO E CONFIGURAGCAO AUTOMATICA — SHIBBOLETH SAML PROXY AZURE AD

e Espaco RCTSaai - Download Pacote Ansible e manual

B Paes Fornecedor de Identidade Shibboleth 4.1.4 para Debian 10 - Integracdo com AzureAD
9y Bog ‘ o i ¥

No Servidor:

* Transferir do pacote com o
playbook e cookbook

e Instrucdes de instalacdo do
IDP no README.md

* Instrucdes de configuracao do
tenant no cookbook

FCCN vwocoee jornadas.fcen.pt POLITECNICO

ok LEIRIA
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« PACOTE ANSIBLE DE INSTALACAO E CONFIGURACAO AUTOMATICA — SHIBBOLETH SAML PROXY AZURE AD

° Adaptar Configurag¢oes ficheiro “general_definitions”

# Configuracodes Shibboleth

SRS R E R R B
attribute_scope: fccn.pt

choose _ad: azure

ip range access control: '0.0.0.0/0'
1dp metadata: rctsaai,engine-rctsaai-key-20200211

engine-rctsaai-key-20200211

azure url: https://sts.windows.net/id do tenant/
barra final (/) no url

persistentID: sAMAccountName

pgsql username: shibboleth

salt:

FCCN vwocoee jornadas.fcen.pt II:Eﬂl!.IIJEﬂNIBB
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« PACOTE ANSIBLE DE INSTALACAO E CONFIGURACAO AUTOMATICA — SHIBBOLETH SAML PROXY AZURE AD

e Executar o Ansible

ansible-playbook —-i "localhost," —--connection=local main.yml

erasimuss

Sign in

agéncia nacional

erasmus

educacéao e formacgao

Q Sign-in options

FCCN vwocoee jornadas.fcen.pt rsul!'IIEIIEIE\Nm
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« PACOTE ANSIBLE DE INSTALACAO E CONFIGURACAO AUTOMATICA — SHIBBOLETH SAML PROXY AZURE AD

Configuracao feita pelo playbook

protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">

use="signing">
>
>

idp-metadata.xml

idp.authn.flows=SAML

idp.properties

FCCN vwocoee jornadas.fcen.pt II:Eﬂl!.IIJEﬂNICB
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« PACOTE ANSIBLE DE INSTALACAO E CONFIGURACAO AUTOMATICA — SHIBBOLETH SAML PROXY AZURE AD

Configuracao feita pelo playbook

bean parent="shibboleth.TranscodingProperties”

property name="properties"
ops merge="true"

"id">azureEmailaddress
“transcoder">SAML2StringTranscoder

"saml2.name">http://schemas.xmlsoap.org/ws/2005/85/identity/claims/emailaddress

“saml2.nameFormat">urn:oasis:names:tc:SAML:2.0:attrname-format:unspecified
"displayName.en">Mail

description.en">Azure emailaddress field of an account</prop

azureClaims.xml

FCCN vwocoee jornadas.fcen.pt II:Eﬂl!.IIJEﬂNIBB
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« PACOTE ANSIBLE DE INSTALACAO E CONFIGURACAO AUTOMATICA — SHIBBOLETH SAML PROXY AZURE AD

Configuracao feita pelo playbook

11" principalAttributeName="azureEmailaddre
E-mail
E-Mail
Email
e xml:lang="it">E-mail

ion xml:lang="en">E-Mail: Preferred address for o mall to be sent to this person
le">E-Mail Adresse

Exemple: jean. martanexample org ‘
ion xml:lang="it">E-Mail: 1'indirizzo e-mail preferito dall’ utente

xsi:type="S string” name="urn:ma
xsi:type="¢ String” name="urn:0id:0.9.2342.1¢ 0.1.3" friendlyName="mail"

attribute-resolver-rctsaai-core.xml

FCCN vwocoee jornadas.fcen.pt II:Eﬂl!.IIJEﬂNIBB
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PONTO DE SITUAGCAO PLUGIN CC|CMD

E AUTENTICACAO.GOV.PT

Saar 4£5FY.. [@PORTO

REDE CIENCIA, TECNOLOGIA E SOCIEDADE de aveiro
1973 . 2018

Carlos Costa
Universidade de Aveiro
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Co-financed by the Connecting Europe
Facility of the European Union
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Saal “EUROPEAN STUDENT IDENTIFIER” VIA EDUGAIN

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

7N
l\\@MyAcademich Infraestrutura que permite o acesso aos servicos de mobilidade
) (Erasmus+ App ,Online Learning Agreement) via federacdao eduGAIN

garantido que:

‘L edu
(s estudantes autenticam-se utilizando as credenciais da sua

instituicao de origem; e

* Os servicos recebem a informacao necessaria sobre estudantes em
mobilidade (European Student Identifier, informacao de contacto,
instituicao de origem).

FCCN vwocoee jornadas.fcen.pt II:Eﬂl!.IIJEﬂNICB



Tsaal “EUROPEAN STUDENT IDENTIFIER” VIA EDUGAIN

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

/(’\\
\ o » Dashboard PhD Hub
\\—"’MyAcademlcl D 7 S

i ‘.".H‘|"i* 10
Onlu_m Erasmus+ . | -
Learning A
Agreement PP :

Acesso aos servicos Erasmus+ através A T
do PROXY MyAcademiclD Paper | ,
il MyAcademiclD L 'i ﬂ'ﬂ
o Social ID
Ponto Unico de acesso aos fornecedores ) ﬁ  ran
. . . e-mail & ecords | 2l
de identidade integrados no eduGAIN. s [ g
Instituicdes tem de: L= 8 —
1. Pertencer a RCTSaai e eduGAIN
2. Configurar o “European Student Identifier” :
Fch UNIDADE DA FCT jornadas.fccn.pt PﬂLlTECNlCﬂ
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Tsaal “EUROPEAN STUDENT IDENTIFIER” VIA EDUGAIN

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

A organizacdo candidata a RCTSaai tem de ser uma entidade utilizadora da RCTS

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssss

@& ol
of X
of o°
é\6 g O\O(’ QA
2 e
_ -

®
F c c N UNIDADE DA FCT
[

*,edu

jornadas.fccn.pt

\VMyAcademchD
'_,30 (\6?\ (6( n 0\.'\&'\8(‘
G o
,&e%(é QP\\$ O(\g\\% (\\’\66
A\ N C o€ ©
6@
P .
A\
S ( uy@
&2
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Tsaal “EUROPEAN STUDENT IDENTIFIER” VIA EDUGAIN

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

72N
\&’MyAcademiclD INSTITUICAO TEM DE GARANTIR O ENVIO DE ATRIBUTOS
Informacao de Nomes |dentificadores
« givenName + sn; e/ou * email
e commonName e/ou * eduPersonPrincipalName ou eduPersonTargetID /

e displayName ; persistent|D
e schacPersonalUniqueCode

Atributos de Autorizacdo Organizagao
« eduPersonScopedAffiliation *_schacHomeOrganization

© com excepcao do atributo schacPersonalUniqueCode, os restantes atributos ja se encontram
configurados nos F.Identidade que integram o eduGAIN (envio de atributos com base em categorias).

FCCN vwocoee jornadas.fcen.pt rsul!'IIEIIEIE\Nm



Tsaal “EUROPEAN STUDENT IDENTIFIER” VIA EDUGAIN

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

G

\'MyAcademic|D INSTITUICAO TEM DE GARANTIR O ENVIO DE ATRIBUTOS

schacPersonalUniqueCode ‘ Utilizado para transportar o “European Student Identifier”.

=]
g‘ Construgdo do “European Student Identifier” tera o formato Institucional.

z
=
mu
w

o

w

«

urn:sEhac:personalUniqueCode:int:esi:<schacHomeOrganization>:<Cédigo>

: | [

1° 2° 32

O A especificagdes completas do ESI estdo disponiveis na wiki do GEANT:
* https://wiki.geant.org/display/SM/European+Student+ldentifier.
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Saal “EUROPEAN STUDENT IDENTIFIER” VIA EDUGAIN
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-

\\\:_/MyAcademicID TESTAR CONFIGURAGAO https://myacademicid.devtest.eduteams.org

- O X
D MyAcademicID Attribute Release X | =

O W & https:;//myacademicid.devtest.eduteams.org/sp/ % ox @

“&/MyAcademiclD
///"R\\ Attribute Release Login with

Test Service

“\K%I\l/lyAcademich Briovider

Acores

Examples: University of Bologna, name@auth.gr, Unimib

This page is intended for Identity Provider operators, who

want to test the attribute release of their Identity Provider Urirsidae dos Acores >
towards the MyAcademiclD service. ' @
or
Test Attribute Release for
Students £ | Login with elDAS

& | Login with Google

Test Attribute Release for
University Staff

[' 00 N UNIDADE DA FCT jornadas.fccn.pt EEGIE'IIEIIEIE\NICD



Saal “EUROPEAN STUDENT IDENTIFIER” VIA EDUGAIN

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

/%\Q\
\&’MyAcademiciD

TESTAR CONFIGU RACAO
https://myacademicid.devtest.eduteams.org

®
F c c N UNIDADE DA FCT
[

Logout

/ /ﬁ\ Attribute Release
/Q:\\ 4 Test Service

\&'MyAcademiclD | provider

>,

UGS

This page is intended for Identity Provider operators, who want to test the attribute release of their Identity Provider
towards the MyAcademiclD service,

Attribute Release Status for Students

Please find below a list of the attributes expected for the MyAcademiclD service, marking any problems found with the
attribute values that were received.

& The identifier of the user is released

& The name of the user is released

& The email of the user is released

& The student affiliation of the user is released

& The schacHomeOrganization of the user is released

& The European Student Identifier of the user is released

jornadas.fccn.pt
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Saal “EUROPEAN STUDENT IDENTIFIER” VIA EDUGAIN

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

//Z"_\N\n
\&’MyAcademiclD CONFIGURAGOES NO ESPACO RCTSAAI

Configuracdes necessarias para utilizar a autenticacao federada eduGAIN via a plataforma
MyAcademiclD disponiveis no espaco RCTSaai:

* https://confluence.fccn.pt/display/RCTSAAI/European+Student+ldentifier+via+eduGAIN

o& Suporte na integracdo eduGAIN e/ou configuracdo do “European Student Identifier
7’70

4 noc@fccn.pt

FCCN vwocoee jornadas.fcen.pt rsul!'IIEIIEIE\Nm
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Username

- /

PILOTO “IDP AS A SERVICE”
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Tsaal PILOTO “IDP AS A SERVICE”

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

g 7~ A <@ ) OBJECTIVOS

v" |dentificar uma solucdo “chave na m&o” da componente de
N / Fornecedor de |dentidade

- —V v Adaptavel aos varios cendrios das instituicdes (AzureAD, AD, etc.)

v' Cumpre os requisitos e recomendacdes na integracdo ao
eduGAIN (metadados, atributos, etc.)

v’ Direcionado para instituicdes de pequena dimensio e/ou
com equipas técnicas reduzidas

FCCN vwocoee jornadas.fcen.pt II:Eﬂl!.IIJEﬂNIBB



Saal PILOTO “IDP AS A SERVICE”

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss .

4 ) II WORK IN PROGRESS

Q 1. Identificar e testar varias solucdes e modelos

- J

7

= Software e Infraestrutura mantida pelo Fornecedor

= Software mantido pelo Fornecedor e Infraestrutura
mantida pela FCCN

= Automacao do Processo de Instalacao e Configuracao
mantida pela FCCN com recurso a cloud (interna/
externa )

[' 00 N UNIDADE DA FCT jornadas.fccn.pt EEGIE'IIEIIEIE\NICD



Tsaal PILOTO “IDP AS A SERVICE”

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

| J
g h l WORK IN PROGRESS

° 2. Identificar instituicdes para o piloto com casos de
\_ W uso distintos

) V = Use Case 1 —Integracao com Active Directory

= Use Case 2 — Integracao com Azure AD

= Use Case 3 — Sem Repositorio de Utilizadores

FCCN vwocoee jornadas.fcen.pt II:EIJIE.IIJEI(;\NICB



Saal PILOTO “IDP AS A SERVICE”

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

[ )
4 i I ) l WORK IN PROGRESS

= Software e Infraestrutura mantida pelo Fornecedor

- - V Use Case 1 — Integracao com Active Directory

Use Case 2 — Integracao com Azure AD

N /

Use Case 3 — Sem Repositério de Utilizadores
= Solu¢ao na Cloud

Use Case 1 — Integracao com Active Directory

l'- OO N UNIDADE DA FCT jornadas.fccn.pt EEUIE'IIEIIEIE\NICB



Saal PILOTO “IDP AS A SERVICE”

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

m Software e Infraestrutura mantida pelo Fornecedor

uuuuuuuuuuuuuuuuuuu

Shibboleth IDP V4 + IDP DASHBOARD
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R CTS addl PILOTO “IDP AS A SERVICE”

Visao Geral do IdP

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

C

n Overview
Username 8% users
G Reports
Remember me - Audit
f Settings
- o——
—
L]
——

FCON woweos

Online

R E

1 day, 6 hours, &

IdP Information

Entity ID:
Metadata URL:
Scope:

System uptime
1dP uptime
Dashboard version
IdP version

Java version

Jetty version

43%

Free memory

free on the IDP

https://demo.overtidp.com/idp/shibboleth
https://demo.overtidp.com/idp/shibboleth
overtidp.com

2 days, 4 hours, 2 minutes, and 12 seconds
1 day, 6 hours, 50 minutes, and 48 seconds
2117

348

1.8.0.222

9.3.27v20190418

Last 5 config changes

There have been no config changes recorded

jornadas.fccn.pt

15 GB

Free disk space

Free disk space remaining

Service status

HTTPS status

LDAP status

HTTPS certificate expiry
Encryption certificate expiry

LDAP cert expiry

976

Authentications

Total numbe

Online Jetty status Online
Online LDAP bind status Successtul
88 days Signing certificate 18 years
expiry
18 years
NTP time drift Time is in
Unknown yne

IdP Statistics & Statistics summary
Total number of logins in the last 24 hours 976
Total number of unique users seen in last 24 hours 87
Total number of failed logins in the last 24 hours 1]
Number of entries in todays idp-warn log 0

SPs accessed in last 24hrs

Statistics summary

https://demo-sp-10.example.com/sso 176
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R CTS addl PILOTO “IDP AS A SERVICE”

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

Estatisticas — N2 Autenticacdes

. —-—
/ \ s = 2 e
EREN
ﬁ RO @ sommary _- e W 23-07-2020 00:00 - 29-07-2020 16:33
| -& SsO '
o - . s . . . <
N0 P4 A mhen.mns Filter by service provider(s) Fiiter by attributes sent ( all / any ) Filter by profile(s) Filter by auth type(s)
=
Username e‘
Resources
: - Filter by group(s) Filter by user(s) (enable)
’ Password faw Data Extiack Enter a comma seperated list of users
£l Remember me }'
| Saved Reports Authentications Automatic granularity v

\ / A ricuo usors [ Authentications

Vs

o

Jul23
Date & Time Authentications Unique users
23/07/2020 2692 87
24/07/2020 2755 87
25/07/2020 2789 a7
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R CTS addl PILOTO “IDP AS A SERVICE”

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

Username

Password

FCON woweos

Overt iP

.0

@

Summary

Authentications

Resources

Raw Data Extract

Saved Reports

Estatisticas — N2 AutenticacBes/Servico

B 23-07-2020 00:00 - 29-07-2020 16:33

Filter by service provider(s)

Filter by attributes sent ( all / any ) Filter by profile(s) Filter by auth type(s)

Filter by group(s) Filter by user(s) (enable)

Enter a comma seperated list of users

Resources Show only top 10
[ Unique users [ Authentications

https://iiemo-sp-10.example.com/sso
nitps://dema-sp-8.example.cam/sse
hitps://demo-sp-6.example.com/ssa
https://demo-sp-2.example.com/sso
hitps://demo-sp-3.example.com/ssa
hitps://demo-sp.example.com/sso
https://demo-sp-9.example.com/sso
htips://demo-sp-5.example.com/sso
https:/demo-sp-7.example.com/sso

hitps://demo-sp-4 example.com/sso

g
g
g
g
g

jornadas.fccn.pt

3500
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R CTsaal PILOTO “IDP AS A SERVICE”

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

-

®
F c c N UNIDADE DA FCT
[

P
Overt idP

<

b
-

Shibboleth v4 check

Language & Timezone

E-mail Settings

Statistics Settings

Dashboard License

Shibboleth IdP Check

Shibboleth v4 readiness check

Check

Java version

Jetty/Tomcat version .
Deprecation notices in idp-warn logs

Config file validation

jornadas.fccn.pt

Passed

Failed

Failed

Passed

1.8.0_222 (expected v11 or newer)

9.3 (expected jetty 9.4+ or tomcat 8+)

View errors

[C
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Tsaal PILOTO “IDP AS A SERVICE”

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

o =

( — \ etip =
N ’ @
Sl ‘- Appearance
Data Privacy

Raw Config Editor

Language & Timezone

E-mail Settings

PR Y

Statistics Settings

- o— Shibboleth v4 check
=
° Dashboard License
e———————

®
F c c N UNIDADE DA FCT
[

Edicao de Ficheiros de Configuracdo do IdP

Raw config editor

Editing these files directly can cause issues if done incorrectly

Browsing /

Show| 15 v entries

File / Folder

jornadas.fccn.pt

Last modified

C4
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REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssssss

®
F c c UNIDADE DA FCT
[

vert P

@.

(TN

Services

Appearance

Data Privacy

Raw Config Editor
Language & Timezone
E-mail Settings
Statistics Settings

Shibboleth v4 check

Dashboard License

updated: 18/10/2021 12:09 (

<?xml version="1.8" encodin
<AttributeFilterPolicyGroup id="ShibbolethFilterPolicy”

xmlns="urn:mace:shibboleth:2.09:afp"

w3.org/2001/XMLSchema-instance”

xsi:schemalecation="urn:mace:shibboleth:2.08:afp http://shibboleth.net/schema/idp/shibboleth-afp.xsd">

Raw config editor - conf/attribute-filter.xml

UTF-8"2>

xmlns:xsi="http://www

<i-- MName identifiers are released to all by default

Release eduPersonTargetedId and the permissible values of eduPersonAff

<AttributeFilterPolicy id="defaultUKfedPolicy">
pe="saml:InEntityGroup" groupl
ANY™

<!--<PolicyRequirementRule xsi:t

<PolicyRequirementRule xsi:type=

<AttributeRule attributeID="eduPersonTargetedID.old">
<PermitValueRule xsi:type="ANY" />

</AttributeRule>

<AttributeRule attributeID="eduPersonTargetedID">
<PermitValueRule xsi:type="ANY" />

</AttributeRule>

<AttributeRule attributeID="eduPersonScopedAffiliation">

"OR">

Value" value="faculty" caseSensitive="true" />
"true” />

<PermitValueRule xsi:typ
<Rule xsi:typ

<Rule xsi:typ

jornadas.fccn.pt

Value" valu

Edicao de Ficheiros de Configuracdo do IdP

ki.shibboleth.net/confluence/display/IDP36/NameIDGenerationCanfiguration] -->

http://ukfederation.org.uk” />-->

ation to anyone in the
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R CTsaal PILOTO “IDP AS A SERVICE”

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

-

Reload de Servicos

B —
Overt Idb =

C 2

ﬂ Services a

Services
*®e
‘- Appearance .
Service Status Last reloaded Controls
i
Data Privacy Jetty

07/10/2021 15:52 Stop

07/10/2021 14:52

‘I
v
Raw Config Editor
@. Filter

.- Language & Timezone
L g
Resolver

’ E-mail Settings

Reload

07/10/2021 14:52

Reload

[ ] e
- Statistics Settings Logging 07/10/2021 14:52 Reload
- o——
Shibboleth v4 check
pr— Metadata 07/10/2021 14:52 Reload
L]
——

Dashboard License

Relying party 07/10/2021 1

Reload

Access control

o Name identifier generation

07/10/2021 14:53

ARRRRRE

07/10/2021 14:53 Reload

Q
]
=%
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Computacao
Cientifica

> CIENCIA D

JOAO GUERREIRO

joao.guerreiro@fccn.pt

FCON seccos

jornadas.fccn.pt

aruba
F:RTINET

£ S=CURNET

W

HUAWEI

(OINFORMANTEM
® CAMBRIDGE
IVERSITY PRESS

|}
&

WILEY

SESPARKLE

B

g
i

Owtics

%UENET
N
b o

SPRINGER NATURE

Taylor & Francis Group
an informa business

\» RODOVIARIA
2 2DoLiS

*‘QIMRL

,,,,,,,,

B Microsoft

alialn
cisco

DE GRUYTER
(,'

I Check Point

3 Clarivate”
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*> CIENCIA |D — AGENDA

Ponto de Situacao

Novas Funcionalidades

Futuro do CIENCIA ID

Infraestrutura de Logs

[‘ 00 N UNIDADE DAFCT jornadas.fcen.pt EEUIE'IIEIIEIE\NICB



*> CIENCIA |D — PONTO DE S|TUACAO (ATE FINAL DE SETEMBRO)

Utilizadores Registados: >17.000 (Total: >82.000)

Autenticacoes: >660.000 (>2.400 por dia)

__ 300 6
o
§ Autenticac¢des Registos 55
= 200 4 §
0 X
% 3 §
o k%
= 100 2 g
s 1 x
2
0 0
janeiro fevereiro margo abril maio junho julho agosto setembro outubro
.cc " UNIDADE DA FCT i P[lLITE[:NIC[l
ornadas.fccn.pt
: J P ot LEIRIA



> CIENCIA |D — PONTO DE SITUACAO

\Q\O
W G
N\ "Q;\
¢ \
a© 2
300.000 245.000 112.000

Autenticacodes (jan-set 2021)

FCOCN vwotoier jornadas.fcen.pt

Servicos

LOGIN
*> CIENCIA D

POLITECNICO
o LEIRIA



> CIENCIA |D — NOVAS FUNCIONALIDADES

Registo

Usando o seu Cart&o do Cidaddo ou Chave Mdével Digital

IE>

Usando a sua conta institucional (RCTSaai) r\
n
N

Autenticacdo Europeia

Usando a sua conta ORCID ((T \\

ou

FOON wouce

cimento

Autenticagado Unica
Select an account to login to CIENCIA ID Login via RCTSaai

~ Search... Q

=" Sign in

Email or 16-digit ORCID iD

example@email.com or 0000-0001-2345-6789
N
\\
\\
S Password
S
N
N
N
S
S
S
- T
S
\\

jornadas.fccn.pt
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*> CIENCIA |D — NOVAS FUNCIONALIDADES

Integracao da Autenticacao Europeia

o - B3 elDAS
electronic IDentification, Authentication and trust Services e

* ¢elDAS é uma plataforma de interoperabilidade disponibilizada pela Comissao Europeia

* Permite que:
e cidadaos da Unidao Europeia se autentiquem num portal oficial de qualquer Estado-Membro

e usando um certificado digital atribuido por um outro Estado-Membro

Informacdes: https://www.autenticacao.gov.pt/outros-meios/autenticacao-europeia

" 00 ." UNIDADE DAFCT jornadas.fcen.pt EEBIE'IIEIIEIE\NICB



*> CIENCIA |D — NOVAS FUNCIONALIDADES

Registo

E Usando o seu Cartao do Cidadao ou Chave Mdvel Digital

Amu Usando a sua conta institucional (RCTSaai)
Autenticacao Europeia
pessoais
Usando a sua conta ORCID
1Sira O seu e-Mma

FOON UNIDADE DAFCT jornadas.fcen.pt II:EDIE.IIJII;EE\NICD



> CIENCIA D — NOVAS FUNCIONALIDADES (REGISTO)

Registo

E Usando o seu Cartao do Cidad&o ou Chave Movel Digital

Usando a sua conta institucional (RCTSaai)

JED

Autenticacao Europeia @

@ Usando a sua conta ORCID

ou

Insira o seu e-mail

FCON seccos

,l
p; elDAS
4
l,
,/ Fundacéo para a Ciéncia e a Tecnologia solicitou alguns dos seus dados para
,’ realizar o servico online pretendido (O
4
U4
4
,/ Apelido(s)
U
4
,/ Data de nascimento
4
Identificador tnico
Nome
Seleccione o pais
(E=) SE /-\‘]
P
QP 1) ]
\
\
\
\
\
\
\
\
\
\
\
\
\\
S &— VOLTAR AUTORIZAR
\
\

jornadas.fcen.pt POLITECNICO

o LEIRIA



> CIENCIA D — NOVAS FUNCIONALIDADES (REGISTO)
Registo

U
/
/ sweden
/ connect
U
E sando o seu Cartao do Cidadao ou Chave Mével Digita ,’
/
/4
/ Svenska
4
U
'I
/ . A
ﬁ Usando a sua conta institucional (RCTSaai) 'I Choose from available elD services
U
U
,I
The following elD providers can be used for secure identification.
Autenticacao Europeia (\
QO D Freja elD+ QA
\
\
i \ .
4
N\ Test IdP
Usando a sua conta ORCID \\ v
\
\
\
\
\
\\
\\ Why is my elD not supported? v
\
\
Insira o seu e-mai \\
'CCN i POLITECNICO
UNIDADE DA FCT ornadas.fccn.pt
: J P ot LEIRIA



> CIENCIA D — NOVAS FUNCIONALIDADES (REGISTO)

Registo

E Usando o seu Cartao do Cidad&o ou Chave Mdvel Digita

ED
&
W

ndo a sua conta institucional (RCTSaai)

Autenticacao Europeia @

Usando a sua conta ORCID

Insira o seu e-mai

FCON seccos

/4
/ sweden
/7 connect
U
/4
U
U
,’ Svenska
U
4/
U
/4
Verify your identity data
| approve that the following information is sent for secure identification.

Magdalena Karlgren
1946-06-10
International I1D: SE/PT/194606109108

\\

\\
\ Approve
X PP
\
\
N
\
N\
A Y
N
N\
jornadas.fcen.pt POLITECNICO

o LEIRIA



> CIENCIA D — NOVAS FUNCIONALIDADES (REGISTO)

Registo

E Usando o seu Cartao do Cidadao ou Chave Mdvel Digital

Usando a sua conta institucional (RCTSaai)

=%

Autenticacao Europeia

Usando a sua conta ORCID

)
)

u e-mail

FCON seccos

Insira

4"

C

jornadas.fccn.

Apds a sua autorizagao os seguintes dados serdo enviados
para a entidade Fundagdo para a Ciéncia e a Tecnologia:

c-i- AUTENTICACAO.GOV

Identificador Gnico : SE/PT/194606109108
Apelido(s) : Karlgren

Nome : Magdalena

Data de nascimento : 1946-06-10

&— CANCELAR CONFIRMAR

pt

POLITECNICO
o LEIRIA



> CIENCIA D — NOVAS FUNCIONALIDADES (REGISTO)

Registo

E Usando o seu Cartao do Cidad&o ou Chave Mdvel Digita

ED
&
W

ndo a sua conta institucional (RCTSaai)

Autenticacao Europeia @

Usando a sua conta ORCID

Insira o seu e-mai

FCON seccos

/| Registo

Validacéao de e-mail

E-mail

Insira o seu e-mail

M&o sou um robd

CONFIRMAR l CANCELAR
\

jornadas.fccn.pt
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> CIENCIA D — NOVAS FUNCIONALIDADES (REGISTO)
Registo

E Usando o seu Cartdo do Cidad&o ou Chave Mdvel Digita
/| Registo
/
/
/
< Tc 4 . ~ .
fiii Usando a sua conta institucional (RCTSaai) / Validacao de e-mail
I, Fad
®
J ~|I"2CIENCIA D
Autenticacdo Europeia @ e silizndo b L | validagao de e-mail
i L LENEER Caro Magdalena Karlgren,
: iC 1 A0 recebeu esta mensagem para confirmar o seu e-mail e prosseguir
\\ com o seu registo no CIENCIA ID.
p \\ Por favor clique no botdo em baixo.
AY ,
Usando a sua conta ORCID \\ SNEIRMARIEWA o
\\ Aequipa do
\ CIENCIAID
nsira o seu e-ma

" 00 .N UNIDADE DAFCT jornadas.fcen.pt EEBIE'IIEIIEIE\NICB



> CIENCIA D — NOVAS FUNCIONALIDADES (REGISTO)
Registo

. . . U H
E Usando o seu Cartdo do Cidad&o ou Chave Mdvel Digita ll Reg|5t°
/ de
7
U4
II Dados de conta
I,
ﬁ Usando a sua conta institucional (RCTSaai) /
- Y4 Da 1 0 ace ] Utilizador
U4
U4
U
Palavra-chave
Autenticacdo Europeia @ ,,,,,,,,,,,,,,,, ®

\
~ \\ Repita a palavra-chave
\
Usando a sua conta ORCID \\ i
\
\
\\ Idioma Preferencial
\\ Portugués -
\

Insira o seu e-mai

" 00 .N UNIDADE DAFCT jornadas.fcen.pt EEBIE'IIEIIEIE\NICB



> CIENCIA D — NOVAS FUNCIONALIDADES (REGISTO)

° ll Dados pessoais
Registo /
U
II Nos dados pessoais deve ir eu Nome(s)
] il Magdalen: Preenchidos
_ o , / Ko Automaticamente
E Usando o seu Cartao do Cidad&o ou Chave Movel Digital II P )
U
U
ll Género
U
II
fil Usando a sua conta institucional (RCTSaai) /
- Y Nacionalidade
I -
/4
U4
Doc. de identificagdo
Autenticaca ropeia
Autenticacao Europeia @ Numero do documento
\
\ Data de nascimento
\
\
Usando a sua conta ORCID \\ )
\ Telefone (opcional)
\\ Portugal (+351) - =
\
\
U \
\
\\ » Cor i termos de utilizacao
_ \
Insira o seu e-mail \
\
(|

FOON UNIDADE DAFCT jornadas.fcen.pt “‘ II:EBIE.IIJII;EE\NICD



> CIENCIA D — NOVAS FUNCIONALIDADES (REGISTO)

Registo

E Usando o seu Cartao do Cidadao ou Chave Mdvel Digital

=%

Usando a sua conta institucional (RCTSaai)

Autenticacao Europeia

Usando a sua conta ORCID

FCON seccos

ll Dados pessoais
7
7
II Nos dados pessoais deve ir eu Nome(s)
/ =
,’ . Apelido(s)
U4
7
/ Género
Nacionalidade
Registo
Finalizou o seu registo com sucesso
\\ Foi enviada uma mensagem de conclusao de registo para ¢ e-mail joaofilipedg+eidas_se@gmail.com
\
\\ Seré redirecionado para a gestado de perfil do seu CIENCIA ID dentro de 7 segundos.
\
\
\
\ CIENCIAID
\
\
|

jornadas.fcen.pt
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*> CIENCIA |D — NOVAS FUNCIONALIDADES

*> CIENCIA D @ EN

) CIENCIA ID

Dados de conta Dados pessoais

Dados de conta

CIENCIA ID
951A-6173-C023

Utilizador
Palavra-Chave
Idioma

@

" 00 ." UNIDADE DAFCT jornadas.fcen.pt EEBIE'IIEIIEIE\NICB



*> CIENCIA |D — NOVAS FUNCIONALIDADES

. . - . *> CIENCIA D ® en
Login eIDAS com conta ja existente

> ENTRAR COM CIENCIA ID

RAR COM CONTA INSTITUCIONAL

ENTRAR COM ORCID

[[¢ AuTENTICACAO .GOV.PT

CARTAO DO CIDADAO
CHAVE MOVEL DIGITAL
AUTENTICAGAO EUROPEIA

; : | POLITECNICO
F cc N UNIDADE DAFET JO rn a d aS .1 2” .c ui-:iajdﬁ‘srr‘;u‘t 7\‘2ic__av; “a cMD? DE LEIRIA



*> CIENCIA |D — NOVAS FUNCIONALIDADES

Login eIDAS com conta ja existente/

elDAS
l,
V4 Fundacdo para a Ciéncia e a Tecnologia solicitou alguns dos seus dados para
- /, realizar o servico online pretendido @
S AuTeNnTICACAO .GOV.PT /
4
U
,’ Apelido(s)
/4
Y
B B / Data de nascimento
CARTAO DO CIDADAO ,’
/l Identificador tnico
/
/4
: ,' Nome
CHAVE MOVEL DIGITAL Y4
4
/4
U Seleccione o pais
£ AUTENTICA(;AO EUROPEIL B2 SE
A~
Adira a Chave Moével Digital \\
Dificuldades na utilizacdo da CMD? \\
\\
\\
~
\\
\\
S
‘\\ o VOLTAR AUTORIZAR —
\\
° .
l'-cc” UNIDADE DA FCT jornadas.fcen.pt
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*> CIENCIA |D — NOVAS FUNCIONALIDADES

Login eIDAS com conta ja existente

S AuTEnTICAGAO .GOV.PT

CARTAO DO CIDADAO

CHAVE MOVEL DIGITAL

AUTENTICAGCAO EUROPEI

A\

Adira a Chave Movel Digital

Dificuldades na utilizacdo da CMD?

FCON seccos

sweden
connect

Svenska

Verify your identity data

| approve that the following information is sent for secure identification.

Mohamed Al Samed
1990-08-19

International ID: SE/PT/199008199391

Approve

jornadas.fccn.pt

POLITECNICO



*> CIENCIA |D — NOVAS FUNCIONALIDADES

Login eIDAS com conta ja existente

S AuTEnTICAGAO .GOV.PT

’
_ _ ’
CARTAO DO CIDADAO ,¢’ Apds a sua autorizagao os seguintes dados serdo enviados
,,’ para a entidade Fundagao para a Ciéncia e a Tecnologia:
’
’
,/’ Identificador unico : SE/PT/199008199391
CHAVE MOVEL DIGITAL Re )
RS Apelido(s) : Al Samed
’
g Nome : Mohamed
~ Data de nascimento : 1990-08-19
AUTENTICAGAO EUROPEI
~
Adira 3 Chave Mével Digital ‘s~~ 3 =
Dificuldades na utilizagdo da CMD? NNNN < CANCELAR CONFIRMAR 3
N~~~
'CCN : POLITECNICO
UNIDADE DA FCT ornadas.fccn.pt
: J P oe LEIRIA



*> CIENCIA |D — NOVAS FUNCIONALIDADES

Para prosseguir deve confirmar ou alterar o seu e-mail e introduzir uma nova

palavra-chave,

Login eIDAS com conta ja existente
,'I Atualizacdo de Dados de Conta

[ AuTENTICAGAO .GOV.PT ,l
]
1 Identificamos a seguinte conta associada ao seu
” Cartao de Cidadao.
]
CARTAO DO CIDADAO ,’ E-mail
,’ CIENCIA ID ;)
] 7312-5074-4707
]
CHAVE MOVEL DIGITAL ” Confirme o seu e-mail
]
]
Cartdo de Identificagdo Nacional
AUTENTICAGCAO EUROPEI Nova Palavra-Chave
\ \ E-mail cccscscos0eceRBRe @
Adira a Chave Movel Digital “
Dificuldades na utilizagdo da CMD? \ Repetir a Nova Palavra-Chave
“ ecceccscsscsccee @
\
\
1 ;
\‘ ATUALIZAR DADOS CANCELAR
| |
oe LEIRIA

jornadas.fccn.pt

FCON seccos



*> CIENCIA |D — NOVAS FUNCIONALIDADES

,'I Atualizacdao de Dados de Conta

Login eIDAS com conta ja existente

[ AuTENTICAGAO .GOV.PT

1

1

I

1

1

1

]

CARTAO DO CIDADAO ,’
1

1

I

]
1
1
]
I

CHAVE MOVEL DIGITAL

AUTENTICAGAO EUROPEIL
\

A\

Adira a Chave Movel Digital
Dificuldades na utilizacdo da CMD?

palavra-chave,

Identificamos
E-mail

Cartao de Cidadéo.

£:

CIENCIA ID

7312-5074-4707
Associar conta CIENCIA ID

Cartdo de Identifica
Validagcao de e-mail

E-mail

FCON seccos

POLITECNICO
o LEIRIA
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*> CIENCIA |D — NOVAS FUNCIONALIDADES

Dados novos

Mohamed

Al Samed

Login eIDAS com conta ja existente
| Atualizagcido de Dados Pessoais
: 4815-FDC5-39EB

[ AuTENTICAGAO .GOV.PT I
]
[
l rd av -
Il dados novos
! )
CARTAO DO CIDADAO ,’
]
)
1
]
CHAVE MOVEL DIGITAL ,’

]
)

AUTENTICAGAO EUROPEIL

\
\
\
\
\
\ —
\ g (o
\1

19-08-1990

Suécia
Cartdo de Identificacao

Nacional

199008199391

POLITECNICO
o LEIRIA

Adira a Chave Movel Digital
Dificuldades na utilizacao da CMD?

jornadas.fccn.pt
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*> CIENCIA |D — NOVAS FUNCIONALIDADES

Conta validada com autenticacdo eIDAS (ou AUTENTICACAO.GOV)

Dados pessoais

Género

Pcc." UNIDADE DA FCT (cancenn rEﬂté'{Eﬁ\Nmﬂ



*> CIENCIA |D — NOVAS FUNCIONALIDADES

Plugin AUTENTICACAO.GOV / elDAS

e Mesmo plugin de Shibboleth com configuracdes distintas permite:
e AUTENTICACAO.GOV (Cartio de Cidad3o PT ou CMD)
 elDAS

* Instituicoes podem integrar nos seus IDPs
e Futuramente podera ser acrescentado um Role no Ansible

[‘ 00 N UNIDADE DAFCT jornadas.fcen.pt EEUIE'IIEIIEIE\NICB



*> CIENCIA |D — NOVAS FUNCIONALIDADES

Plugin AUTENTICACAO.GOV / elDAS

« Mesmo plugin de Shibboleth com configuracdes distintas permite:
AUTENTICACAO.GOV (Cartdo de Cidad3o PT ou CMD)
« elDAS

* |nstituicdes podem integrar nos seus IDPs
 Futuramente podera ser acrescentado um Role no Ansible

FCON seccos



*> CIENCIA |D — ROADMAP

Avaliar a integracao do atributo no perfil CIENCIA ID

 Passagem do atributo para os servicos

Integracao da autenticacao via *, edu

Melhorias e novas funcionalidades no perfil CIENCIA ID
e Disponibilizar informacao de servigos ja visitados

* Revalidacdo da associacdo RCTSaai/ORCID

Elaboracao de um conjunto de recomendacg6es para servigos a integrar no Ecossistema

[‘ 00 N UNIDADE DAFCT jornadas.fcen.pt EEUIE'IIEIIEIE\NICU



*» CIENCIA | D — PROXIMOS ATIVIDADES o

CIENCIA ID

Novos Servicos - Passos de IntegracaO

. PRODUCAO
CIENCIAID
QUALIDADE Assinar Protocolo e
configurar
] ambiente de
ggrnﬁ(;gou:r: producio do
Vi CIENCIA ID
CONTACTAR ambiente de
qualidade do
Enviar email para CIENCIAID
suporte@ciencia- SOFTWARE
id.pt
Identificar
atributos e

Instalar pacote de

Software SAML
apropriado ao }Q
Servico. PDF
Fcc” UNIDADE DA FCT .
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oe LEIRIA



> CIENCIA

Infraestrutura de Logs

Caso de Uso
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> CIENCIA

attribute
attribute:

.attribut
attribute:
attribute
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— INFRAESTRUTURA DE LOGS

alores:urn:oasisinanes:tc : a PasswordProtect
alores:urn:oasis:names:tc: :
ames:tc:

-
P TESTES CIENCIA ID ENCONTRADO
ArtributeDef update subject_context
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> CIENCIA D - INFRAESTRUTU RA DE LOGS
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*> CIENCIA |D — INFRAESTRUTURA DE LOGS

Vantagens de uma infraestrutura de Logs:

* Centralizagao dos Logs (vs. Logs dispersos pelos varios servidores)
* Funcionalidades de filtragem da informacao mais relevante
* Criacao de dashboards para visualizacao de indicadores

* Integracao de indicadores de utilizacao

* Criacao de processos inteligentes para identificar/alertar para problemas
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*> CIENCIA |D — INFRAESTRUTURA DE LOGS

88 Ciencia-ID / Logs Summary +# <
production v nterva Filters I~ /.*authmonit.*/

v Summary Authentications

95 Total Authentications Total ORCID Total GOV

Total RCTSaai Total eIDAS

~ Authentications over Time

Pg Authentications over Time by SP

/1316:00 07/14 00:00 08:00 07/1416:00 07/1500:00
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> CIENCIA |D — INFRAESTRUTURA DE LOGS

-
& telegmf} influxdb ‘)[m Grcfclnca

7

Logs Collection Storage
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Visualization
Reporting

IDPs
*> CIENCIA |
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*> CIENCIA |D — INFRAESTRUTURA DE LOGS

Environment  production v Host  login-contal.ciencia-id.pt v
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*> CIENCIA |D — INFRAESTRUTURA DE LOGS

production v Host  login-contal.ciencia-id.pt v

5 Total Authentications 25 Authentications split per SP

https://www.cienciavitae.pt 82%

1 7 19 == www.ciencia-id.pt 18%

25 Total Unique Users

1093
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*> CIENCIA |D — INFRAESTRUTURA DE LOGS

£5 Total Authentications

B3 Authentications over Time by SP

0/1116:00 10/1200:00 10/1208:00 10/1216:00 10/1300:00 10/1308:00 10/1316:00 10/1400:00 10/1408:00 10/1416:00 10/1500:00 10/1508:00 10/1516:00 10/1600:00 10/1608:00 10/1616:00 10/1700:00 10/1708:00 10/1716:00 10/18 00:00
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> CIENCIA

Oct 18th, 2021 @ 15:55:52
Oct 18th, 2021 @ 15:53:54
Oct 18th, 2021 @ 15:51:16
Oct 18th, 2021 @ 15:47:49
Oct 18th, 2021 @ 15:47:20
Oct 18th, 2021 @ 15:43:35
Oct 18th, 2021 @ 15:42:20
Oct 18th, 2021 @ 15:39:09
Oct 18th, 2021 @ 15:34:56

Oct 18th, 2021 @ 15:33:48

https:/www.cienciavitae.pt/shib...
https:/www.cienciavitae.pt/shib...
https://www.cienciavitae.pt/shib...
https://www.cienciavitae.pt/shib...
https://www.cienciavitae.pt/shib...
https://www.cienciavitae.pt/shib...
https://www.cienciavitae.pt/shib...
https://www.cienciavitae.pt/shib...
https://www.cienciavitae.pt/shib...

https://www.cienciavitae.pt/shib...

— INFRAESTRUTURA DE LOGS

B3 Authentications over Time by SP

0/1116:00  10/12 00:00 10/13 08:00 10/1316:00 10/14 00:00 10/14 08:00 10/1416:00 10/15 00:00

nacionalidade_alpha3_code,gender,dtnascimento,surname,cienciaid,user_is_active,cienciaidredirect,nome,idioma,email,authNist
nacionalidade_alpha3_code,gender,dtnascimento,surname,cienciaid,user_is_active,cienciaidredirect,nome,idioma,email,authNist

nacionalidade_alpha3_code,gender,dtnascimento,surname,cienciaid,user_is_active,cienciaidredirect,nome,idioma,email,authNist

nacionalidade_alpha3_code,gender,dtnascimento,surname,cienciaid,user_is_active,cienciaidredirect,nome,idioma,email,authNist

nacionalidade_alpha3_code,gender,dtnascimento,surname,cienciaid,user_is_active cienciaidredirect,nome,idioma,email,authNist
nacionalidade_alpha3_code,gender,dtnascimento,surname,cienciaid,user_is_active,cienciaidredirect,nome,idioma,email,authNist
nacionalidade_alpha3_code,gender,dtnascimento,surname,cienciaid,user_is_active cienciaidredirect,nome,idioma,email,authNist
nacionalidade_alpha3_code,gender,dtnascimento,surname,cienciaid,user_is_active,cienciaidredirect,nome,idioma,email,authNist
nacionalidade_alpha3_code,gender,dtnascimento,surname,cienciaid,user_is_active,cienciaidredirect,nome,idioma,email,authNist

nacionalidade_alpha3_code,gender,dtnascimento,surname,cienciaid,user_is_active,cienciaidredirect,nome,idioma,email,authNist

10/1508:00

10/1516:00

login-conta1.
login-conta1l.
login-contail.
login-contal.
login-contal
login-contal.
login-contail.
login-contal.
login-conta1l.

login-conta1.

10/16 00:00

ciencia-id.pt
ciencia-id.pt
ciencia-id.pt
ciencia-id.pt
ciencia-id.pt
ciencia-id.pt
ciencia-id.pt
ciencia-id.pt

ciencia-id.pt

ciencia-id.pt
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> CIENCIA

nment  production ~

Oct 18th, 2021 @ 16:00:34
Oct 18th, 2021 @ 15:55:34
Oct 18th, 2021 @ 15:50:34
Oct 18th, 2021 @ 15:45:34
Oct 18th, 2021 @ 15:40:35
Oct 18th, 2021 @ 15:40:34
Oct 18th, 2021 @ 15:35:34
Oct 18th, 2021 @ 15:30:34
Oct 18th, 2021 @ 15:25:34
Oct 18th, 2021 @ 15:20:34
Oct 18th, 2021 @ 15:15:34

Oct 18th, 2021 @ 15:10:34

@
Oct 18th, 2021 @ 15:05:34

Oct 18th, 2021 @ 15:04:37

WARN

WARN

WARN

WARN

ERROR

WARN

WARN

WARN

WARN

WARN

WARN

WARN

WARN

ERROR

login-contal.ciencia-id.pt v

org.opensaml.saml.metadata.re...
org.opensaml.saml.metadata.re...
org.opensaml.saml.metadata.re...
org.opensaml.saml.metadata.re..
org.springframework.webflow.ex...
org.opensaml.saml.metadata.re..
org.opensaml.saml.metadata.re...
org.opensaml.saml.metadata.re...
org.opensaml.saml.metadata.re...
org.opensaml.saml.metadata.re...
org.opensaml.saml.metadata.re...
org.opensaml.saml.metadata.re...
org.opensaml.saml.metadata.re..

org.springframework.webflow.ex...

— INFRAESTRUTURA DE LOGS

Total Warnings in Logs Total Errors in Logs

324 W:¥4

Metadata Resolver FilesystemMetadataResolver LocalMetadata3
Metadata Resolver FilesystemMetadataResolver LocalMetadata3
Metadata Resolver FilesystemMetadataResolver LocalMetadata3

Metadata Resolver FilesystemMetadataResolver LocalMetadata3

org.springframework.webflow.execution.repository.FlowExecutionRestorationFailureException: A problem occurred restoring the flow execution with key ...

Metadata Resolver FilesystemMetadataResolver LocalMetadata3

Metadata Resolver FilesystemMetadataResolver LocalMetadata3:
Metadata Resolver FilesystemMetadataResolver LocalMetadata3:
Metadata Resolver FilesystemMetadataResolver LocalMetadata3:
Metadata Resolver FilesystemMetadataResolver LocalMetadata3:
Metadata Resolver FilesystemMetadataResolver LocalMetadata3:
Metadata Resolver FilesystemMetadataResolver LocalMetadata3:

Metadata Resolver FilesystemMetadataResolver LocalMetadata3:

org.springframework.webflow.execution.repository.NoSuchFlowE

: Entire metadata document from “/opt/shibboleth-idp/metadata/metadata.cienciaiddev....
: Entire metadata document from ‘/opt/shibboleth-idp/metadata/metadata.cienciaiddev....
: Entire metadata document from ‘/opt/shibboleth-idp/metadata/metadata.cienciaiddev....

: Entire metadata document from ‘/opt/shibboleth-idp/metadata/metadata.cienciaiddev....

: Entire metadata document from ‘/opt/shibboleth-idp/metadata/metadata.cienciaiddev....

xecutionException: No flow execution could be found with key ‘e1s5 — perhaps this exec...

Entire metadata document from ‘/opt/shibboleth-idp/metadata/metadata.cienciaiddev....
Entire metadata document from ‘/opt/shibboleth-idp/metadata/metadata.cienciaiddev....
Entire metadata document from ‘/opt/shibboleth-idp/metadata/metadata.cienciaiddev....
Entire metadata document from "/opt/shibboleth-idp/metadata/metadata.cienciaiddev....
Entire metadata document from "/opt/shibboleth-idp/metadata/metadata.cienciaiddev....
Entire metadata document from ‘/opt/shibboleth-idp/metadata/metadata.cienciaiddev....

Entire metadata document from ‘/opt/shibboleth-idp/metadata/metadata.cienciaiddev....

login-contal .ciencia-i...
login-contal.ciencia-i...
login-contal.ciencia-i...
login-contai.ciencia-i...
login-contal.ciencia-i

login-contal.ciencia-i...
login-contai.ciencia-i...
login-contal.ciencia-i...
login-contal.ciencia-i...
login-contal .ciencia-i...
login-contal .ciencia-i.
login-contal.ciencia-i...
login-contai.ciencia-i...

login-contal .ciencia-i...




*> CIENCIA |D — INFRAESTRUTURA DE LOGS

Ciencia-ID D615-6FCF-A590
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*> CIENCIA |D — INFRAESTRUTURA DE LOGS

D615-6FCF-A590

v Summary User

Total Authentications Nationality Time since las... ' services Used

PRT 11 days ago 2

First visit - Login with ORCID - Login with autenticacaoGov

Sep 30th, 2021 @ (o NO
11:44:34 A AV

Last visit : Login with RCTSaai : Login with eIDAS

Oct 7th, 2021 @ YES
18:07:40
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*> CIENCIA |D — INFRAESTRUTURA DE LOGS

wcia-ID D615-6FCF-A590

v Summary User 55 IDP Type

Total Authentications Nationality Time since las... ! services Used

PRT RIECEL N
First visit - Login with ORCID . Login with autenticacaoGov
Sep 30th, 2021 @ N 0
11:44:34
Last visit - Login with RCTSaai - Login with eIDAS

Oct 7th, 2021 @ YES '\ https://www.cienciavitae.pt/shibboleth % == LoginConta

18:07:40 - Www.ciencia-id.pt 6 LoginRCTSaai

B3 User Authentications over Time by IDP Type

‘30 00:00 09/30 12:00 10/01 00:00 10/01 12:00 10/02 00:00 /02 12:00 10/03 00:00 10/03 12:00 10/04 00:00 10/04 12:00 10/05 00:00 10/05 12:00 10/06 00:00 10/06 12:00 10/07 00:00 10/07 12:00
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*> CIENCIA |D — INFRAESTRUTURA DE LOGS

Mais do que Logs!!

login-orcid-qua.ciencia-id.pt v

v Summary

95 Total Processes 95 Total Threads

5 load 5 95 load 15 95 Mem Used % 95 Disk Used %

[ X

4.11cB

SSL Cert expires

System Load Network Usage

0.400

Ll
10/14 00:00 51200 [ 10/14 06:00 10/14 12:00 10/14 18:00 0/15 00:00
2an  Last (not null) Max

load1

0.0307 0.0500 0.445 0 ethO:IN
== |oad5

0.0337 5 0.330 0.0100 == ath1:IN 95.4 B/s
load15

N DR?28 nns00 NI175 D NSON athn-OUT
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*> CIENCIA |D — INFRAESTRUTURA DE LOGS

Mais do que Logs!!
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