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A CONFIANÇA DIGITAL E O CAFÉ: 
QUAIS AS SEMELHANÇAS?
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QUEM É A SECURNET? 

DESDE 2002 em PORTUGAL.
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QUEM É A SECURNET? 

MAIS de 75 COLABORADORES.

+300 CONTRATOS de SERVIÇO.
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QUEM É A SECURNET? 

COMPETÊNCIAS E TECNOLOGIAS

• SEGURANÇA DE SISTEMAS DE INFORMAÇÃO.

• INFRAESTRUTURAS & HYBRID IT.

• REDES.
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QUEM É A SECURNET? 

ÁREAS de ATUAÇÃO

• CONSULTORIA e AUDITORIA.

• IMPLEMENTAÇÃO e INTEGRAÇÃO.

• PÓS-VENDA, SERVIÇOS GERIDOS/OPERAÇÃO.
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PRIVACIDADE E CONFIANÇA DIGITAL.

PACIENTES CHANTAGEADOS APÓS AS
GRAVAÇÕES DE TERAPIA SEREM 

ROUBADAS POR HACKERS.

Finland therapy patients blackmailed after data breach - CNN
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PRIVACIDADE E CONFIANÇA DIGITAL?

MAIS DE 60 MILHÕES DE DISPOSITIVOS
DE FITNESS EXPOSTOS: APPLE, STRAVA, 

FITBIT,…

Over 60 million wearable, fitness tracking records exposed via unsecured database | ZDNet
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PRIVACIDADE E CONFIANÇA DIGITAL?

UNIVERSIDADE BAR IIAN (ISRAEL) 
RECUSA PAGAR RANSOM DE 2.5M E OS

HACKERS COLOCAM DADOS PESSOAIS
DE ESTUDANTES E PROFESSORES À 

VENDA.

Mass data leak after Bar Ilan University refuses to pay hacker $2.5m (databreaches.net)
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CONFIANÇA DIGITAL.

SEGURANÇA DA INFORMAÇÃO

MEDIDAS TÉCNICAS E 
ORGANIZATIVAS AO NÍVEL 
DA SEGURANÇA

Artigo 32
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RGPD

CONFIANÇA DIGITAL.

Aplica à 

Administração Pública.

Decreto-Lei
65/2021

MEDIDAS TÉCNICAS E 
ORGANIZATIVAS AO NÍVEL 
DA SEGURANÇA

Artigo 32

SEGURANÇA DA INFORMAÇÃO
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65/2021
30 Julho

CONFIANÇA DIGITAL.
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Análise de Riscos 
(ANUAL) e gestão 
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(Artigo 10.º)
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(ANUAL) e gestão 

riscos
(Artigo 10.º)

CONFIANÇA DIGITAL.

Medidas para 
cumprimento de 

requisitos de 
Segurança
(Artigo 9.º)

“GARANTIR UM NÍVEL DE SEGURANÇA ADEQUADO AO

RISCO em causa, através da utilização de normas e

especificações técnicas internacionalmente aceites aplicáveis

à segurança das redes e dos sistemas de informação.
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CONFIANÇA DIGITAL.

Medidas para 
cumprimento de 

requisitos de 
Segurança
(Artigo 9.º)

“GARANTIR UM NÍVEL DE SEGURANÇA ADEQUADO AO

RISCO em causa, através da utilização de normas e

especificações técnicas internacionalmente aceites aplicáveis

à segurança das redes e dos sistemas de informação”

Notificação de 
Incidentes
(Cap. IV)

NOTIFICAR o Centro Nacional de CiberSegurança da ocorrência de

INCIDENTES com IMPACTO RELEVANTE ou SUBSTANCIAL.

Implementar todos os meios e os procedimentos necessários à

DETEÇÃO incidentes com impacto relevante ou substancial.
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requisitos de 
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Manter 
Plano de Segurança

(Artigo 7.º)

Notificação de 
Incidentes
(Cap. IV)

NOTIFICAR o CNCS da ocorrência de INCIDENTES com

IMPACTO RELEVANTE ou SUBSTANCIAL.

Implementar todos os meios e os procedimentos necessários

à DETEÇÃO incidentes com impacto relevante ou substancial.
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CONFIANÇA DIGITAL.

Medidas para 
cumprimento de 

requisitos de 
Segurança
(Artigo 9.º)
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à segurança das redes e dos sistemas de informação”

Relatório anual
(Artigo 8.º)

Inventário ativos
(Artigo 6.º)

ATIVIDADES DESENVOLVIDAS em matéria de SEGURANÇA

das REDES e dos SERVIÇOS de INFORMAÇÃO:

• Estatística e análise dos INCIDENTES.

• Problemas, recomendações de ATIVIDADES, MEDIDAS e de

práticas que promovam a MELHORIA da SEGURANÇA.Manter 
Plano de Segurança

(Artigo 7.º)

Notificação de 
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(ANUAL) e gestão 

riscos
(Artigo 10.º)

CONFIANÇA DIGITAL.

Quadro
Nacional de 
Referência 

para a 
Cibersegurança

(QNRCS)

Medidas para 
cumprimento de 

requisitos de 
Segurança
(Artigo 9.º)

“GARANTIR UM NÍVEL DE SEGURANÇA ADEQUADO AO

RISCO em causa, através da utilização de normas e

especificações técnicas internacionalmente aceites aplicáveis

à segurança das redes e dos sistemas de informação”

Relatório anual
(Artigo 8.º)

Inventário ativos
(Artigo 6.º)

ATIVIDADES DESENVOLVIDAS em matéria de SEGURANÇA

das REDES e dos SERVIÇOS de INFORMAÇÃO:

• Estatística e análise dos INCIDENTES.

• Problemas, recomendações de ATIVIDADES, MEDIDAS e de

práticas que promovam a MELHORIA da SEGURANÇA.Manter 
Plano de Segurança

(Artigo 7.º)

Notificação de 
Incidentes
(Cap. IV)

NOTIFICAR o CNCS da ocorrência de INCIDENTES com

IMPACTO RELEVANTE ou SUBSTANCIAL.

Implementar todos os meios e os procedimentos necessários

à DETEÇÃO incidentes com impacto relevante ou substancial.
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RGPD

CONFIANÇA DIGITAL.

QNRCS Quadro Nacional de Referência 

para a Cibersegurança

Utiliza as melhores práticas de 
cibersegurança:

SEGURANÇA DA INFORMAÇÃO
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O QNRCS contém um total de 102 subcategorias com 
descrição de boas práticas. As quais estão organizadas 
em OBJETIVOS.

Fonte: https://www.cncs.gov.pt/docs/cncs-qnrcs-2019.pdf

O QUADRO NACIONAL (QNRCS)



jornadas.fccn.pt

OBJETIVOS DO QUADRO NACIONAL (QNRCS)

O QNRCS contém um total de 102 subcategorias com 
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Definir e implementar medidas de AÇÃO
apropriadas, em caso de DETEÇÃO de 
um INCIDENTE.
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visam a GESTÃO de PLANOS e 
MEDIDAS de RECUPERAÇÃO dos 
processos e serviços afetados por um 
incidente de cibersegurança.

Definir e implementar MEDIDAS
destinadas a IDENTIFICAR, de forma 
atempada, os INCIDENTES.
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ALGUMAS MEDIDAS.
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CONFIANÇA DIGITAL.

ALGUMAS MEDIDAS.

SEGURANÇA DA INFORMAÇÃO
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PRIVACIDADE E CONFIANÇA DIGITAL.

SEGURANÇA DAS REDES E 
COMUNICAÇÕES.
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PRIVACIDADE E CONFIANÇA DIGITAL.

GERIR IDENTIDADES E 
ACESSOS.
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PRIVACIDADE E CONFIANÇA DIGITAL.

PROTEGER A INFORMAÇÃO
CLASSIFICADA.



jornadas.fccn.pt

PRIVACIDADE E CONFIANÇA DIGITAL.

GERIR INCIDENTES
DE SEGURANÇA.
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CAFÉ TENHA UM!!!!
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MANTENHA-SE ALERTA E SEGURO! 

OBRIGADA!

Fonte das imagens: 

https://www.pexels.com, https://unplash.com.


