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MAIS de 75 COLABORADORES.

+300 CONTRATOS de SERVICO.

-~
= S=CURNET

ALWAYS ONLINE | ALWAYS SECURE

FCCN oo jornadas.fcen.pt IIJ’Eﬂl!.IIJEﬂNIBB



QUEM E A SECURNET?

COMPETENCIAS E TECNOLOGIAS

e SEGURANCA DE SISTEMAS DE INFORMACADO.
* |INFRAESTRUTURAS & HYBRID IT.

* REDES.
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QUEM E A SECURNET?

AREAS de ATUACAO

e CONSULTORIA e AUDITORIA.

* |MPLEMENTACAO e INTEGRACAO.

e POS-VENDA, SERVICOS GERIDOS/OPERACAO.
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'f" AGEADOS APOS AS
SES DE TERAPIA SEREM
BADAS POR HACKERS.

Finland therapy patients blackmailed after data breach - CNN
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E DISPOSITIVOS

APPLE, STRAVA
FITBIT, ..

Over 60 million wearable, fitness tracking records exposed via unsecured database | ZDNet
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Mass data leak after Bar llan University refuses to pay hacker $2.5m (databreaches.net)
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[ MEDIDAS TECNICAS E
ORGANIZATIVAS AO NIVEL

Administracao Publica.
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(ANUAL) e gestdo
riscos
(Artigo 10.9)

Medidas para
cumprimento de
requisitos de

“GARANTIR UM NIVEL DE SEGURANCA ADEQUADO AO
RISCO em causa, através da utilizacio de normas e

Seguranga
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NOTIFICAR o Centro Nacional de CiberSeguranga da ocorréncia de
INCIDENTES com IMPACTO RELEVANTE ou SUBSTANCIAL.

Implementar todos os meios e os procedimentos necessarios a
DETECAO incidentes com impacto relevante ou substancial.

Notificacdao de
Incidentes
(Cap. IV)

Analise de Riscos
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(Artigo 10.9)

Medidas para
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requisitos de
Seguranga
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a seguranca das redes e dos sistemas de informacao”
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Analise de Riscos
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Medidas para
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Seguranga

Plano de Segurancga
(Artigo 7.2)

Notificacdao de
Incidentes

NOTIFICAR o CNCS da ocorréncia de INCIDENTES com
IMPACTO RELEVANTE ou SUBSTANCIAL.

Implementar todos os meios e os procedimentos necessarios
a DETECAO incidentes com impacto relevante ou substancial.
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@ ATIVIDADES DESENVOLVIDAS em matéria de SEGURANGA
das REDES e dos SERVICOS de INFORMACAO:

e Estatistica e andlise dos INCIDENTES.

* Problemas, recomendacgdes de ATIVIDADES, MEDIDAS e de
praticas que promovam a MELHORIA da SEGURANCA.

Relatério anual
(Artigo 8.9)

Inventario ativos
(Artigo 6.2)

Manter
Plano de Segurancga
(Artigo 7.2)
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QNRCS Quadro Nacional de Referéncia
para a Ciberseguranga

Utiliza as melhores praticas de
ciberseguranca:

NIST

I, SO National Institute of
Standards and Technology
U.S. Department of Commerce

COBllg

SACA® FRAMEWORK

27001:2013

@ CIS Controls’
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O QUADRO NACIONAL (QNRCS)

O QNRCS contém um total de 102 subcategorias com

descricao de boas praticas. As quais estao organizadas
em OBJETIVOS.

Fonte: https://www.cncs.gov.pt/docs/cncs-gnres-2019.pdf
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OBJETIVOS DO QUADRO NACIONAL (QNRCS)

IDENTIFICAR

DETETAR

)

FCON woveo

RECUPERAR
O

O QNRCS contém um total de 102 subcategorias com
descricao de boas praticas. As quais estdao organizadas
em OBJETIVOS.

Fonte: https://www.cncs.gov.pt/docs/cncs-gnres-2019.pdf

. POLITECNICO
jornadas.fcen.pt o LEIRIA



OBJETIVOS DO QUADRO NACIONAL (QNRCS)

Compreender o CONTEXTO da

IDENTIFICAR ORGANIZACAO, dos ativos que suportam os

PROCESSOS CRITICOS da atividade da

organizagao e dos RISCOS associados 1
RELEVANTES.

RECUPERAR

ea Q .

O QNRCS contém um total de 102 subcategorias com
descricao de boas praticas. As quais estdao organizadas
em OBJETIVOS.

Fonte: https://www.cncs.gov.pt/docs/cncs-gnres-2019.pdf
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Implementar MEDIDAS destinadas a
PROTEGER os PROCESSOS organizativos e os
’»a ATIVOS da organizacao, independentemente O

RECUPERAR

da sua natureza tecnoldgica.
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.
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Compreender o CONTEXTO da
ORGANIZACAO, dos ativos que suportam os
PROCESSOS CRITICOS da atividade da
organizagao e dos RISCOS associados
RELEVANTES.

Implementar MEDIDAS destinadas a
PROTEGER os PROCESSOS organizativos e os
ATIVOS da organizacao, independentemente
da sua natureza tecnoldgica.

Definir e implementar MEDIDAS
destinadas a IDENTIFICAR, de forma
atempada, os INCIDENTES.

A

RECUPERAR

Q_

O QNRCS contém um total de 102 subcategorias com

descricao de boas praticas. As quais estdao organizadas
em OBJETIVOS.

Fonte: https://www.cncs.gov.pt/docs/cncs-gnres-2019.pdf
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Compreender o CONTEXTO da
ORGANIZACAO, dos ativos que suportam os
PROCESSOS CRITICOS da atividade da
organizagao e dos RISCOS associados
RELEVANTES.

Implementar MEDIDAS destinadas a
PROTEGER os PROCESSOS organizativos e os
ATIVOS da organizacao, independentemente
da sua natureza tecnoldgica.

Definir e implementar MEDIDAS
destinadas a IDENTIFICAR, de forma
atempada, os INCIDENTES.

Definir e implementar medidas de ACAO
apropriadas, em caso de DETECAO de
um INCIDENTE.

RECUPERAR

Q_

O QNRCS contém um total de 102 subcategorias com

descricao de boas praticas. As quais estdao organizadas
em OBJETIVOS.

Fonte: https://www.cncs.gov.pt/docs/cncs-gnres-2019.pdf
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Compreender o CONTEXTO da
ORGANIZACAO, dos ativos que suportam os
PROCESSOS CRITICOS da atividade da
organizagao e dos RISCOS associados
RELEVANTES.

Implementar MEDIDAS destinadas a
PROTEGER os PROCESSOS organizativos e os
ATIVOS da organizacao, independentemente
da sua natureza tecnoldgica.

Definir e implementar MEDIDAS
destinadas a IDENTIFICAR, de forma
atempada, os INCIDENTES.

Definir e implementar medidas de ACAO
. apropriadas, em caso de DETECAO de
i‘ um INCIDENTE.

Definir e implementar atividades que
RECUPERAR visam a GESTAO de PLANOS e
MEDIDAS de RECUPERACAO dos
9 processos e servicos afetados por um
incidente de ciberseguranca.

O QNRCS contém um total de 102 subcategorias com

descricao de boas praticas. As quais estdao organizadas
em OBJETIVOS.

Fonte: https://www.cncs.gov.pt/docs/cncs-gnres-2019.pdf
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MANTENHA-SE ALERTA E SEGURO!

OBRIGADA!

Fonte das imagens:

https://www.pexels.com, https://unplash.com.
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