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Eficiéncia e Seguranca em Ambientes Criticos

Wi-Fi Al
NOC e SOC
@3 Redes de comunicag¢do de dados ﬁ
. LAN !
@O - MAN % &
- WAN
- WLAN

_-*@ Subsistemas
o] - Arquiteturas de autenticagao

- Arquiteturas de registo de informacao (Logs)
- Arquiteturas de monitorizacao e alarmistica

serviges | e Fudecio . UNIVERSIDADE B ,.'L“l*,( CAMARA MUNICIPAL
FCON#= | fctmn.. @ 0 COTMBRA @ COIMBRA

Seguranca de rede
- Perimetro

- Datacenter
- LAN
- EndPoint
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Easy Configuration Portal S ‘

Management Tools
Network Ticketing Tool
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3% linha (“TAC"” Suporte de fabricante)

Security Expert Team 24 x 7 (fabricantes)
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— FCCN O que é?

WiFi Al é uma plataforma, agnoéstica a fabricantes, de analitica de redes WiFi,
centrada na experiéncia do Utilizador que permitem ao gestor da infraestrutura
uma visao abrangente do comportamento da sua rede WiFi.

Desta forma, o gestor da infraestrutura nao sé tem uma visao global da utilizagao da
rede, como pode facilmente identificar a causa de problemas de experiéncia de
utilizagdo, como também antever eventuais problemas na rede mediante o

histérico que possui.

Métricas e estatisticas da rede por Site/Controladora, SSID, AP, Banda e Cliente:

Sistema de Alertas para monitorizar situagdées anémalas na Utilizacao da Rede

Histérico dos dados até1ano
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Exemplo de utilizacdo de Al para identificar a origem de

problemas na rede WiFi
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Identificar problemas reais na rede
Ex: Um conjunto de utilizadores com problemas de
ligacdo num determinado periodo
Criacdo de um dataset real com as varias métricas dos
utilizadores e da rede
Identificar e classificar no dataset esses mesmos problemas
Executar algoritmo que avalia a importancia de cada uma
das métricas
Avaliar e adaptar resultados obtidos na avaliacao da rede

Repetir processo periodicamente
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Identificar Problemas

Al
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Criar dataset

v

Classificacao

v

Algoritmos
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Avaliar e adaptar

rede
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IA aplicada a monitorizacao da rede e seguranca
Antecipacao de falhas antes que se tornem incidentes

E@). Objetivos <0 Responsabilidades
< v=
V) —
Monitorizagdo continua e detalhada do Estabelecimento do SLA adaptativo

desempenho e disponibilidade da infraestrutura

Operacionalizagao de ferramentas de
Identificagcdo proativa e andlise de desvios face a mMonitorizagao

limites e métricas previamente definidas

Analise continua
Priorizacdo inteligente de alertas

Triagem de incidentes e ativacao dos servicos
Correlagao de eventos de resolucao

Fluxo de processo

Detecao » Analise » Abertura de tickets » Despacho
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Diagnostico e resolugcao com apoio de IA

@ Objetivos i,kgll] Responsabilidades
M v
= Gestao e resolucao de pedidos de suporte b Rececao de pedidos de suporte ou

resolucao de incidentes.
Gestao e resolucao de incidentes

Interveng¢ao remota ou presencial
Assegurar um tempo de inatividade minimo e a
menor interrupg¢ao dos servicos

Fluxo de processo

Incidentes/Pedidos » Anélise e Resposta » Despacho e Gestdo » Diagndstico e Atuacdo -

Resolucao » Relatoério
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Seguranca e estabilidade continuas com validacao inteligente

=, , Objetivos o Responsabilidades
Ec £
Gestdao do ambiente tecnolégico por forma a ‘= Definicao e desenvolvimento de um
garantir que este esteja atualizado, com os cronograma/politica de patching
patches de software mais recentes e
conforme as recomendac¢des dos fabricantes Aplicacao de patches regularmente e

em situacdes de emergéncia
Validagao de conformidade (Continuidade do
servico) Validacdo em Digital Twin

Sugestoes de melhoria com IA (dados reais) Gestao e controlo das configuracoes

Fluxo de processo
Cronograma/Politica de Patching » Execucdo »Validacdo de conformidade

Pedido/Melhoria » Validacdo » Aplicacdo da configuracdo » Relatério
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INOVAGAO
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PORTO | AVEIRO | LISBOA | MADRID | MUNIQUE
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