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HARICA
Novo fornecedor do serviço de 
certificados RCTS



HARICA - Agenda

• HARICA - Novo Fornecedor

• (1º) Acesso

• Validações

• Utilizadores: Perfis

• Certificados: Server

• Gerir certificados: Personal

• Considerações gerais



HARICA - Novo Fornecedor de 
Serviço

Quem é a HARICA?

“HARICA is the Hellenic Academic & 
Research Institutions Certification Authority. 
It participates in all major Global 'ROOT CA' 
Trust Programs, and operates as a 'Trust 
Anchor' in widely used Application Software 
and Operating Systems”

Moldes do serviço

• Novo fornecedor de serviço

• Igual à Sectigo (no futuro)

• Integrações ainda a decorrer

• Ongoing - roadmap de 
funcionalidades



HARICA - (1º) Acesso

Como aceder

• Portal: https://cm.harica.gr

• Autenticação federada

• Usar login Federado



HARICA - (1º) Acesso

Certificate Manager (CM)

• Gerir Organização/Users

• Pedir novos certificados

• Aceder aos certificados

• Revogar os certificados



HARICA - (1º) Acesso

Segurança

• Onboarding realizado

• Autenticação federada

• Ativar 2FA por admin



HARICA – Validações: DCV

Domain Control Validation

• Autorização domínios

• Métodos:
• DNS record

• Email

• Renovação anual



HARICA – Validações: 
Organização

Organization Validation

• Validar dados Organização

• Documentos (PDF):
• Link do site DGES
• Diário Républica
• Outros (fora da org)

• Renovação anual



HARICA – Utilizadores: Perfis

• Perfis (cumulativos) (1)
• Admin: Gerir dados da Org

• Aprovador: Tratar certificados

• Promover só com 2FA

• Associar Organização (2)

• Domínio de email registado

(1)

(2)



HARICA – Certificados: Server

Tipos de certificados

• DV – “Domain Validation”

• OV – “Organization Validation”

• Não existem certificados EV

• ACME chega em maio (previsto)



HARICA – Certificados: Personal

Tipos de certificados

• “Email-only”
• E-mail

• “Enterprises or organizations” 
• E-mail

• Informação pessoal

• Informação da Organização

Sistema de self-service



HARICA – Certificados: Server

Pedir 1 certificado

• Gerar Key e CSR

• Aceder ao CM

• Opção “Server” no menu



HARICA – Certificados: Server

Pedir 1 certificado

• Definir “Friendly Name”

• Definir domínio(s)

• Domínio do CSR tem de constar



HARICA – Certificados: Server

Pedir 1 certificado

• Validar informação

• Carregar o CSR

• Não usar a geração automática 
de CSR



HARICA – Certificados: Server

Fluxo de aprovação

• Pedido de certificado

• Aprovação por Org

• Verificar informação
• Requerente, Domínio, etc

• Comunicar por email



HARICA – Gerir Certificados: 
Server

Obter o certificado e CA

• Aceder ao CM HARICA

• Certificados no dashboard



HARICA – Gerir Certificados: 
Server

Obter o certificado e CA

• Escolher formato

• Nova CA – Aplicar nos 
serviços

• Adaptar CA ao serviço



HARICA – Gerir Certificados: 
Server

Revogar certificados

• Aceder ao CM HARICA

• Certificados no dashboard

• Escolher “Revoke”



HARICA – Gerir Certificados: 
Server

Revogar certificados

• Definir a causa

• Adicionar detalhes

• Escolher “Revoke”



HARICA – Certificados: Personal

Pedir 1 certificado

• Aceder ao CM

• Opção “Email” no menu

• Escolher “Email only”



HARICA – Certificados: Personal

Validar pedido

• Aceder ao email

• Clicar em “Confirm”

• Autorizar pedido na página



HARICA – Certificados: Personal

Gerar/Obter certificado

• CM –> Ready Certificates

• Clicar em “Enrol Certificate”

• Preencher dados

• Descarregar certificado



HARICA – Gerir Certificados: 
Personal

Revogar certificados

• Aceder ao CM HARICA

• Certificados no dashboard

• Escolher “Revoke”



HARICA – Gerir Certificados: 
Pessoais

Revogar certificados

• Definir a causa

• Adicionar detalhes

• Escolher “Revoke”



HARICA – Considerações gerais

Considerações gerais

Segurança – 2FA

Aprovação “por pares”

Processo ongoing!!!!





Apoio e 
Esclarecimentos
Estamos disponíveis, venham falar connosco!

Aqui e agora, ou mais tarde via noc@fccn.pt

mailto:noc@fccn.pt


Obrigado!
fccn.ptjornadas.fccn.pt
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