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AGENDA

•3 conselhos sobre
• Autenticação

• E-Mail

• Posto de trabalho

• Fora do escritório



AUTENTICAÇÃO



EXCLUSIVIDADE DE PASSWORDS

< >



USAR UM COFRE DE PASSWORDS



TRANSMISSÃO DE PASSWORDS

Não sendo possível usar cofre, usar canais diferentes



E-MAIL



ENDEREÇOS DE ORIGEM

From: Marcelo Rebelo de Sousa <office808558@gmail.com>

From: Cristiano Ronaldo <edud3960@gmail.com>



ANEXOS NAS MENSAGENS



ANÁLISE INDEPENDENTE



POSTO DE TRABALHO



TRANCAR O TERMINAL



NÃO INSTALAR SOFTWARE AD-HOC



«OUT OF OFFICE»



FORA DO ESCRITÓRIO



CARREGAMENTOS EM PÚBLICO



DISPOSITIVOS «ACHADOS»



QR CODES



IDEIAS CHAVE

É importante dar o alerta quando algo fora do comum 
é detetado.

A segurança de todos depende da segurança de 
cada um de nós.

Todo o cuidado é pouco, pois as ameaças tendem a 
ficar cada vez mais sofisticadas.



Obrigado!
fccn.ptjornadas.fccn.pt



csirt.fct.pt/podcast csirt.fct.pt/etccsirt.fct.pt/mooc
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