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Agenda da Sessao

« RCTSaai 2024

* HPE Clearpass Role and Policy Orchestration (Patrocinador)

* Ponto de Situacao do Pacote de Instalacdo Shib. IdP e Novos
|dentificadores na federacao

* Protocolos de Autenticacao a sua evolucao (SAML vs Oidc)

» Servico Invite — Funcionalidade de Gestao Acessos a
disponibilizar aos servigos brevemente

* Q&A
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Area de Servigos de Redes
Servico de Ildentidade Digital e Sistemas (SIDS)

Emanuel Massano Esmeralda Pires Jodo Guerreiro André Leite
a N

Antdénio Coucelo Pedro Simbes Filipe Santana




RCTSaai Ano de 2024
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Patrocinador
HPE aruba, Eng. Pedro Lourenco
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-~ HPE Clearpass Role and Policy Orchest

— — J

Pedro Lourenco, Systems Engineer

Maio 2025




Orchestrating network services from edge-to-cloud

HPE Aruba Networking

Powered
by ESP

(Edge Services Platform)

N B
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Remote Branch Cloud Campus Data Center
A = 0
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g Operational Financial Technology Deployment Demand Network
< Self-Managed — CapEx — OpEx Incremental - Full Refresh On Prem - Cloud Consistent — Cost—
Third-Party Managed Peaks / Valleys Performance Focus 9
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5 Orchestration  Troubleshooting  Optimization g
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S I Visibility Authentication & Dynamic Continuous Zero Trust SASE Q)
a Authorization Segmentation Monitoring oQ
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Edg-e-to-aoud Security 3
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Unified Infrastructure




HPE Aruba ClearPass solutions

End-to-end user & device visibility, control, and automation

Device Discovery and Profiling Precision Access Privileges

Custom Fingerprinting Identity and context-based rules

One Role, One Network Attack Response

Wired, Wireless and Remote Access Event-triggered actions

Authentication Enforcement

Vendor-neutral—no lock-in

| 8




Wired and Wireless Acess - Unknown Device Profiling

Foca
G .

CLEARPASS
e —— @ o))) —

MANAGEMENT

—

You can’t protect yourself of what you don’t know
|



Wired and Wireless Acess - Unknown Device Profiling

Profile: IP Camera

Access Role: IP Camera

Profile: Printer
CLEARPASS =
ACCESS e Ijl °))) e — Access Role: Printer
MANAGEMENT .
[ —

Profile: Temperature Sensor

Access Role

Access Role: Temperature Sensor

* Decided on the basis of Device, User and Context
* Maps to an Access Policy enforced by the Access

Device Profile: PC

: Access Role: Captive Portal Redirect
| 10




Zero Trust: Who/What Are You? — Access Context

Access Request Context

Client
Credentials

Location

Access Request 5 Access Type
Timestamp 0N

Authentication Posture
Type

Device
Authentication

Device o
Type/Fingerprinting @ ther

3rd Party Context




ClearPass Comprehensive Profiler Methods

Helps ensure accurate fingerprints

Passive Profiling

DHCP Fingerprinting (MAC OUI & Certain Options)
DHCP Relay or SPAN

HTTP User-Agent
AOS IF-MAP Interface, Guest and Onboard Workflows

TCP Fingerprinting (SYN, SYN/ACK)
SPAN

ARP
SPAN

Cisco Device Sensor

Netflow/IPFIX

Identifies open ports

Active Profiling

Windows Management Instrumentation (WMI)

Nmap Example with NMAP Port-based Scanner
MDM/EMM + On-demand or pre-scheduled scans

+ Granular visibility for like devices
SSH

Before After
ARP Table RN
SNMP

N
. Two loT Endpoints . Lighting Sensor
MAC/Interface Table
N Q)
SNMP — =

Temperature Sensor

CDP/LLDP Table
SNMP



Client Insights — Understanding Traffic Flows

Complete endpoint inventory solution built into Aruba Central

uuuuuu

e Accurate Al/ML profiling with “99% accuracy

Classified | Generic

B : * No additional hardware—reduces complexity
S e and CAPEX

Network Services

* Immediate ROl with IT efficiency gains

RRRRRR

* Always-on Al/ML monitoring protects against
— security breaches




AAA, Role assignment Automation and Security Orchestration
HPE Aruba ClearPass Policy Manager

Security Intelligence

@ twilio splunk >
servicenow
i2% (Radar’ Arc&gﬂtﬁ
Perimeter Protection
SONICWALL> L3 Check Point
JuniPer paloalto

NETWORKS

FERTINET

User Repositories

- D, % & LDAP
Active Directory MySOL.  Infoblox giéwi‘. Server e

Security
Events

Context

—
S

Security
Events

”

User,
Context

Events Context

Other Security Systems

Otenable 2FA SAML @

Status /
Policies Device
and Context

<

X S
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POLICY
MANAGEMENT

Network

policies Device,

Posture,
Context

Conditions

MDM / EMM

G Suite

B8R Microsoft Intune
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citRIx’
XenMobile

Endpoint Security

'Y McAfee
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ACL, FW rule, = Qru o
App Ctrl, o
—-

Rate limit, QoS,
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ClearPass EDUROAM Template Wizard Integrated

P arvba cl "
earPass Policy Manager
H E networking cy 9
Dashboard °
o
& Configuration » Service Templates & Wizards
ey service Templates & Wizards| Service Templates & Wizards
{3 Services )
a » To configure service and related policies using the full wizard, click here.
+ = Authentication
- & Identity + Or filter by service templates for common use cases: | Other v
+ ™ Posture
+ & Enforcement HPEZZ Aruba VPN access with Posture checks
= + Network %} For Aruba VPN clients connecting remotely to the corporate network, with differentiated access based on the results of Posture checks,
13 Network Scan
£} Policy Simulation t“ninl‘ Aruba Wireless with MAC Authentication with Device Registration

"“& Authorize wireless devices based on their MAC address via Device Registration.

= ArubaOS-Switch MAC Authentication with Device Registration
I.l Authorize wired devices based on their MAC address via Device Registration.
F------------'

) EDUROAM service
:‘. Service template for roaming users to connect to campus networks that are part of the eduroam federation.

% T & & B & B ® B ® § °® /

General Service Rule Authentication Wireless Network Settings Federation Level RADIUS Server (FLR)

General Service Rule Authentication Wireless Network Settings Federation Level RADIUS Server (FLR)

Create a new Wireless Controller (optional)

Wireless Controller Name: | |

Controller IP Address: | |

Vendor Name: [Aruba v }

RADIUS Shared Secret: | |

Enable RADIUS Dynamic Authorization: | |
Dynamic Authorization Port:
Enable RadSec: ]

General Service Rule Authentication Wireless Network Settings Federation Level RADIUS Server (FLR)

Enter EDUROAM domain details

Enter domain details*: | | ex : @edunet.ucla.com

Select Vendor*: [Aruba > ]

General Service Rule Authenti on Wireless Network Settings Federation Level RADIUS Server (FLR)

Select Authentication Source: [O’eate a new Active Directory v ]

Create an Active Directory Authentication Source

Active Directory Name*: | |

Description: ‘

Y

Server*: [ |

Port*: 1389 | (For secure connection, use port 636)

Identity™: | | (e.g., administrator@example_com OR en=administrator,cn=users,dc=example,dc=com)

Password*:

\
NetBIOS*: [ |
\

Base DN*:

E—

| (e.g., CN=Users,DC=example,DC=example,DC=com)

Enter Federation Level RADIUS Server details through which the requests are proxied to local network device

Host Name:

IP Address*:

RADIUS Shared Secret*:
Enable RADIUS CoA*: |
RADIUS CoA Port*: |3799 |

|
|
Vendor NameZ*: [Aruba e }
|
[

RADIUS Authentication Port*: [1812 |
RADIUS Accounting Port*:  [1813 |

Designed to integrate with multiple
diferente services including
EDUROAM

| 15



si08 oM o -
www.grandarubahotel.com B O 4+ ()

12:399 w T

& clearpass-viparubademonet &

Captive portal

Easy process to manage guests.
Custom Look & Feel

+30 social network integratios.

Self-registration, Login, alerts...

Certificate Authority

- ClearPass includes a CA.
- Tool to manage certificates.

- Wizard to deploy certificates.

- Management, renew & revocation.

ClearPass Agent to collect
Posture data.

s I N

Posture Analysis

- Constant monitoring
- Device Posture
- Remediation

- Windows, Mac, Linux laptops

16
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Actualizacoes &
Transicao para Novos
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Shibboleth IdP & Pacote de Instalacao
Atualizacoes
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R CTS aal Shibboleth IdP — Vers6es em Fim de vida (EOL)

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

» Security Advisories IdP 4.3.3: Ultima versao da série 4.x sem

v vulnerabilidades conhecidas. No entanto, todas as
v versoes da série 4.x ja atingiram o fim do suporte (EOL).

Versdo | 514 | 513 512 | 511 | 510 | 500 | 433 | 432 | 431 | 430 421
_ mar/25 | Ju/24  abr/24  mar/24 mar/24 set/24 mar/2 mar/23 | jan/23
4

ldP 5.1.4: Esta ¢ Risco de utilizagdo de versées em Fim de Vida

a versao mais

recente e estavel * Potencial exposi¢ao a vulnerabilidades futuras que n&do serao

da série 5.x, sem ((g)) corrigidas

vulnerabilidades ALERT!

conhecidas até o @ & * |Incompatibilidades futuras com bibliotecas externas, como o Java,
momento. o OpenSAML, entre outras



https://shibboleth.atlassian.net/wiki/spaces/IDP4/pages/1265631889/SecurityAdvisories
https://shibboleth.atlassian.net/wiki/spaces/IDP5/pages/3199512795/SecurityAdvisories
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R CTS aal Shibboleth IdP — Pacote de Instalagao

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

« Disponivel no Espaco RCTSaai / Area Técnica
https://share.fccn.pt/sites/rctsaai/

o o

ANSIBLE ANSIBLE
Playbooks Playbooks

Shibboleth IDP 5.1.4 < Shibboleth IDP v4.3.3
em Debian 12 TAT em Debian 12

WORK IN

PROGRESS @

Versdo| 514 | 513 512 [ 511 | 510 | 500 |433| 432
- mar/25 ‘ Jul/24 abr/24 mar/24 mar/24 set/24
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R CT S aal Shibboleth IdP - Plugin de Autenticacao.Gov

REDE CIENCIA, TECNOLOGIA E SOCIEDADE

* Plugin Autenticacao.Gov - Atualizacao em curso para garantir compatibilidade com versao Shibboleth

IdP v5.1.4
WORK IN
PROGRESS

Autenticar-se com Chave Moével ::
Digital ou Cartao de Cidadao 8\ Usemame

E E a Password

CARTAO DE CIDADAD Sorer CHAVEMOVEL  OR

LN N e

Remember me Forgot password?

Ainda nao tem Chave Modvel Digital?
Adira aqui IL@:E[[m
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R CT S aal Shibboleth IdP — Pacote de Instalagao

REDE CIENCIA, TECNOLOGIA E SOCIEDADE

Evolucao do pacote de instalacao: manter Ansible ou migrar p/ Container?

Something went wrong..
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Proximo Pacote de Instalacao
Configuragcoes +Simples




R CT S aal Shibboleth IdP — Configurag¢oes +Simples

REDE CIENCIA, TECNOLOGIA E SOCIEDADE mssssss

Attribute Registry

Sistema de regras que define como os atributos sdo codificados e decodificados
para os varios esquemas ( localizados na pasta conf/attributes/)

tomcat tomcat 4096 9: custom

tomcat tomcat 1430 22 13: default-rules.xml
tomcat tomcat 3218 22 13: eduCourse.xml
tomcat tomcat 21214 22 13: eduPerson.xml
tomcat tomcat 31170 22 13: wnetOrgPerson.xml
tomcat tomcat 4498 22 13: samlSubject.xml
tomcat tomcat 26704 3: schac.xml

drwxr-xr-x
-W=F==r--
-W=F==r--

-rwW-r--r--
-rw-r--r--
-rw-r--r--
-rw-r--r--

= = e e e S

Ativo por omissao naversao 5 ( conf/services.xml)

="shibboleth.AttributeRegistryResources">

%{idp.h@me}fconffattribute-Fegis%ry.xmlafualuer
1dp.home}/conf/attributes/default-rules.xml</value=>
2>%{ 1dp.home}/conf/attribute-resolver.xml</value>

Jjornadas
—FCCN
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R CT S aa‘ Shibboleth IdP — Configurag¢oes +Simples

REDE CIENCIA, TECNOLOGIA E SOCIEDADE mssssss

/conf/attributes/schac.xml

* Attribute Registry

- Oferece uma maneira mais eficiente de organizar e processar atributos 0 =0 chctnstgan ot

The domain name of the

- O mapeamento do atributo é feito automaticamente, desde que o
identificador seja igual ao definido no esquema localizado em onc o
conf/attributes. L T TR T

.it">Dominio dell’istituzione</prop>

<DataConnector "staticAttributes’ "Static’

<!-- The name of your institution 1s set statically here for all accounts. -->
<Attribute "0" > <Value >Fundac&o para a Computacdo Cientifica Nacional</Value > </Attribute >

<!-- The domawn of your nstitution 1s set statically here and usually
<Attribute schacHo ganization" > <Value>%{1idp.scope}</Value> </Attribute >

<Attribute ou" > <Value >FCCN, Servigos Digitais FCT </Value> </Attribute >

<Attribute
<Value=urn:mace:terena.org:tcs:esclence-use
>urn:mace:terena.org:tcs:personal-use
—lirn*‘marcrac*dir-* 1 m sceommon =110 -
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R CT S aal Shibboleth IdP — Configurag¢oes +Simples

REDE CIENCIA, TECNOLOGIA E SOCIEDADE mssssss

* Attribute Registry

- Caso o identificador do atributo nao corresponda ao nome definido no esquema do registry, serao
utilizadas as configuracoes personalizadas

/conf/atribute-resolver.xml

<AttributeDefinition
<InputDataConnector

</AttributeDefwnition>

/conf/attributes/custom/custom.txt

1d=eduPersonPrunaryAffiliation2
tranqcoder_QAMLzﬁcepedﬁtl1anranqc0der

|

saml2.name=urn:oid: .6.1.4.1.5923.1.1.1.5

ld=eduPersonAffiliation2
tranqcoder_ﬁAMLzﬁcopedﬂtllanranqcoder

=

saml2.name=urn:oid: .6.1.4.1.5923.1.1.1.1

1d=eduPersonScopedAffiliation2
tranqcoder_GAMLzﬁcopedﬁtllanranqcoder

=

saml2.name=urn:oid: 3.6.1.4.1.5923.1.1.1.9
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R CT S aal Shibboleth IdP — Configurag¢oes +Simples

REDE CIENCIA, TECNOLOGIA E SOCIEDADE mssssss

e Metadata Providers

- Consolidamos a configuracdo dos metadados, eliminando os ficheiros separados e centralizando tudo num
unico ficheiro (conf/metadata-providers.xml)

- failFastinitialization=false

Define se a inicializacao do servico MetadataResolverService deve falhar caso a inicializagcao de um provedor
de metadados ndo seja bem-sucedida. Quando configurado como 'false’, a IdP podera iniciar e continuara
tentando recarregar metadados validos.

<MetadataProvider

<MetadataFilter
2 ataFilter
aFilter

=</MetadataF1lter=
</MetadataProvider>
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RCTSaai Novos Identificadores
Integracao e Fase de Transicao
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REDE CIENCIA, TECNOLOGIA E SOCIEDADE s A

oLD

 Transient SAML Name Identifier
urn:oasis:names:tc:SAML:2.0:nameid-format:transient

v Identificador temporario, opaco e Unico para um utilizador durante uma sessdao SAML.
v" N&o permite identificar o utilizador em visitas posteriores.

Onde é utilizado ?

v Incluido no Saml:Response / Saml:Assertion enviada pelo Fornecedor de Identidade ao Servigo

saml:Response

<samlZ:Subject>

<saml?2:NameID xmlns:samlZ="urn:oasis:names:tc:SAML:2.0:assertion"
saml:Assertion Format="urn:ocasis:names:tc:SAML:2.0:nameid-format:transient"
NameQualifier="https://idp.fccn.pt/idp/shibboleth"

SPNameQualifier="https://engine.rctsaai.pt/authentication/sp/metadata”
>

== saml:Subject AAAZZWNYZXQxN1NEga+0U5wgBauFTnQFAP6fRy 9W131wlyyvexp0jo/ugaFjaUcAd+xttdwKLruBElenZ6X0z1uC4sRhT5UzyAFepVCYdnHhL3411
] H1VCtYT2Cy7A71ftpKpINZI9XKxjeR/g8qvIXYQltQKJ+VPONhyRkKp6PNyQ</saml2: NameID>
l_ . . <saml?2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">

Bob <samlZ:SubjectConfirmationData Address="172.16.10.31"

InResponseTo="CORTO36cddf80a4aa01335dd601bfc3bb3748¢c32ecdaa"
- =n —_ - . - n
- dS:SlgnatUre NothQrAfter 2025-05 C.)2T08.50.0.9.1662 . . .
. Recipient="https://engine.rctsaai.pt/authentication/sp/consume-assertion"
/>
| </saml2:SubjectConfirmation>
ds:Transform </saml2:Subject>

L'_' XSLT Payload »
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REDE CIENCIA, TECNOLOGIA E SOCIEDADE s A

oLD

Persistent SAML Name Identifier
urn:oasis:names:tc.SAML:2.0:nameid-format:persistent

v |dentificador persistente, opaco e Unico por servigo
v’ Evita correlagdo de dados entre servigos

v' Pode ser usado sem outros atributos para proteger a identidade

Onde é utilizado ?

v" Enviado através do atributo eduPersonTargetID

DEPRECATED

<saml2:Attribute FriendlyName="eduPersonTargetedID"
Name="urn:oid:1.3.6.1.4.1.5923.1.1.1.18"

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
>

<saml2:AttributeValue>

<saml2:NameID Format="urn:oasis:names:tc:SAML:2.8:nameid-format:persistent™
NameQualifier="https://idp.fccn.pt/idp/shibboleth"
SPNameQualifier="https://authmonit.fccn.pt"

>WABZmK4ZpX4TOLl+NgwS2swOkZNk=</saml2:NameID>
</saml2:AttributeValue>

</saml2:Attribute>
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REDE CIENCIA, TECNOLOGIA E SOCIEDADE /O\

oLD
» eduPersonTargetID - Porque foi descontinuado ?

v' eduPersonTargetID - “Case-sensitive vs case-insensitive string comparisons”

Atributo case-sensitive, diferentes implementacao deste atributo e erros no seu armazenamento levam a dificuldades
na correspondéncia correta dos valores/utilizadores.

v' Necessidade de um identificador amplamente reconhecido - “We need an identifier that is adopted across industries”

Um identificador que permita a correlacao é fundamental numa transacdo SAML SSO, ndo apenas em contextos de
colaboracdo académica ou cientifica.

 Proximos Passos?

v' Transicdo para SAML Subject Identifiers (New Standart) - Definido num perfil oficial da norma SAML

samlPairwiselD e samiSubjectiD

https://docs.oasis-open.org/security/saml-subject-id-attr/v1.0/cs01/saml-subject-id-attr-v1.0-cs01.html
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R CTS aal SAML Subject IDs — samlPairwiselD

REDE CIENCIA, TECNOLOGIA E SOCIEDADE s

« pairwise-id
urn:oasis:names:tc:SAML:2.0:attribute:pairwise-id
Vai substituir o eduPersonTarget/D bem como o SAML

Persistent Name ID

<Identificador Unico> "@" <scope>

<Identificador Unico> = (ALPHA / DIGIT) 0*126(ALPHA / DIGIT / "="/ "-")

v Identificador Unico pode ter entre 1 a 127 caracteres no total

= Caracteres Permitidos: <saml2:Attribute FriendlyName="samlPairwiseID"
e . Name="urn:oasis:names:tc:SAML:attribute:pairwise-id"
- Alfanumerlco ASC” NameFormat="urn:oasis:names:tc:SAML:2.@:attrname-format:uri"”
= J|etras:A-Z a-z 5
n Dllgl‘tOS.' 0-9 <saml2: AttrlbuteValue>LOAFTGFODGSX4ESSL6GYGBFWWMBZIZGZ@'Fccn pt</saml2:Attributevalue>
. . . . </saml2:Attribute> ! Y
= O sinal de igual = (cédigo ASCII 61)

= O hifen - (cédigo ASCII 45) Encode BASE 32 Scoped
O primeiro caracter DEVE ser alfanumeérico.

<scope> = (ALPHA / DIGIT) 0*126(ALPHA / DIGIT / "-" / ".")
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R CT S aal SAML Subject IDs — samlSubjectID

REDE CIENCIA, TECNOLOGIA E SOCIEDADE msssss
NEW

 subject-id

urn:oasis:names:tc.SAML:2.0:attribute:subject-id
Destina-se a substituir o atributo eduPersonUniquelD e

<Identificador Unico> "@" <scope> possivelmente o préprio eduPersonPrincipalName

<Identificador Unico> = (ALPHA / DIGIT) 0*126(ALPHA / DIGIT / "="/ "-")

v Identificador Unico pode ter entre 1 a 127 caracteres no total

= Caracteres Permitidos:
o . <saml2:Attribute FriendlyName="samlSubjectID"
" Alfanumérico ASCII: Name="urn:oasis:names:tc:SAML:attribute:subject-id"
= |etras: A_Z, a—Z7z NameFormat="urn:oasis:names:tc:SAML:2.0@:attrname-format:uri”
" Digitos: 0-9 <saml2:Att 'b>t Valued>epires@f t</saml2:Attributevalue>
. . . . saml2: ributeValue>epires@fccn. saml2: ributevalue
» O sinal de igual = (cédigo ASCII 61) (/saml2:Attributes P P

= O hifen - (cédigo ASCII 45)
O primeiro caracter DEVE ser alfanumeérico.

<scope> = (ALPHA / DIGIT) 0*126(ALPHA / DIGIT / "-" / ".")
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R CT S aal SAML S[%ct IDs — samiSubjectID

» subject-id
urn:oasis:names:tc:SAML:2.0:attribute:subject-id

<Ildentificador IJnico> "@" <scope> <!-- Novos Identificadores - saml SubjectID
<AttributeDefinition samLSubjectID
<InputAttributeDefinition 1d" />
</AttributeDefinition>

Este atributo pode ser definido com base no uid ou sAMAccountName, desde que respeite as regras de
sintaxe definidas, bem como as regras da federagao RCTSaai referentes aos Identificadores.

Exemplos valores vdlidos: Exemplos de valores invdlidos:

IMPORTANT johndoe@fccn.pt * john.doe@fccn.pt (uso de . ndo é permitido no Id. Unico)

MESSAGE

john-doe@fccn.pt * john_doe@fccn.pt (uso de _ néio é permitido no Id. Unico)

jonhdoe53@fccn.pt » 53johndoe@fccn.pt (inicio com numero ndo permitido)

[}
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R CT S aal SAML Subject Ids — Perfis de Confiabilidade

 Cada utilizador tem de ter um identificador unico

* O identificadortem de representar uma pessoa fisica afiliada a organizacao
A organizacao tem de ser capaz de entrar em contacto com a pessoa.

O identificador atribuido nunca € reatribuido.

= PO P1P2P3

O identificador transmitido pelo Fornecedor de Identidade deve ser pelo menos um dos seguintes:

*  SAML 2.0 persistent Name Identifier [OASIS SAML]
* SAML 2.0 subject-id ou pairwise-id [OASIS SIA]

* OIDC sub ou pairwise [OpenlID.Core]

* eduPersonUniqueld [eduPerson]

e eduPersonPrincipalName [eduPerson]

IMPORTANT

- . Caso estas regras nao estejam a ser seguidas, agora é o -~ m -
| MESSAGE | - momento ideal para corrigir e alterar!
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R CT S aa‘ SAML Subject IDs — Integracao e Fase de Transi¢cao

» Adicionar os novos Identificadores

sourcedttribute;}

.1ne¢tionnshibbcleth;ﬁﬁsférééﬁﬁﬁafaSnurce¢fEeaann

<!-- Novos Identificadores - samlPairwiseID
<AttributeDefinit i samlPairwisell

<InputDataConnector StoredIc

<!-- Novos Identificadores - samlSubjectID
<Attri efinition samlSubjectIl
<InputAttributeDefinition 1
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R CT S aa‘ SAML Subject IDs — Integracao e Fase de Transi¢cao

REDE CIENCIA, TECNOLOGIA E SOCIEDADE mssssss

« Temporariamente continuar a definir o eduPersonTargetID

« Servigcos que permitam o mapeamento eduPersonTargetID / samlPairwaiselD — Enviar ambos o0s
atributos

=Targeted ID

1"=Targeted ID: A unigue identifier for a person, different for each service provider.<
de">Targeted ID: Eindeutige Benitzeridentifikation, unterschiedlich pro Service Provider )
‘r"=Targeted ID: Un identifiant unique de 1'utilisateur, différent pour chague fournisseur de service.-
it"=Targeted ID: identificative unico della persona, differente per ogni fornitore di servizio.=, z
1 nject urn:o1d:1.2.6.1.4.1.5923.1.1.1.18 Talse" /=
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R CT S aa‘ SAML Subject IDs — Integracao e Fase de Transi¢cao

REDE CIENCIA, TECNOLOGIA E SOCIEDADE mssssss

Adotar novo filtro para a categoria https://refeds.org/category/code-of-conduct/v2"

=1-- GEANT EU/EEA Data Protection Code of Conduct for Service Providers -
=!-- https://wiki.refeds.org/display/CODE/Data+Protection+Code+of+Conduct+Home -
<!-- Envio automatico de um conjunto de atributos para os servicos marcados na -
<!-- metadatada data-protection-Code-of-Conduct --=

<AttributeFilterPolicy eleaseSubjectId2coco
=PolicyRequirementRule ANE
<Rule EntityAttributeExactMatch

=Rule EntityAttributeExactMatch 1ttp: //macedir.org/entity-category

=/PolicyRequirementRule = )
<AttributeRule samlSubjectIl true" />
</AttributeFilterPolicy =

<AttributeFilterPolicy eleasePairwiseld2cocce
=PolicyRequirementRule AND" =
=Rule OR" =
<Rule EntityAttributeExactMatch

pasis:names :tc:SAML files:s ect- o
yairwise-id" />
<Rule 1tityAttributeExactMatch n:oasis:names:tc:SAML :profiles:subject-id:rec
Rule EntityaAttributeExactMatc ) pasis:names:tc:SAML :profiles:subject-1id: reg

=/Rule=
<Rule EntityAttributeExactMatch 1ttp://macedir.org/entity-category

=/PolicyRequirementRule =
<AttributeRule samLPairwisell true" /=
</AttributeFilterPolicy =

<AttributeFilterPolicy seantEEADataProtectionCode0fConduct">

= T [ L R T S (R RIr
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OpenlD Connect

R
FOON#= | fctmme @00 EOIMBRR @ COWRA T —~U~
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Em 2024

Sabiam que podem integrar servigos que apenas falam OpenlD
Connect dentro da Federacao RCTSaai?

36




Protocolos SSO

Caracteristica SAML OIDC
Formato XML JSON
Base Proprietaria OAuth 2.0
Usabilidade Web Mobile/API

Complexidade

Mais complexo

Mais simples

Suporte

Menor em apps novas

Amplo suporte atual

Jjornadas
—FCCN
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Beneficios de OIDC

« Existem mais implementacoes disponiveis e para mais
linguagens de programacao do que SAML

* A configuracao técnica é mais direta
* Orientado para apps mobile e APIs

* Maior facilidade de troubleshooting devido ao formato ser
em json e gerar menos logs
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Servigos - OpenlD Connect

REDE CIENCIA, TECNOLOGIA E SOCIEDADE e '

75 Servicos 14 OIDC OpeniD

A
61 SAML SAML

Exemplos: CIENCIAID, share.fccn.pt, Grafana, etc.
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Servicos com OIDC - Exemplos

» Grafana

« Kibana / Elasticsearch

« Jenkins / GitLab / GitHub Enterprise
* Nextcloud / OwnCloud

« Zabbix /| Prometheus ZAB B | X

| G)

kibana
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Configuracao OIDC

-sha re.fcen.pt

| < Cc @ share.fcon.pl/settings/ad
\ Op!nID

FCT a4

Pessoal
Custom OpenlD Connect +

oidc.rctsaai.pt -

nternal name »

- T - h
L — € |
ne pas = L3
n 3
User mfo URL (optional)
o metps//connectrctsas pt/owde/usenndo

Logout URL (optional)

hetps//engine.rctsas. ptlogout
° Chent id
o share.fconpt

Chent Secret

Administracao




Tipos de Grants
Site:

 authorization code
* implicit (legacy)

* refresh_token

* client_credentials

» device code

Jjornadas
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https://connect.rctsaai.pt/.well-known/openid-configuration
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Bibliotecas suportadas por OIDC

C 25 openid.net/developers/certified-openid-connect-implementations/

I Open I D® FOUNDATION SPECIFICATIONS CERTIFICATION GROUPS CALENDAR

Featured Certified OpenlD Implementations for Developers

« Certified Relying Party Libraries S

C

mod_auth_openidc 2.4.12.2

« OpenlD Connect Relying Party for Apache HTTPd 2.x
Target Environment: Apache HTTPd Server module written in C
License: Apache 2.0

Certified By: ZmartZone |IAM

Conformance Profiles: Config RP, Dynamic RP, Basic RP, Implicit RP, Hybrid RP, Form Post RP, 3rd Party-Init
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GEANT AAI Service

» Unica forma de ligar servicos via OIDC eduGAIN

‘. edu

» Servico fornecido pela GEANT

Fonte: https://wiki.geant.org/display/GSPP/GEANT+AAIl+Service
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Protocolos de
Autenticacao

SAML
OAuth 2.0 e OpenlID Connect

servigos Fundagia /@  UNIVERSIDADE ) (fmiki,  CAMARA MUNICIPAL
fCON &= fCt it 2@ °° COIMBRA ’@‘ COIMBRA

NN
7NN
7NN

~
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SAML - Limitacoes

« SAML é um protocolo legacy

* Funcionalidades que nunca serao suportadas no SAML.:
» Aplicacbes Mobile
» Autenticacoes baseadas em REST — APls
 FedCM (Federated Credential Manager)
 Verifiable Credentials (Wallets)
 Criptografia pos-quantum
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OAuth2 e OpeniID Connect

OpenlD
Connect

O framework de autorizagdo OAuth 2.0 OpenlD Connect 1.0 é uma camada de
permite que uma aplicagéo de terceiros identidade simples sobre o protocolo OAuth
obtenha acesso limitado a um servigo 2.0. Permite que os Clientes verifiquem a
HTTP em nome de um proprietario de identidade do Utilizador Final de uma

recursos [RFC 6749]. maneira interoperavel e semelhante ao

REST [openid-connect-core-1_0].
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OAuth2 e OpenID Connect - B

Vantagens

« SA0 0 standard actual da industria para Autorizacao e
Autenticacao

» Suportam aplicacoes Mobile e APls (REST-like)
« Sa0 desenvolvidos de forma activa pela comunidade

» Suporte para Decentralized Identifiers (DIDs) e Verifiable
Credentials
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Estado da Arte e Projectos
Piloto

Verifiable Credentials
Digital Credentials for Europe (DC4EU) — Wallet de referéncia EU (EUDI Wallet)

OpenlD Federation
eduGAIN OpenlD Federation Pilot

Open ID 'E D C l" EU 3 ;-; eduGAIN
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Verifiable Credentials + Wallets

2

HOLDER

Manages credentials. Uses
them to create presentations
of proof for verifiers

Objectivo: Colocar os
— Present utilizadores em controlo dos
seus dados:
» Cartdes nacionais
» Carta de conducao
« Diplomas académicos
 efc.

Issue

il

. g Eegoéa!
Write
ﬁ ----------------- 8 Verifiable Data Registry & Difere do habitual ambiente
. o de Ildentidade Federada

Trust

ISSUER VERIFIER
Digitally signs attestations. Request proof. Verifies that
Packages and gives credential issuer attestations satisfy
to holder requirements

DCA4EU: https.//www.dc4eu.eu/project/wpb/
OpenlD for Verifiable Credentials: htips.//openid.net/sg/openid4vc/
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Federagdo OpenlD - OID Fed R
O que é?

* Uma especificacao tecnica da OpenlD Foundation
gue define de forma abrangente:

« Como avaliar a Confianca — de uma perspectiva tecnica
« Como construir infraestruturas de confianca

« Como estabelecer de forma segura a interoperabilidade
dos participantes

OpenlD

https.//openid.net/specs/openid-federation-1_0.html
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Federacao OpenlD - Infraestrutura

Infraestrutura de confianca

que escala de forma: [ Trust Anchor X | TrustAnchor Y |
° DISiEI'I.bUIda por multiplos [ NTA J[ NT B [ NT C J[ NT D ]
participantes S __
- Hierarquica Wa'”etj & 1 t [ =
] Provider__J / A\ | \
* Descentralizada CredemiaD | [ 3 ]
« Autoridade da Federacao tem SR -
Intermediarios [ Verifier }[ RP ]

» Participantes podem juntar-se a

multiplas federagdes sem OpenlD

alteracoes de configuracao
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%/ eduGAIN

g —
o -
rs
Federation fFedemunn PSEWEB Identity
Mamber o er Provider
Users - o “oa

'\m

__________ rastasnaie e Federation S preanessattt e
Parinar W T TEESsaRzzcssssNce Partner @ 7" essscscssssssssmsesmances

Federation Blue Federation Green

Fonte: eduGAIN OpenlD Fedederation Pilot - FIM4R



https://indico.cern.ch/event/1438628/contributions/6190755/attachments/2982511/5255619/eduGAIN%20OpenID%20Fedederation%20Pilot%20-%20FIM4R.pdf
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LeduGAIN SAM
- -- - .- - o
-
V4 '\\
i
Federati | Vo osen _
Ffﬂfnrw?'e?" i hemogr Feseion T SO ey
Users ,' ------

'\m

® g :
P ! ‘ -I | 4 |
S ) (s,) (57) (sp] ) &) -
Federation St STIIIIIIE --‘_ ...... . Federation ..___ ' e nmnanaaneaadaaEnnts e
Pringr @ T TTEERAESSSENNNREERRRE Parlnet @ T cssssssssssssssssssToncose”
Federation Blue Federation Green

Fonte: eduGAIN OpenlD Fedederation Pilot - FIM4R



https://indico.cern.ch/event/1438628/contributions/6190755/attachments/2982511/5255619/eduGAIN%20OpenID%20Fedederation%20Pilot%20-%20FIM4R.pdf
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Federacao eduGAIN OpeniID — Piloto

[ eduGAIN TA J

F B '.': .Ht .'_h":.'.. H B 1
)";{ = /% 1IN
L W | o %

’_& o N 1 %

[ Federation } [ Federation J [ Federation }

TN \/\

[ Federation Entity J [ Intermediate J Federation Entity J [ Federation Entity ]

N

[ Federation Entity ] [ Federation Entity ]
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Federacao eduGAIN OpeniID — Piloto

» Projecto GEANT GN5-1 WP5 %/ eduGAIN

* Implementacdes OpenlID Federation
* IDPs Shibboleth
e SimpleSAMLphp Rolands

] VAR ~
SN
e uf { }
(=) =) 3 E3 3
%_utu-ﬂl rrrrr t @ Trust Anchor

. Intermediate Authaority
@ Relying Party
@ CreniD Connect Provider

https.//wiki.geant.org/display/GWP5/0IDCfed+support+on+Simple SAMLphp
https.:.//wiki.geant.org/x/ZIEDLQ
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Obrigado!

jornadas.fccn.pt ‘ fcen.pt

NN
FCCN fCt 12 @ 90 UCNSi‘ﬁ%’\ffK él Cé“&RfMUNICIPAL %




POLYTECHNIC
UNIVERSITY
OF LISBON

POLITECNICO
Jomlgéjgﬁ LN DE LISBOA

#IPLNet

ldP

Desafios de confiabilidade e novos
requisitos de ciberseguranca

Vasco Mendonga — DSIC/IPLNet
vmendonca@net.ipl.pt

servigos Fundacia UNIVERSIDADE B ik, CAMARA MUNIGIPAL
fCON&= | fCl . e @ ?% COIMBRA "2 COIMBRA
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IdP

Tecnologia
» SimpleSAMLphp

Motivacao para métodos complementares de verificacao de
identidade:

» Seguranca, conseguir identificar e garantir acessos legitimos;
* NIS2 e os seus requisitos;

» Perfis de confiabilidade, como ja apresentados pela RCTSaai.

06/05/2025 IPLisboa - Desafios de_conflabllldade € Novos requisitos 75
de ciberseguranca
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NIS2

= NIS2!" Artigo 27.°, Medidas de ciberseguranca, ponto i)

« 1) Utilizagao de autenticagdo multifator ou de autenticagao
continua, comunicagbes seguras e sistemas seguros de
comunicagoes de emergéncia no seio da entidade. »

Sendo uma autenticagao continua um método que analisa o comportamento do utilizador
ao longo do tempo, contemplando assim o seu comportamento nos momentos de

autenticacao.

[1] Baseado na ultima versao conhecida colocada em consulta publica.

IPLisboa - Desafios de confiabilidade e novos requisitos 76

06/05/2025 .
de ciberseguranca
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Metodos complementares de
verificacao da identidade

* Como complemento as credenciais (utilizador e palavra-chave),
Implementamos:

(= Verificacdo por Geo-Localizacao. e A

» Verificacdo por Cookie persistente.

" Impressao digital com dados obtidos na interagdo com o utilizador.

(= Autenticacao de dois fatores, atualmente composto por 5 métodos
configuraveis pelos utilizadores.

AN

Vertente multifator

POLITECNICO | FourTectnic

UNIVERSITY i - ' iabili isi
DELISBOA OF LISBoN IPLisboa - Desafios de_conflabllldade € Novos requisitos 77
de ciberseguranca
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Autenticacao de dois fatores

= Como entra no fluxo de autenticacao?
* No simpleSAMLphp entra como “Authentication Processing Filters”

Verificacao Consentimento

Geo, Cookie e Aut_e TGS de envio de
Dois fatores

Introducao
credenciais

FingerPrint atributos

Interrompe processo Autenticacao
de autenticacao com sucesso

IPLisboa - Desafios de confiabilidade e novos requisitos

06/05/2025 :
de ciberseguranca
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Autenticacao de dois fatores

* O que implicou o desenvolvimento:
* Interface externa para configuracao dos metodos 2FA;

Autenticag&o dois fatores

Podera configurar varios metodos de autenticacio de dois factores:

Segundo factor: Pin Impressao E-Mail Pessoal SMS Cartdo de Cidadao

Periodicidade: Diariamente Semanalmente Mensalmente ® Sempre

Atualizar/Salvar

» Adaptadores/conectores para os métodos 2FA;
» Authentication Processing Filter em SimpleSAMLphp:

» Composto por: Class Auth/Process, Class Controller e Template twig formulario.

IPLisboa - Desafios de confiabilidade e novos requisitos

06/05/2025 .
de ciberseguranca
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Meétodos 2FA

» Metodos disponiveis:
* PIN (como se fosse uma segunda palavra-chave);
= 9 caracteres, usado na impressao interna, fraco mas transitorio
» Codigo temporario E-Mail;
» Codigo temporario SMS (AMA GAP);
* TOTP (software);
» Cartao de cidadao ou chave-movel digital (OAuth2).

IPLisboa - Desafios de confiabilidade e novos requisitos

06/05/2025 .
de ciberseguranca
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Atributo eduPersonAssurance

« Com o autenticagao de dois fatores € um dos elementos necessario para
se poder aplicar os perfis de confiabilidade:

* https://rctsfederation.fccn.pt/policy/assurance/RCTS-P2

» O controlo e verificagao da identidade, TEM DE ser efetuada, podendo ser pessoal, remota ou
com credenciais de outros servicos. [1]

* https://rctsfederation.fccn.pt/policy/assurance/RCTS-P3

» O controlo e verificagao da identidade, TEM DE implementar um sistema de verificacdo de
identidade de acordo com o Regulamento elDAS [elDAS] para nivel de confianca Elevado. [1]

Fontes:
[1] - https://share.fccn.pt/sites/rctsaai/areatecnica/assurance/Perfis/
[2] - https://refeds.org/assurance

IPLisboa - Desafios de confiabilidade e novos requisitos

06/05/2025 .
de ciberseguranca
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A seguir ...

* Implementacao do login pelo cartao de cidadao;
» Explorar outros métodos de 2FA, como hardware TOTP;

» Permitir ao utilizadores criar palavras-chaves para servicos
especificos;

* Promocao da ativacao e uso de 2FA
» Durante autenticagOes anteriores.

» Evolucao dos atributos PersonalAssurance

06/05/2025 IPLisboa - Desafios de_conflabllldade € Novos requisitos 82
de ciberseguranca
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RCTSaail INVITE

R
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Introducao
O processo de login federado, ja esta
relativamente maduro. & ’

P

O grande desafio agora esta na gestao
de acessos.

— "

Muitas vezes, o usuario € convidado
para utilizar uma aplicacao ou sistema,
mas nao sabe para onde ir em seguida.
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Exemplo do atual Teams

Bem vindo k8s-admin

o Seus perfis sao Owner
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Além disso

 Muitos acessos sao concedidos manualmente e de forma
desorganizada.

* Em muitos casos nao ha prazos definidos, o que significa
que muitos utilizadores mantém acessos que nao
deveriam mais ter.

« Ha tambem multiplos pontos de controle espalhados pela
instituicao, dificultando a visao geral e aumentando os
riscos.




RCTSaai INVITE

Foram desenvolvidas duas versoes de
uma aplicacao

* Invite: Interface para criacao de perfis e
realizar novos convites

* Invite-Welcome: Interface para o utilizador
aceitar e visualizar as aplicacdes que tem
permissao de acesso

RCISaai

REDE CIENCIA, TECNOLOGIA E SOCIEDADE sy

Jjornadas
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RCTSaai INVITE

Com o RCTSaai Invite, sua instituicao
pode gerenciar com facilidade e
seguranca os direitos de acesso de
grupos de perfis para aplicativos e
sistemas.

Jjornadas
—FCCN

Para gerenciar adequadamente os
perfis em sua instituicao, o invite tem
uma estrutura de gerenciamento de
acesso que consiste em uma série de
membros.
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Caracteristicas do acesso ao Invite

. Administrador da instituicao: cria perfis e atribui gestores a estes
perfis.

Gestor: nomeia os gestor de convite.

Gestor de Convite: Quem dentro da sua instituicao deve conceder
acesso aos usuarios para aplicagdes e sistemas

Utilizador: Alunos de outras institui¢cdes, professores convidados
temporarios ou ex-alunos. (Acesso apenas ao Invite-Welcome)
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Acesso dos utilizadores

Os usuarios terao acesso aos aplicativos
vinculados ao RCTSaai, com base no perfil
que a instituicao atribui ao usuario.

Um perfil contém utilizadores que tém os
mesmos direitos em um ou mais
aplicativos.




= Tudo ficard bem

Acesso ao Invite

mvey RCTSaai Invite

Perfil de acesso Utilizadores Tokens de API
Perﬁs de Acesso (5) Pesquisar fungdes Q ‘ Adicionar novo perfil
Aplicacdo Nome .~ Descrigdo Privilegio # Utilizadores
0IDC Playground newrole teste Sem membro 1
CONEXT ) role-criada-no- . o L
Teams RCTSaai o role-criada-no-cienciaid pelo simic Sem membro 1
?‘ cienciaid
a__ll Mdltiplas aplicagdes sids-staging-admin Acesso de Admin aos servigos de Staging 3
Netbox Staging teste2 @ 3
CONEXT
?‘ Profile RCTSaai Teste3 teste urn Sem membro 0
Termos de Uso FCCN fﬂ:

Politica de Privacidade

PT | EN

Jjornadas

FCCN
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Utilizadores de um perfil

Inicio > Funcdes de acesso > sids-staging-admin > Utilizadores

—_ll sids-staging-admin “

Acesso de Admin aos servigos de Staging

Copiar
urn

ﬁ)ﬁ 2 membro(s) & valido por 365 dias

@D Netbox Staging (FCT | FCCN) e OIDC Playground (FCT | FCCN)

Utilizadores | Convites pendentes Gestores de fungdes e convites
2 uti lizad ores “ Pesquisar utilizadores... Q ” Convidar novo utilizador
L] Nome [ email .~ Instituicdo Autoridade Datade término  © Data de

aceitacao

— André

[] feen.pt @ - & 26/03/2025
-~ Jodo

L] foen.pt @ 25 de marco de 2026 & 25/03/2025

Termos de Uso FCCN fg:

Politica de Privacidade PT | EN




Utilizador Aceitando Convite

RCTSaai Invite

Inicio > Funges de acesso
2 Convidar novo utilizador

Convidados” @

filipe.santana@fecn.pt

Autoridade ©

Privilegio
Utilizaw.

Fur~ine" (D
Perfil
newrole x sios-staging-admin X teste2 x

Nota pessoal

Adicionar uma nota pessoal opcional ao seu convite

Idioma @

Portugués

Mostrar configuracSes avancadas de convite

‘ Cancelar ‘ Enviar convite

Filipe Santana
Super Utilizador

Jjornadas

FCCN
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Utilizador Aceitando Convite

Invitation for sids-staging-admin at RCTSaai Invite

no-reply@rctsaai.pt ) %~ Responder 4 Responderatodos % Reencaminhar

Para: @ Filipe Santana sex, 02/05/2025 14:34
Welcome

This mail is from the local environment

Hello,
Filipe Santana (from fccn.pt) has invited you for one or more applications or systems that they use.
You have been invited for:

« Netbox Staging (FCT | FCCN) - as sids-staging-admin
= 0IDC Playground (FCT | FCCN]) - as sids-staging-admin

Accept invitation

What is RCTSaai Invite? * Privacy Policy * Terms of Use
Powered by ECCN
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Utilizador Aceitando Convite

Filipe Santana °

RCTSaai Invite

Ola Filipe Santana,

e Foi convidado para o fungdo sids-staging-admin (FCT | FCCN) por Filipe Santana.
Este convite s6 pode ser aceite por filipe.santana@fccn.pt.

Iniciar sessao

=

Préximo: aproveite a sua nova fun¢do

Para aceitar o convite, precisara de iniciar sessdo novamente.

Iniciar sessdo




Jjornadas
—FCCN

Utilizador Aceitando Convite

Filipe Santana °

RCTSaai Invite

Acesso concedido

Estas aplicaces foram adicionadas a sua pagina inicial do RCTSaai Invite.

sids-staging-admin
Netbox Staging (FCT | FCCN)

Acesso de Admin aos servicos de Staging

ore

sids-staging-admin
OIDC Playground (FCT | FCCN)

Acesso de Admin aos servicos de Staging

A

I Acesso de Admin aos servicos de Staging !




Utilizador Aceitando Convite

Bem-vindo, Filipe Santana

Aqui estdo as aplicacdes educacionais as quais pode aceder através do RCTSaai Invite
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© Iniciou sessiocoma instituicdo fcen.pt (alterar isto)
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sids-staging-admin
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Netbox Staging (FCT
EGI g g ( I Langar

FCCN)
Acesso de Admin aos servigos de Staging

Novo

sids-staging-admin

®
m@ OIDC Playground (FCT |

FCCN)

Acesso de Admin aos servigos de Staging

Jjornadas

FCCN
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Obrigado!
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Identifica necessidades de formacao
nestes temas? Diga-nos quais!
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Obrigado!
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