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ecluroam
Next Gen

Co-criando o Futuro da Mobilidade
Académica
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Agenda da Sessao

Introducao
Eduroam: da Origem ao Futuro

Patrocinador: Syscrum — Monitorizacao
na Universidade Europeia

A “eduroam” nos 6 GHz (Convidado)
RADIUS em Disaster Recovery
Geteduroam

Patrocinador: Juniper — demonstracao
Q&A
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Area de Servigos de Redes
Servico de Ildentidade Digital e Sistemas (SIDS)

Emanuel Massano Esmeralda Pires Jodo Guerreiro André Leite
a N

Antdénio Coucelo Pedro Simbes Filipe Santana
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L
eduroam
da Origem ao Futuro

Antonio Coucelo (FCCN)
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A Iniciativa e-U / Campus Virtuais

Lancamento: Junho de 2003

Enquadramento: Programa Operacional Sociedade da
Informacao (POSI)

E_
Coordenacao: UMIC (Agéncia para a Sociedade do
Conhecimento)

,(‘,‘f,’,), Objetivo: Acesso Wireless nas IES

Papel da FCCN: Coordenacao Técnica da Rede Wireless
Integrada

.)))
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Implementacao e Caracteristicas
da rede e-U

H
o e =

Infraestrutura: Sistema de Resultados: Até
wireless com autenticacgao: 2006, 57
padrao 802.11b/g instituicoes
Autenticacao local aderentes (90% da
em cada IES populacao
RADIUS para académica)
gestao de

credenciais

"Shared-secret”
entre IES para
roaming nacional




Limitacoes da rede e-U

Necessidade~ Roaming
de uma limitado a

solucao
uniforme

instituicoes
com acordos

Incompatibilidade
com iniciativas
internacionais

emergentes

: Auséncia de
uma
| federagcao
global de
identidade

Complexidade
na gestao das
relagcoes
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eduroam A Origem na Europa

Projeto piloto

Conceito inicial SSEANTZ:‘
na Task Force Acesso a
Mobility da Internet onde
TERENA quer que estude
ou trabalhe"
2003 2008
2002-2003 2004-2005 i
PoC entre
Holanda, Global eduroam FCCN
Finlandia, Governance
Portugal, Reino Committee
Unido, Croacia e — ’
Alemanha -

Fonte: Wierenga, K. (2003). Terena Mobility Taskforce update. SURFnet.




O
Inovacoes da eduroam

*Arquitetura hierarquica de
servidores RADIUS

*Mecanismo de proxy baseado
no dominio do utilizador
(user@domain.com)

Sem necessidade de acordos
bilaterais

*Autenticacao baseada em
802.1X e encriptacao avancada

*Federacgao global de identidade
acadéemica

Authenticator RADIUS
(AP or switch) Server
Institution A

Suplicant

Guest
user@domain.com

Employee & Guest

Student

Jjornadas
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RADIUS
User Server
DB Institution B

m Top level
I rRADIUS
O3 Proxy server
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Implementacao em Portugal

4 Participagao A e ~N
da FCCN Coexisténcia
nos testes entre redes e-U 0
inicials e eduroam
\_europeus \ )
§ Julho § ed uroam
| 2004 | 2006-2007 S
! ° ! ° Estratégia inicial:
2003-2004 2004-2006 Aproveitamento da infraestrutura fisica da e-U
» Reestruturacao da hierarquia de autenticacao
[Portugal ) 4 A
torna-se Migragao
operador gradual da
nacional infraestrutura
_oficial P ~ /
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Evolucao da Seguranca

WEP/WPA com Implementacao
EAP-TTLS e PEAP gradual de WPA3

2008-2015

A

2004-2007 2020

é )
Migragao para
WPAZ2-Enterprise e
802.1X

& J




eduroam Estatisticas PT 2024

/Autenticagﬁes

N

Autenticagdes p/ Més

@ Autenticagdes @P. Homadlogo (-1 ano)
20 M

-

+ \ oge . .
(e Utilizadores Distintos
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/Utilizadores Distintos p/ Més

@ Utilizadores Distintos @P. Homologo (-1 ano)

1425 544 K ||
I
””IIIIIIIlIllI
M I . P. Homologo: 471 K (+16%)
\R Homé(lfgs};f)‘)nig M/ Jan 2024 Mar 2024 Mai 2024 Jul 2024 Set 2024 Nov 2024 K / k Jan 2024 JU| 2024
' , . ™
Origem/Pais das Autentica¢des
BELGICA 8% —\ [ BRASIL 7%
REPUBLICA CHECA / \
ITALIA 10% : R
D 5% Disponibilidade W{‘
FRANCA 10% —— -~ CANA.. 3%
AUSTRIA
~ Outros _—
8,32% ’
B, TURQ.. 2% 5
PAISES BAIXOS 100,000% 99,.999%
14%
99% 100%
“— ESPANHA 22% /
o ALEMANHA 21% —/
Portugal 91,68%
Ng /
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ecl uroam
Recorde Global de
utilizacao em 2024

* 8,4 bhilices (8.400.000.000) de
autenticacoes

* mais de 100 paises

* supera os 7,5 bilides de
autenticacdes nacionais e
internacionais em 2023.
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Vantagens, Desafios e Impacto
Vantagens

* Mobilidade académica facilitada
* Suporte a programas de intercambio e investigacao internacional
* Reducao de custos para IES e utilizadores

Principais desafios (2010-presente)

» Multiplicacao de dispositivos por utilizador
« Complexidade de configuracao em diferentes sistemas
 Equilibrio entre seguranca e facilidade de uso

Impacto

« Até 30% dos tickets de suporte relacionados com configuragcao
« Barreiras para utilizadores com destreza tecnoldgica reduzida
 Limitacdes no alcance do servico
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Solucoes Incrementais

2010-2015: Desenvolvimento do eduroam CAT (Configuration Assistant Tool)
2016-2018: Implementacao de monitorizacao proativa

2019-2020: Sistema F-Ticks para analise de roaming
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O que esta a mudar?

* A Microsoft esta a terminar suporte a NTLM:
« NTLMv1 ja removido no Windows 11 v24H2 e Windows Server 2025
« NTLMv2 continuara a funcionar a curto/meédio prazo, mas esta obsoleto

* A Microsoft esta a afastar-se das palavras-passe nos clientes
Windows:

» "A Microsoft recomenda que, além de implementar o Credential Guard, as
organizacdes migrem das palavras-passe para outros metodos de
autenticacao, como o Windows Hello for Business, chaves de seguranca
FIDO 2 ou smart cards.”



https://learn.microsoft.com/en-us/windows/whats-new/deprecated-features
https://learn.microsoft.com/en-us/windows/security/identity-protection/credential-guard/considerations-known-issues
https://learn.microsoft.com/en-us/windows/security/identity-protection/credential-guard/considerations-known-issues

Jjornadas
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Proximos Passos

Integracao

com outros

servicos da
FCCN

Analise de
dados para
melhoria
continua
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Duas decadas de evolucao

Principais ligoes eduroam
 Importancia da padronizagao internacional A
 Valor da comunidade técnica colaborativa &

* Foco na experiéncia de utilizacao

Cada fase responde a necessidades
especificas do seu tempo

Manutencao da visao de mobilidade e 6
acessibilidade

territories

https://eduroam.org/where/
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O Poder da Comunidade

“a eduroam foi possivel devido ao trabalho de
centenas, e agora milhares, de pessoas que
acreditam na sua ideia e no valor de trabalhar em
conjunto.

Este é o verdadeiro poder da comunidade
mundial de educacao e investigacao’

P

Klaas Wierenga, fundador da eduroam, na cerimoénia do Internet Hall of Fame, 27 de setembro de 2019




Jjornadas

Q1: qual é, para si, o maior —reen
desafio tecnico da eduroam?

3

#1
TOOTHBRUSHES
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Obrigado!

jornadas.fccn.pt ‘ fcen.pt
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Patrocinador:
Syscrum

Monitorizacao — Universidade Europeia
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Monitorizacao

Universidade Europeia

ch servisos (o UNIVERSIDADE B Hsis 'y CAMARA MUNICIPAL
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AGENDA

1Sobre a Universidade Europeia

1O Desafio

JSolucao e Beneficios

JImplementacdo (Arquitetura, Tipo sensores e Mapas)
JConclusdo

servigos Fundagso UNIVERSIDADE B
FCON#s | fetzme. o @q0 COIMBRA




Sobre a Universidade Europeia jornadas

6 Cidades na Peninsula Ibérica Mercado Peninsula
Educacado 12 Edificios Ibérica

Universidad
Europea

40 mil

ue @ Es’:‘.':,'.o,‘,"?j,"ers-mﬁa < o R Estudantes
eal Madri ] ) -
UNIVERSIDAD EUROPEA g ~ Andalucia
CE CENTRO DE ESTUDIOS
GARRIGUES

Universidade
Europeia

- \ N -- iy . .l . - 3000
CREATING - Y oy SR TR g <
mcnemons § | W TR W 0 - - Colaboradore

s e Docentes
[ ]
Ipam::-

Malaga

Zam, 500 Cursos




O Desafio

Monitorizacao e alarmistica centralizadas para todos os
edificios

() Supervisdo da infraestrutura: Access Points, Switches,
largura de banda, servidores, bases de dados e outros
componentes, utilizando diversos métodos de
monitorizacao.

] Integracdo com diferentes equipas, sistemas e localizacdes
geograficas.
) Possibilidade de utilizagao de scripts e APIs para

automacao e personalizacao.

J Permitir que o gestor se dedique a supervisao estratégica —
facilidade de integracao de novos equipamentos.

DEVICES
FIREWALL
SWITCHES
AP’S WIFI
On-Premise Windows
On-Premise Linux
Azure Windows
Azure Linux

Total

Jjornadas
—FCCN

QTD.
32
156
650
76
78
65
8
Aprox. 1060
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Solucao e Beneficios —FCCN

Paessler PRTG Enterprise (20mil sensores)

] Facilidade de Implementacao

Interface intuitiva e web-based.

Sensores pré-configurados para diversos tipos de dispositivos e
Servigos.

(] Licenciamento dimensiondo em sensores
Modelo transparente: pelo numero de sensores utilizados,
independentemente do numero de dispositivos.

(] Suporte a uma ampla gama de tecnologias
Compatibilidade com SNMP, WMI, SSH, Flow, REST APIs, Ping,
entre outros.

Integracao com virtualizagao (VMware, Hyper-V), servigcos cloud
(AWS, Azure)

() Interface e dashboards altamente personalizaveis
Criacao de mapas e painéis visuais personalizados para
diferentes publicos (gestores, técnicos, etc.).

Notificacdes e alarmistica configuraveis (e-mail, push, Teams,
Slack, SMS).

] Versao gratuita disponivel
Versao gratuita com até 100 sensores permite testar a
ferramenta com funcionalidades completas.

(] Sistema all-in-one
Sem necessidade de instalar multiplos médulos ou
ferramentas auxiliares.
Atualizacdes regulares incluidas no licenciamento.

] Suporte técnico eficaz e comunidade ativa
Knowledge base extensa.

Forum ativo com partilha de scripts e boas praticas.
Apoio direto do fabricante.

Osscumjornadas

ek e FCCN
2023

e, g
ol o
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Implementacao

L Para 6tima performance instalacao
em servidor fisico com redundancia,
segundo recomendacoes do
fornecedor.

] Instalacdo de sondas remotas nos
principais Edificios de forma a
otimizar a comunicagado com o
servidor e balanceamento dos
recursos do servidor.

J As sondas remotas recolhem a
informacao dos equipamentos dos
respetivos edificios e enviam para o
Servidor, otimizando largura de
banda.

) Utilizamos a SD Wan para conectar
entre as diferentes sondas e o
servidor.

PAESSLER

PRTG (>

PRTG -} MONITORIZACION

NETWORK
MONITOR

7 SDWANVFPRT
+
— T USPOLS  h— Internet
| L R
|"r . \\ ,__,,-'i
[| -
| ..—mu.? ,;-""'{x
m . i -/'. -
@
e i , A {_ ORENTE )

- @

FIREWALL
Sz Corn FRTG AP
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Universidad
Europea

;; Sedes Modrid :}\‘,’- —'.f WLLAVICIOSA:]_‘*-,\
i I i \

Jusn Brava Hospil Gemls
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J .o Al L“.CIFEFNFI.*.F‘_)—_\\
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f ] - 1 [
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Internet ,—.C VALENCIA  }—
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Matriz Tipos de Sensores

PAESSLER

PRTG (>

PRTG SENSORS

FIREWALLS

NETWORK

SWITCHS

AP WI-FI

SYSTEMS

WINDOWS

LINUX

SERVICES

WEB SITES

AZURE

Ping

]

a8

]

]

]

FortiGate System Statistics

]

|FortiGate VPN Overview

]

SNMP Cisco System Health CPU

SMNMP Cisco System Health Power Supply

SNMP Cisco System Health Temperatures

SNMP Cisco System Health Memory

|SMMP Cisco System Health Fans

|SNMP System Uptime

SO0

SNMP CPU Load

SNMP Memory

SMNMP Disk Free

S8 e

SNMP Windows Services

(Ll a

SMNMP Linux Load Average

SNMP Linux Load Average

SNMP Linux Meminfo

Sse

[SNMP Traffic 64bit

SNMP Custom

(4

35H Disk Free

33H Meminfo

(<1<

LDAP

DNS

RDP

Soe

HTTP/HTTPS

|35L Certificate

(<1<

Certificates ADFS RPT Expiring (script)

Azure Apps Reg Expiring (script)

V]

Jjornadas

FCCN
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Interface - Administracao e Operacao da Aplicacao ——FCCN

(Versao Desktop)

(% PRTG Monitor - PRTG Desktop - X
File Servers Window Extras Help

& PRIG Manitor > Devices Ctrl+F to search Q,
(=] ~ PRIG Manitor (prtgadmin) (5176)
P ey
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Interface - Administracao e Operacao da Aplicacao jornadas
(Versao web)

Vista de estrutura Global (1°Nivel) Vista de estrutura Global (2°Nivel)
Group Universidad Europea Group Universidad Europea
Y Qverview 24 hours 10 days
XY Overview 24 hours 10 days
5221 (of 5266) S | || k| XL ldgy |EE
5222 (of 5266} 5 M L x & 3% = Universidad Europea

E £ ES VILLAVICIOSA
=' Universidad Europea ' NETWORK VILLA
3 ES VILLAVICIOSA
= NETWORK MADRID

73 ES ALCOBENDAS N
3 ES VALENCIA = SERVICES

= VMware VMs

i ES CANARIAS

= VillaTOAzure

3 AZURE
E) Probe villa =

3 PTQBN T3 ES ALCOBENDAS

3 ES VALENCIA
3 PTLISPOLIS

3 ES CANARIAS

i3 PTSANTOS
3 AZURE

[
1

75 PTPORTO S ronn

= NETWORK

PAESSLER w PRTG Core Server ¥

PRTG (~ (3 syscrRUM
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Dashboard - Total Sensores por Site / Status
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NETWORK Monitorizacion

MONITOR

COMS | INFRA
m 44  Down m 22 Down :' m 4 Down
n 1 Down (Acknowled n 1 Down (Acknowled n 0 Down (Acknowled
m 4 Warning m 2 Warning m 1 Warning
5115 up 42703 up 225 up
m 12 Paused m 0 Paused m 0 Paused
m 0 Unusual m 0 Unusual m 0 Unusual
0 Unknown 0 Unknown 0 Unknown

TOTAL SENSORS ES VILLAVICIOSA ES ALCOBENDAS
m 1 Down m 0 Down m 0 Down
n 0 Down (Acknowled n 0 Down (Acknowled n 0 Down (Acknowled
m 0 Warning m 1 Warning m 0 Warning
Ms24 wp | v [EERT o1
m 0 Paused m 2 Paused m 0 Paused
m 0 Unusual m 0 Unusual m 0 Unusual
0 Unknown 0 Unknown 0 Unknown
AZURE PT QBN PT LISPOLIS
Probe Service  Device Alarm

ES VALENCIA

PT SANTOS

[ 11 R
Ho
Ko
v iED
Mo
Mo
Heo

Ho
Ho
Ko
235
Mo
Mo
Heo

1 & - - -
= Esparia: 12:48:57 Universidad
EN Portugal: 11:48:57 Europea
Down m 0 Down
Down (Acknowled n 0 Down (Acknowled
Warning m 0 Warning
up 3 up
Paused m 0 Paused
Unusual m 0 Unusual
Unknown 0 Unknown
ES CANARIAS
Down m 0 Down
Down (Acknowled n 0 Down (Acknowled
Warning m 0 Warning
up 180 Up
Paused m 0 Paused
Unusual m 0 Unusual
Unknown 0 Unknown
PTPORTO
Downtime Date | Time
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Dashboard - Comunicacées de Portugal e Sistemas Ibérico
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PRTG (™)
NETWORK
MONITOR

COMS PT
INFRA

QBN

QBN SYSTEMS

Probe Service

m 0 Down

n 0 Down (Acknowledged)
0 Warning
0 Unusua

T Max: 769,00 Mbfs || YT

Min: 381,00 Mb's
| .

INTERNET = Download: 529 Mb/s

SW-CORE-QBEN = Temperature: 25°C

m 0 Down
n 0 Down (Acknowledged)
1 Warning

0 Unusua

Device Alarm

Monitorizacion

LISPOLIS me

Down
n 0 Down (Acknowledged)
0 Warning
0 Unusua

L Max: 475,00 Mb's g| ||

[T

INTERNET = Download: 419 Mb/s

SW-CORE-LISPOLIS = Temperature: 16 °C

AZUREPTSYSTEMS .
n 0 Down (Acknowledged)
0 Warning

0 Unusua

SANTOS me

Down
n 0 Down (Acknowledged)
0 Warning
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e, Ma: 475,00 Mb

N
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I L.

INTERNET = Download: 186 Mb/s
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AZUREESSYSTEMS  mo o,
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0 Warning
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= Espana: 12:49:52
Portugal: 11:49:52
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PORTO mo

Down
n 0 Down (Acknowledged)
0 Warning
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1

INTERNET = Download: 465 Mb/s

A
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Down

1 Warning
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Downtime Date | Time
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Dashboard - Resumo Global Redes e Sistemas e Servigos

55%%%( Monitorizacién BN Espatia - 125042 Universidad
MONITOR EX Portugal: 11:50:42 Europea
INFRA

LISBOA QBN

AZURE

VILLAVICIOSA

"
=
g

Date | Time

Downtime

1h3m 05/05/2025 10:47

Device Alarm
2 Days (DataBl Teams PRO (Password)) is below the error limit of 3 Days in DataBl Teams PRO (Password)

Teenant Staff UE

AZURE Teenant

(3 syscrum
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Conclusao JOMTFEEN

J Comunicacodes entre os varios interlocutores
A comunicacao entre os varios interlocutores responsaveis pelas areas (Comunicacdes, Sistemas, infraestrutura) é
essencial para garantir o sucesso da implementacao.

] Configuracdo de SNMP
A instalacao e configuracao de SNMP nos equipamentos revelou-se um passo critico para a visibilidade e
monitorizacao eficaz da infraestrutura.

] Inventario e auditoria de rede

A inexisténcia de um inventario total dificultou a configuracao inicial do sistema.

Recomenda-se uma abordagem de auditoria de rede de forma a obter todo o inventario de equipamentos.
A APl desempenhou um papel fundamental para este mapeamento de inventario.

] Decisao de Dashboards

A definicao prévia de Dashboards com os decisores facilita a adaptacao da ferramenta as necessidades reais da
organizacao.

Recomenda-se obter de forma clara junto de decisores os tipos de Dashboards que necessitam de forma a que os
niveis sejam criados em concordancia.

PAESSLER

PRTG (~ (3 sYSCRUM
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O svscrum
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Sumario
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» Solucoes
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* Q&A
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Introducao

* Norma Wi-Fi 6E e posteriores
* Primeiros equipamentos certificados em 2020

* Novos metodos de ensino e avaliacao
 Aulas hibridas e conteudos multimédia de alta definicao

 Elevada densidade de utilizadores
« Salas de de aula e auditorios

* Plano de frequéncias

TECNICO
W LISBOA

07-05-2025 40
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Plano de Frequéncias (5GHz)
TECNICO
LISBOA
802.11ac Channel Allocation (N America)
'S ISR | EIEE
: : V\&eacil:her S S
] adar i
5 ( DFS Channels . . .
WiFi : . o 0 NDODOT®ONOO T O MmN~ O
Channel# W ©O < 0. N O O < O 0O 0 HdH A N NNMMS < < N0 NN W W T
N S < TN N © W B B B B R B B B B B e T B I B
1 3 Z Z e}
Channel Width £
20 MHz L2
40 MHz AAAA “‘AAA “
- : 2
.y vV ___ - <
wov: AT AN
Frequency 5170 5250 5330 5490 57i0 5735 58:15 5835
MHz MHz MHz MHz MHz MHz MHz MHz
*Channels 116 and 132 are Doppler Radar channels that may be used in some cases.
Fonte: WLAN Professionals
41
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« 5925-6425MHz (U-NIl 5) adoptado em Uniao Europeia

Plano de Frequéencias (6GHz)
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Oportunidades e Desafios

* Autenticacao - apenas WPA3
* Dispositivos mais antigos nao suportam WPA3
 WPA2-WPAS “Transition Mode” funciona mas...

» Autenticacao WPA2 e WPAS3 incompativeis
« Nao € possivel fazer fast roaming entre 2.4/5GHz ¢/ WPA2 e 6GHz

* Apenas WPAS3 nas 3 bandas

« E depois 0 roaming para outra Universidade?

TECNICO
W LISBOA
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Solucgoes

* Opcao 1 - Um SSID dedicado para os 6GHz
* Opcao 2 - WPA3 Transition Mode
* Opcio 3 — Dois perfis eduroam, um perfil WPA3

07-05-2025 44
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Opcao 1 — Um SSID dedicado

 Nome - "eduroam6GHz" ?
» Suporte técnico dedicado
* Prioridade de selecao do SSID

TECNICO
W LISBOA
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Opcao 2 — WPA3 Transition Mode

Vantagens:

« WPA2 e WPAS disponiveis em simultaneo
 Apenas em 2.4 e 5GHz

* Clientes usam o melhor mecanismo suportado

Desvantagens:
» Access Points com problema de implementacao
* Nem todos os clientes sao compativeis
W TECNICO
LISBOA

07-05-2025 46




Jjornadas
—FCCN

Opcao 3 — Dois perfis eduroam

* Dois perfis de autenticacao (adoptado no IST)
 Perfil 1 — WPA2-only usado com o SSID eduroam nos 2.4GHz/5GHz
 Perfil 2 — WPA3-only usado com o mesmo SSID, apenas em 6GHz

* Vantagens
 Evita problemas de compatibilidade
» Permite algoritmos de seguranca WPA3 mais fortes

* Desvantagens
* Nao € possivel fast roaming entre bandas de radio

TECNICO
W LISBOA
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A experiéncia do IST

 WPA3 Transition Mode

 Problemas com demasiados clientes
» Talvez opcoes de seguranca escolhida em WPA3
 Faltaram mais horas de teste

* Dois perfis com o0 mesmo SSID “eduroam”
 Em dois meses nao tivemos queixas

* 48% dos Access Points instalado suportam 6GHz
« 6GHz activo apenas numa parte do AP’s
* ~6.6% dos dispositivos em 6GHz W

TECNICO
LISBOA
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RADIUS em
Disaster Recovery

Carlos Couceiro

Universidade de Coimbra
2025-04-14
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Sumario

Contextualizacao
Objetivos
Necessidades
Desafios
Arquitetura
Como foi feito?
Testes
Monitorizacao
Trabalho futuro
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Contextualizacao

* Incidente no Datacenter da UC

 Mesmo que nao haja desastre, podem
ser cortadas varias fibras em
simultaneo
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Objetivos do

Projeto
Englobado no Projeto de DR para vérios servicos, entre os quais o
DR de Servicos Criticos RADIUS

Eduroam continua a funcionar “la fora”

x Se a Universidade de Coimbra
ficar Offline
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Componentes: Dados Expor o RADIUS a Dar a conhecer a FCCN
constantemente FCCN
DNS atualizados
LDAP

RADIUS




Desafios
Identificados

(L

Onde criamos a
arquitetura?

Como sincronizamos oS
dados de forma segura?

Adaptacoes dos servicos
DNS, LDAP e RADIUS

Accounting em DR?

Jjornadas
—FCCN

Cloud?
Outra IES?

Se for para a cloud, é possivel
fazer deploy?
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Arquitetura

[ —1

FCCN

. S

\
N\
A /-\"\
¢
. () IPSec g Internet « IPSec )
Servigos uc
[[[ Cloud ] \_.\_/-/ |




Jjornadas
—FCCN

Arquitetura (uc offline)
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Como foi feito?

lea gns SO disponiveis na Cloud nao estao de acordo com o modelo
a

Dificulta utilizacao de playbooks ansible existentes

Os trés servicos foram containerizados:
DNS e LDAP foram atualizados
RADIUS manteve-se na mesma versao

Automatizacao com Ansible
Manteve-se a utilizacao do ansible para configurar os sistemas
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Testes Efetuados
Testes de Testes de Teste de
sincronizacao do sincronizacao do autenticacao RADIUS

DNS LDAP pela FCCN
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Monitorizacao?

Sistema em producao

. . . . 1 000/ Disponibilidade
Monitorizados os sistemas (Disco, 0 geral do servigo
RAM, servicos, ...)

LDAP em DR analisado em conjunto

com restantes LDAPs Sincronizacio
1 OO% com sucesso do

LDAP
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Monitorizacao de custos
ha Cloud

Garantir correto dimensionamento dos
Servicos

Garantir uso apenas quando realmente
nhecessario

Consumo de recursos (CPU, RAM, Trafego TCF/IP, ...)
Utilizacao em Idle vs. em DR




Trabalho
Futuro

Jjornadas
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Eduroam pela Cidade de Coimbra
ligada ao DR

Outras UO da UC ligadas ao DR

Estudo Radius Accounting em DR
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Vejam o que
aconteceu
comalUC

E vocés? Estao a
espera que 0 VOSSO
Datacenter va
abaixo?
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(&VA’) Agenda

« geteduroam — objetivos

« Solucao simples para problema grande
 Utilizacao de apps (simples)

« CAT - o grande aliado

» geteduroam — Pseudo Contas

* Proximos trabalhos
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'A'

) geteduroam - objetivos

 Objetivo principal

“Permitir que os utilizadores se liguem
ao eduroam de forma facil e segura”

» Subobjetivos

* Apps para configurar facilmente o eduroam

« Software para emitir certificados de cliente
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) geteduroam - objetivos

'ﬁ'

* O problema
* “Qual a conta a usar?”

* “Que certificado escolho? Ignoro?”

* “Nao configurei o PC e estou fora, que faco?”

 "E se mudar de PC, problemas outra vez?”
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'A'

) geteduroam - objetivos

» Solucao ideal?
« Configuracdes automaticas
* Credenciais permanentes
« Simplificar configuragcao eduroam

« Aliviar carga de suporte
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&)

== ¢geteduroam — objetivos

Vo
v

“Oferta” geteduroam

* Fim das password — Auth ¢/ RCTSaai
« Simplificar configuragcao — Apps (user)

* Fim do suporte exaustivo (org)

» Aumentar seguranca (user/org)
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'A'

) geteduroam - objetivos

 Disponivel para todos os SO's

P> Google Play |l @ App Store
» Usa o CAT para os perfis

etiu roam

Configuration Assistant Tool
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Y X
== Utilizacao (simples
=
v
geteduroam e — geteduroam e — x geteduroam — X
eduroam Select institution Select profile
I fcen Eduroam para Colaboradores FCCN
FCCN - Unidade da FCT LP. I&D
Convidados FCCN

Your account is valid for

392 more days Teste Ath Federado

Select another profile

Repair vour account

ollurnam




181849060 - * 9. 1100% 1818406 0 - * 9.4 1100% 181840 6 6 - % ¥4 1100%
. . &« Escolha um perfil
Q Pesquisar a sua Organizagao

FCCN - Unidade da FCT I.P. © > FCCN - Unidade da FCT I.P.

PT PT
Perfis
Eduroam para Colaboraderes FCCN Vg
1&D

Convidados FCCN

Teste Ath Federado . i
Reconfigure device

FCCN - Unidade da FCT I.P. - Eduroam para D ¢t fi
Calaboradores FCCN 0 you want to reconfigure your

. -
Fcc" device to use Eduroam para
. Helpdesk

Colaboradores FCCN profile

http:/fwww feon pt 5
instead?
suporte@eduroam.feon.pt

Cancel Reconfigure device

.
eduroam
You have access until 29 de maio de 2026 (in 1 year)

LIGAR

Jjornadas
—FCCN

1B:184Q0 60 0 - * 9.4 1100%

Autenticacdo necessaria

Por favor forneca o nome de

utilizador e a palavra passe

Nome de utilizador

Palavra passe

Cancelar Autenticar
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))

@2 CAT - o grande aliado

Vo
—
v

 Utiliza os perfis definidos no CAT

. o , Fundag#o para a Ciéncia e a Tecnologia FCT
Editar perfil 'Teste Ath Federado' ... Portugal e
. R . . . Universidade Aberta
Detalhes gerais Organizagao Detalhes do Servigo de Suporte Propriedades de Midia I;ortug"l -
El
Pais: Portugal Suporte: E-Mail omissdo/outros idiomas suporte@eduroam.fcon.pt OpenRoaming ask
0OrganizacioNome omissiofoutros idiomas FCCN - Unidade da FCT 1.P. Suporte: E-Mail Portugués suporte@eduroam.fcen.pt S - = - -
OrganizacdoMome English(GB) FCCN - Unidade da FCT I.P. Suporte: Web  omiss3o/outros idiomas http:/ fwww.fcon.pt FECU[dEde de CI&nCIaS g Tecno' Dgla da Um uerﬁlda de NO‘-’a de |_|5b0'c':l

Imagem do logo F cc N vl Suporte: Web  Portugués http:/ /www.fccn.pt POI’TUQ&'

Universidade Autdnoma de Lisboa

Tecaologia para o Coahecimento

Portugal
Propriedades Gerais do Perfil Tipos EAP suportados: R ) )
Universidade Nova de Lisboa
Nome do Perfil e RADIUS realm n Portugal
] ] - e Diregdo Geral do Ensino Superior
Descrigdo do Perfil (omissdo/outros idiomas) Teste Ath Federado . Tipos EAP nie suportados _ para indicar o5 POHUQ&'
Nome de Exibicdo do Perfil (omissdo/outros idiomas) Teste Ath Federado . FAST-GTC } su;ﬁgd&sﬂgﬁl’oq‘lﬁag
Pronto para entrada em producdo ligade . PEAP-MSCHAPV2 } r;&sd;:ﬁ:a: :1:3;:5‘:!53 ISCTE - Instituto Universitario de Lisboa
- - EAP-pwd $ Taren verde. A Portugal
= = atribuicdo de
TLS } prioridades € realizada
Realm: = automaticamente de T 1
T : Seords com & erdem sco[a Superior de Enfermagem de Lisboa
Opgbes de Realm =TS 3 ]| Pele aual sdo colocados M Portugal
TTLS-PAP ] = e - - <
0 ——rr s Instituto Politécnico de Lisboa POLITECNICO
ER i L I 5 DELISBOA
O
Manipulacdo de Identidade Externa - POHUQGI
Ativar Identificacde Andnima: [J anenymous . . = . . "
|DJ pesquise por uma organizacdo, por exemplo, a Universidade dos Acores
Usar uma Identidade Exterior especial para verificacdo do realm: (]
Manipulacio de Identidade Interna (Nome de Utilizador) » Ajuda, a minha organizacdo ndo esta na lista

Forcar o sufixo de dominio no nome de utilizador
Forcar o dominio exato no nome de utilizador O

- Para melhorar a geo-localizacdo, utilize HTMLS Geo-Location
Localizagdo do Download do Instalador

Mostrar organizaces em | Portugal | mostrar todos os paises

Redireciona os utilizadores para uma pagina web prépria: https://fcen-pt.get.eduroam.o
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&) geteduroam — Pseudo Contas

'A'

 Contas baseadas em certificados
» Autenticacao via RCTSaai

 Validade de 365 dias

* Maior seguranca (credenciais)

» Suporte simplificado / seguro
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(",::”) geteduroam — Pseudo Contas

e Estrutura eduroam tradicional

eduroam O — eduroam
profile @4 — CAT

https://cat.eduroam.org

Roaming Usage

(@ﬂ))

= eduroam hotspot
b=

g |

G RADIUS
Servers

D>
RE Domain

F“"’ﬁ,a
pY j 2 Controllers
username + '
password UserDB

eduroam
Infrastructure

WinAD/AAD Environment

Fig. A typical eduroam service
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(",::”) geteduroam — Pseudo Contas

 Estrutura eduroam c/ geteduroam ®
Configuration/Onboarding Step
_—— edu Yroam

Client 55L
— — _ _|geteduroam
Web f'-'s‘,f-\
Portal ( ". + W,
Roaming Usage ’,_\’
'

(@ﬂ))

= eduroam hotspot
5
’%‘ geteduroam
RADIUS
S Servers J‘Q
F\P*D\U ¢ geteduroam
DB
Client S5L Cluster
cert
geteduroa
eduroam UserDB
Infrastructure
‘ geteduroam E ment ‘

Fig. geteduroam service
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&) geteduroam — Pseudo Contas

'ﬁ'

* Modelos de infraestrutura possiveis

« eduroam.org (?)
* Nacional (FCCN)

 Self hosted (organizacoes)
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@ Préximos trabalhos

'

* Promover utilizacao do CAT
* Promover utilizagcao geteduroam

o

 Avaliar cenarios geteduroam

» Explorar utilizacao de pseudo contas
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Q2: qual seria o seu principal motivo
para implementar o geteduroam?

3

#1
TOOTHBRUSHES
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Q3: que recursos teria disponiveis — "
para implementar o geteduroam?

3

#1
TOOTHBRUSHES
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Q4: se avancasse com o geteduroam,
qual seria a infraestrutura preferida?

3

#1
TOOTHBRUSHES
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Q5: estaria disposto a participar
num piloto do geteduroam?

3

#1
TOOTHBRUSHES
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Identifica necessidades de formacao
nestes temas? Diga-nos quais!

3

#1
TOOTHBRUSHES
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