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Agenda

Ponto de Situação RCTSaai & eduGAIN

Atualização de Metadados

Nova Arquitetura RCTSaai

Funcionalidades & Utilização

Próximas Funcionalidades



43

Novas Instituições ( +15 ) 

Å Academia Militar
Å Agência Portuguesa do Ambiente
Å Centro de Ciência Viva - Lisboa
Å CIIMAR
Å Direção-Geral do Território
Å Escola Naval
Å Fundação Calouste Gulbenkian
Å INESC TEC

65 Instituições Participantes

89  Fornecedores de Identidade (+15)

40  Fornecedores de Serviço (+4)

Participam na confederação

Å Instituto de Avaliação Educativa - IAVE
Å Instituto Politécnico da Guarda
Å Instituto Português do Desporto e 

Juventude
Å Instituto Português do Mar e da Atmosfera
Å ISPA - Instituto Universitário de Ciências 

Psicológicas 
Å Universidade Europeia
Å Universidade Lusófona do Porto

53 Fornecedores de Identidade

Ponto de Situação



Actualização Metadados 

https://engine.rctsaai.pt - KEY Rollover

https://engine.rctsaai.pt/


Actualização Metadados 

https://registry.rctsaai.pt/metada
ta



Actualização Metadados 

ENVIO DE EMAIL A TODOS OSQERONMRÀUEπRSÈCMπCN

1 Envio de cnbtldms`âÞncom hmrsqtâðdrpara realizar
a `st`khy`âÞnde metadados para F.Identidade e
F.Rdquhân

2

3

CNMFπGTQAÆÂNPELOSQERONMRÀUEπRSÈCMπCNR

Os qdronmrÜudhrsäbmhbnrdevem proceder Ûr
respetivas `st`khy`âðdre comunicar a `ksdq`âÞnÛ

equipa RCTSaai.

DERCNMSπMTAÆÂNDE METADADOS ANTIGOS

Aoîra `st`khy`âÞndos metadados por todos os
membros RCTSaai rdqÞndescontinuados os link
antigos .



Nova Arquitetura ςPorquê?

Mesh Federation

IdPSP

Hub and Spoke Federation

Umaforma simplese rápidade:

Integrar e disponibilizar serviços
Recolher e fornecer informação de utilização dos serviços
Integração de serviços não SAML / WEB

Enriquecer a informação dos utilizadores 
Integrar regras de autorização
Integrar e gerir utilizadores convidados  



Nova Arquitetura ςComo?

Dutch Identity Federation -hub

OpenConext  é um software open source 
desenvolvido pela SURFnet. 

2018 ςOpenConnext Piloto@FCCN

2019 ςRCTSaai Identity Federation Hub

Instalação e configuração dos componentes 
Openconext
Identificar casos de uso para utilização das 
novas funcionalidades
Criar infraestrutura de desenvolvimento, 
qualidade e produção

Entrada em produção 

Foco na integração de 
Fornecedores de Identidade



Nova Arquitetura ςFuncionalidades

ENGINE PROFILETEAMSDASHBOARD OIDC

Ponto Central de 
Integração de 
Fornecedores 
Identidades e 
Serviços

A minha 
informação na 
RCTSaai

Interface de 
Gestão de 
Grupos 

Catalogo de Serviços e 
informação estatística 
de utilização dos 
serviços

Permite a integração 
de serviços não 
SAML/não WEB



IdP

Identity Providers Service Providers 

SP

ENGINE
Name + Email Email + Affiliation Email 

WA
Consent 
Service

WAYF 
Service

engine.rctsaai.pt

Configuração de um único SP
https://engine.rctsaai.pt/sp/metad
ata

Configuração de um único  IdP
https://engine.rctsaai.pt/idp/metad
ata

Access Control List (ACL) and Attribute Release Policy 
(ARP)

Nova Arquitetura ςFuncionalidades



ENGINE

Serviço WAYF  Próprio

O serviço pode optar por utilizar o seu 
próprio serviço WAYF.

https://engine.rctsaai.pt/authentication/prox
y/idps-metadata?sp-entity-id=<SP-ENTITY-ID>

Basta substituir o SP-ENTITY-ID com o 
Entity ID do Fornecedor de Serviço

engine.rctsaai.pt -²!¸C όά²ƘŜǊŜ !ǊŜ ¸ƻǳ CǊƻƳέύ 

Nova Arquitetura ςFuncionalidades



ENGINE

engine.rctsaai.pt -²!¸C όά²ƘŜǊŜ !ǊŜ ¸ƻǳ 
CǊƻƳέύ 

Nova Arquitetura ςFuncionalidades



engine.rctsaai.pt - Consentimento

ENGINE

O Consentimento será visto sempre que:

Å O utilizador acede a umnovoserviço na 
RCTSaai; ou

Å A informação do utilizador (atributos) foram 
alterados desde o ultimo login no serviço; ou

Å O serviço pede novos atributos desde o 
ultimo login do utilizador.

A instituição pode ainda optar por desabilitar o 
consentimento para um serviço em especifico.

Nova Arquitetura ςFuncionalidades



Nova Arquitetura ςFuncionalidades

engine.rctsaai.pt

ENGINE

83
Fornecedores de Identidade 

Integrados

share.fccn.pt

14
Fornecedores de 

Serviço



Nova Arquitetura ςFuncionalidades

engine.rctsaai.pt

ENGINE

Próximos Serviços a Migrar



Nova Arquitetura ςFuncionalidades

engine.rctsaai.pt

ENGINE

Integração do Fornecedor de Identidade CIÊNCIA ID 



Nova Arquitetura ςFuncionalidades

ENGINE DASHBOARD 

INSTITUCIONAL

dashboard.rctsaai.pt



Nova Arquitetura ςFuncionalidades

dashboard.rctsaai.pt

Estatísticas de Utilização



Nova Arquitetura ςFuncionalidades

dashboard.rctsaai.pt

Catalogo de Serviços



Nova Arquitetura ςFuncionalidades

PDP - Policy Decision Point



Nova Arquitetura ςFuncionalidades

PDP - Policy Decision Point



Nova Arquitetura ςFuncionalidades

stats.rctsaai.pt

live



Nova Arquitetura ςFuncionalidades

oidc.rctsaai.ptENGINE DASHBOARD 

INSTITUCIONAL

OIDC



Nova Arquitetura ςFuncionalidades

oidc.rctsaai.pt

https://connect.rctsaai.pt/userinfo

https://connect.rctsaai.pt/oidc/authorize



Nova Arquitetura ςFuncionalidades

oidc.rctsaai.pt

share.fccn.pt



Nova Arquitetura ςFuncionalidades

oidc.rctsaai.pt

share.fccn.p
t



Nova Arquitetura ςFuncionalidades

ENGINE DASHBOARD 

INSTITUCIONAL

OIDC TEAMS

teams.rctsaai.pt



Nova Arquitetura ςFuncionalidades

Collaborative Organizations

Viewer Super AdminManager

Permite aos utilizadores de uma instituição membro 
da RCTSaai realizar a gestão de grupos e convidar 
outro utilizadores por email.

Gestão de Grupos Colaborativos no teams.rctsaai.pt

teams.rctsaai.pt



Nova Arquitetura ςFuncionalidades

teams.rctsaai.pt

Informação de Grupo como Atributo

engine.rctsaai.pt

teams.rctsaai.pt
Viewer

Viewer
LOGIN

O proxy envia informação de grupos do utilizador após a autenticação (requer 
configuração no proxy)



Nova Arquitetura ςFuncionalidades

teams.rctsaai.pt

Grupos Criados para RNCA  e VOIP 



Nova Arquitetura ςFuncionalidades

teams.rctsaai.pt

Mapeamento dos Grupos no share.fccn.pt



Nova Arquitetura ςFuncionalidades

teams.rctsaai.pt

Mapeamento dos Grupos no share.fccn.pt



Nova Arquitetura ςFuncionalidades

ENGINE DASHBOARD 

INSTITUCIONAL

OIDC TEAMS PROFILE

profile.rctsaai.pt
Ligação ORCID

O que é RCTSaai?

Os meus serviços



Nova Arquitetura ςFuncionalidades

profile.rctsaai.pt

O que é a RCTSaai ?



Nova Arquitetura ςFuncionalidades

Acesso a serviços na RCTSaai

profile.rctsaai.pt



Nova Arquitetura ςFuncionalidades

ORCID como Atributo na conta RCTSaai

profile.rctsaai.pt



Nova Arquitetura ςFuncionalidades

engine.rctsaai.pt

profile.rctsaai.ptORCID

http://orcid.org/0000-0001-9444-6334

ORCID

http://orcid.org/0000-0001-9444-6334

LOGIN

ORCID como Atributo na conta RCTSaai

profile.rctsaai.pt



Nova Arquitetura ςNovas Funcionalidades



Nova Arquitetura ςNovas Funcionalidades

Autenticação Forte
SurfSECUREID Baseado no  ISO29115  e 

suporta três níveis de confiança

LoA 1

Autenticação com conta institucional 

Surfconext

LoA 1 + SMS or Autenticação Tiqr 

LoA 1 + Autenticação YubiKey 

(hardware token)

LoA 2

LoA 3



Nova Arquitetura ςNovas Funcionalidades

REGISTO

UTILIZADOR

AUTENTICAR



Nova Arquitetura ςNovas Funcionalidades

REGISTO

UTILIZADOR
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REGISTO

UTILIZADOR



Nova Arquitetura ςNovas Funcionalidades

REGISTO

UTILIZADOR



Nova Arquitetura ςNovas Funcionalidades

REGISTO

UTILIZADOR



Nova Arquitetura ςNovas Funcionalidades

REGISTO

UTILIZADOR



Nova Arquitetura ςNovas Funcionalidades

REGISTO

UTILIZADOR



Nova Arquitetura ςNovas Funcionalidades

ADMINISTRADOR DA 

INSTITUIÇÃO

REGISTO
ATIVAR TOKEN



Nova Arquitetura ςNovas Funcionalidades

REGISTO
ATIVAR TOKEN

ADMINISTRADOR DA INSTITUIÇÃO



Nova Arquitetura ςNovas Funcionalidades

DEFINIR VÁRIOS LOCAIS E ADMINISTRADORES 

ADMINISTRADOR DA INSTITUIÇÃO



Nova Arquitetura ςNovas Funcionalidades

AUTENTICAR

1



Nova Arquitetura ςNovas Funcionalidades

AUTENTICAR

2 3 4



Nova Arquitetura ςNovas Funcionalidades

AUTENTICAR

OCRA: OATH Challenge -Response Algorithm



Nova Arquitetura ςNovas Funcionalidades



Nova Arquitetura ςNovas Funcionalidades

1ª Caso de Uso ςComponentes de Administração da 
RCTSaai 

01

02

03

Ansible para Instalação e Configuração dos vários  ambientes 
(desenvolvimento, qualidade e produção)

Instalar e Configurar OpenConext Stepup 



Nova Arquitetura ςNovas Funcionalidades

CIÊNCIA ID como Atributo na conta RCTSaai

profile.rctsaai.pt



noc@fccn.pt

epires@fccn.pt
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mauro.machado@fccn.pt



Ponto de Situação

Novas Funcionalidades 

Próximos Desenvolvimentos e Atividades

Agenda



+60.000
Utilizadores Registados

LOGIN

+600.000
!ǺǲşƫǲƈőĴŔǔşǤ

Jan - Out 2020

- Ponto de Situação



ðşǜȒƈŔƶǤ

25

!ǺǲşƫǲƈőĴŔǔşǤ 
Jan άOut 2020

01 02 03 

+250 000 +230 000 +90 000

LOGIN

- Ponto de Situação



åşǤǛǺƈǤĴǜ ðşǜȒƈŔƶǤ 

- Ponto de Situação



- Ponto de Situação

åşǤǛǺƈǤĴǜ ðşǜȒƈŔƶǤ 



- Ponto de Situação

åşǤǛǺƈǤĴǜ ðşǜȒƈŔƶǤ 



- Ponto de Situação

åşǤǛǺƈǤĴǜ ðşǜȒƈŔƶǤ 



- Ponto de Situação

åşǤǛǺƈǤĴǜ ðşǜȒƈŔƶǤ 



- Novas Funcionalidades 

Novembro

LOGIN



- Novas Funcionalidades 

REGISTO - Usando a Conta Institucional RCTSaai



- Novas Funcionalidades 

REGISTO - Usando a Conta Institucional RCTSaai



- Novas Funcionalidades 

REGISTO - Usando a Conta Institucional RCTSaai



- Novas Funcionalidades 

REGISTO - Usando a Conta Institucional RCTSaai



- Novas Funcionalidades 

!ǤǤƶőƈĴǜ >ƶƫǲĴ è>þðĴĴƈ Г >uR·>u! uE
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- Novas Funcionalidades 
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- Novas Funcionalidades 

REGISTO - Usando a Conta ORCID



- Novas Funcionalidades 

REGISTO - Usando a Conta ORCID



- Novas Funcionalidades 

REGISTO - Usando a Conta ORCID



- Novas Funcionalidades 
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- Novas Funcionalidades 

!ǤǤƶőƈĴǜ >ƶƫǲĴ Âè>uE Г >uR·>u! uE



- Novas Funcionalidades 

èşƩƶȒşǜ !ǤǤƶőƈĴŔōƶ Řş >ƶƫǲĴ


