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eduVVPN —Agenda

® Apresentacao do projeto e a sua origem

e OqueéumaVPN?

e O Projeto eduVPN

O eduVPN Institucional

o eduVPN Internet Segura

® (Questoes



edu\/PN —Sobre o projecto

* Foicriado em 2014 pela m m m m

eduVPN entered GEANT

e-Jornadas
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N E T Started simple Client app development start. Vietsch foundation co-fund

) roject
VPN webservice SIDN fund co-fund the open- €asy-to-use apps. p
RIPE G ity fund co-fund  €duVPN software approved by
NET source ljievtelorlmem_- develop‘;:;r:;.";tgm:;mm UM% GEANT. URAN, RENU, UNINETT

m net sponsoring. Governance via Commons and DFN run eduVPN pilot.
SIDNfonds Conservancy foundation. g v
. ~ AARNet, DeiC, NORDUnet, RENU \
NREN HOIanda (Rede |nveStIga(;aO GEANT, SURFnet in board. vran

NLnet opened eduVPN fund. UNIYETT

/4 vietsch

toendation deutsches forschungsnetz

DeiC

. Qaarmet
* Projeto GEANT desde 2018
J aEANT ) oEANT )

-
GEANT i i
THE CC‘-MMONS THE CCI-MMONS

e Educagao Nacional)

Networks - Services - People C-,Sf-)nlnet GJS")MH et
SIDNfonds SIDNfonds

NORDUnet NORDUnet

GEANT (Confederacdo de NRENSs)

Fonte: eduvpn.org



edu\/PN —Sobre o projecto
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® Quando chegou a FCCN

0 Em 2019 no evento anual TNC19 da GEANT

e Papelda FCCN

o Divulgar junto da comunidade cientifica

O Apoiar tecnicamente

COVID19 motivou a aceleracao da divulgacao e producao de documento técnico



FEd u\V/ P\ -0 queéuma VPN (Virtual Private Network)? "=
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e Ligar dois pontos de forma segura

o Canal cifrado

O Vadrias arquiteturas de ligacao

A , = B




FECI u\/PN — Duas solucées de VPN

[

VPN |nstituciona| VPN Internet Segura




FECI u\/PN — Duas solucées de VPN
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VPN |nstituciona| VPN Internet Segura



edu\/PIN —0 que é uma VPN Institucional?

Concentrador de VPN OpenVPN “adaptado e melhorado”

n':
\\ 4y
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* Instalado e gerido pela instituicao

* Permite ligar staff, professores ou alunos a sua instituicao

* Promove acesso direto e seguro a portais internos ou outros
servicos digitais



edu\/PN —=VPN Institucional
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A quem se destina?

Instituicdes ligadas a RCTS

Universidades, Politécnicos,
ou outros organismos
semelhantes




edu\/PN = VPN Institucional

Por que razao optar pelo eduVPN?

RCTSaai Vasto suporte em tipos de autenticacdo incluindo autenticacdo com conta institucional (via SAML)
Eﬁ% Clientes Multi-Plataforma
@ Simples instalacao, configuracdo e gestao para os IT
gﬁkkk Suporte e evolugdo continua
/ 7 ’ ope . . ~n
..II Escalavel (para numeros elevados de utilizadores ligados em simultaneo)

G Custo reduzido, é OpenSource (Servidores/VMs)



edu\VP\N = VPN Institucional

Comparagao concentradores de VPN OpenSource

IPsec & Personal or small
Algo IKEv2 scale
Protocol supports Formal
WireGuard WireGuard CPU scaling verification no
PPTP PPTP Not really
Large
SoftEther Various scale/enterprise
OpenVPN Personal or small
UpenVFIN ¥ d|e

eduVPN - Let's OpenVPN Large
Connect! 2.x scale/enterprise

AnyConnec Large
OpenConnect  t scale/enterprise

Work in
Progress

Fonte: eduvpn.org



edu

Utilizador\Cliente - Como funciona?

ul vodafone P & n:19 am ul vodafone P & 1n:20
¢ Back Select VPN type 4c% & Back Choose Provider

Institute access
Select one of the VPN types below.
DIAK
Connect to the internet

securely, for example when
using public WiFi.

Demy

Access your institute's network
from outside the institution. CSCH|IT Cq ter for Science...

Frederick Univer:
HEAnet
Pakistan Education & Resear...

ity of Applied Sc...

— VPN Institucional

il vodafone P & m:21

Choose Provider

MSUULE dLless

I University of Minho

University of Nimes

Unit

Université de Rennes 1

VAMK - University of Appli

EGI Foundation

MNetherlands e

mus University Rotterdam
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& eduvpn.uminho.pt

Por favor autentique-se com o seu
nome de utilizador e palavra-passe.

Nome de utilizador

Palavra-passe



edu\/PN —=VPN Institucional

Ad m i n ist ra d O r - co m o fu n c i o n a ? CONECTIVIDADE COMPUTAGAO COLABORAGAO CONHECIMENTO SEGURANCA INSTITUCIONAL

EDUVPN - ACESSO REMOTO SEGURO PARA
FUNCIONARIOS E ALUNOS

O Instalagdo e Configura¢do do eduVPN < 1 1 | 1t g

EDUVPN - ACESSO REMOTO SEGURO PARA FUNCIONARIOS E ALUNOS

FeduVPN

O Possui um portal web para gestao de ligacdes Osuten & servi de VP i it Ntwork deservohidopela T irgida 3

comunidade internacional de investigacdo e educacdo e promovido em Portugal através da

do concentrador, estatisticas, etc. Unidode N

0O objetivo do servigo é fornecer um acesso mais seguro a redes publicas e privadas para a
comunidade de investigacdo e educacdo. A experiéncia essencial do utilizador eduvPN deve
ser: “abra o seu laptop e esteja online com seguranga”

m Seguir recomendac¢des do documento
técnico da FCCN

O servico eduVPN foi desenvolvido especificamente para a comunidade académica. Através
deste & criado um tdnel que protege o trafego de dados de olhares indiscretos, mesmo

O Permite gestao de politicas de seguranca Quando o navegamos numa rede seurs

Através da solugdo eduVPN, estudantes e investigadores podem aceder a recursos da
instituicdo de origem, de qualquer lugar, sem se preocuparem com seguranca, de uma forma
econdémica e sem interrupgdes publicitérias (comuns em outras solucdes VPN).

As instancias eduVPN oferecidas por NRENS e instituicdes de Ensino Superior, permitem que

estudantes, investigadores e funcionarios das instituicdes aderentes obtenham uma VPN nos
seus dispositivos de trabalho, para acesso a terminais conhecidos.

https://www.fccn.pt/eduvpn-acesso-remoto-seguro-para-funcionarios-e-alunos/



https://www.fccn.pt/eduvpn-acesso-remoto-seguro-para-funcionarios-e-alunos/

edu\/PN —=VPN Institucional

Administrador — Documento técnico?

* Configuracdo da Autenticacao:
o LDAP;ou
o Autenticacao Federada (Fornecedor de Identidade da Instituicdo)

* Configuracao da Autenticacdo Federada

o Instalagao e Configuracao - Shibboleth Service Provider
o Possivel configurar niveis de acesso com base em
atributos provenientes da autenticacao federada

Computacio Cientifica Nacional
FCCN

eduVPN

com Autenticagdo Federada

Instalagéo e Configuracio
eduVPN e Shibboleth Service Pror

vider

2020/04/07

Versio 2.1

eduvpn@feen.pt
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reen

Esté a aceder a0 servico: RCT Saai EngineBlock

Nome de utiizador €

fpmatias

Palavra Passe

Esquecet a sua palavia passe?
O Nao memorizar credenciais

O Mostrar envio de carto digita!

Entrar

Também pode aceder com

Suporte Seguranca

Piloto FCCN — Login no portal Administrador

edu\/PN = VPN Institucional
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Home Configurations Account Documentation Connections

Info Stats Messages Log

Welcome to eduVPN!

eduVPN @ DeiC

To use eduVPN, download the app for your device below!

macO0S Android ios Linux

On your "Account” page you can block access to the VPN in case you lose a device. On the
"Configurations” page, advanced users can manually download VPN configurations.




edu\/PN —=VPN Institucional
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Home Configurations Account il C i Users

¥ eduvpn

Info Stats Messages Log

Documentation

Getting Started
In order to start using eduVPN, follow the steps below.

1. Download and/or install the eduVPN application for your device as found on the
"Home" page;
2. Launch the eduVPN application and follow the instructions.

If you have any problems or questions, please contact your institute.

Piloto FCCN — Documentacgao portal Administrador
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gEd u\VPIN — VPN Internet Segura
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VPN Institucional VPN Internet Segura



gEdUVPN — O que é VPN Internet Segura?
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o Concentrador de VPN instalado e gerido
por uma NREN

|l|'ll’"

o Serve de Gateway para a rede dessa
mesma NREN

o Permite acesso a internet de forma segura



edu\/PN —VPN Internet Segura
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A quem se destina a utilizagao?

Utilizadores da comunidade da NREN

Permite acesso seguro a internet a todos os
utilizadores “federados”, por exemplo, a partir de um
WIFI “inseguro” de um café, hotel, aeroporto, etc...




edu\/PN —VPN Internet Segura

Por que razao optar pela EduVPN para acesso seguro a internet?

Servigo gerido pela NREN (Fiavel)
Suporta autenticacao federada

E{‘% Clientes Multi-plataforma

gﬁ,ﬂ(k Suporte e evolugdo continua aplicacional

@ Custos para o utilizador (servico de VPN para acesso seguro a internet gratuito)



edu\/PN —VPN Internet Segura
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Como funciona: Utilizador \ Aplicagdo cliente
1a.e(:]u\[PN Engiish  Nederlands

/ P Selecteer j isat der t: t het inlog- 3
HO'J‘.' do y.ou want to use the vpl\? “9 SEleCt YOL”’ |nS_.\tUt|Dn 5 Countw electeer Je organisatie om verder te gaan met net inlog-proces,
BN Estonis . Zoek naar je organisatie...
v PeEHSEIE Rt | Finland Avans University of Applied Sciences
I I France eduroam Visitor Access
Germany EGI Foundation

Connect to your Institution .
Introduza o seu nome de utilizador e senha

Friesland College
Marocco Foi pedida a sua autenticacie por um servigo. Por favor, infreduza o seu

nome de ulilizador e senha nos campos seguintes.

Add other address

GEANT Staff [dentity Provider

Norway Nome de utilizador

Hogeschool Utrecht [\ ]
Pakistan

Koninklijke Bibliotheek Senha

Leiden University

The Netherlands

National Institute for Public Health and the Environment

Naturalis Biodiversity Center

N&o me lembro da minha senha

Nikhef Sem o seu nome de utilizador e senha ndo se pode autenticar para acesso
a0 servico. Para obter gjuda, consulte o seu servico de apoio ao utilizador

Radboud University

Versao cliente Windows

Rijn Jssel




edu\/PN —VPN Internet Segura

Fonte: eduvpn.org

Country

Albania

Australia

Denmark
Estonia
Finland
France
Germany

The Netherland
s

Morocco

Norway
Pakistan
Sri Lanka
Uganda

Ukraine

Operator

RASH

SURF

DeiC
EEnet
Csc
RENATER

DFN

SURF

MARWA
N

UNINETT
PERN
LEARN
RENU

URAN

Contact
helpdesk@rash.al

AARNet is not (yet) officially participatin
£

eduvpn@deic.dk
eduvpn@eenet.ee
eduvpn@csc.fi
https://assistance.renater.fr/

eduvpn@dfn.de

eduvpn@surfnet.nl

eduvpn@marwan.ma

eduroam@uninett.no
eduvpn@pern.edu.pk
eduvpn@learn.ac.lk
systems@renu.ac.ug

dopomoga@uran.ua

e-Jornadas
2020



edu\/PN —VPN Internet Segura
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Para quando o Gateway Nacional da FCCN?

N\
Opiniao da comunidade

Survey

4 )

Definir politicas de utilizagao
: Instalacdo e configuracao

Divulgacao

Monitorizagao e manutencao




edu\/PN - Contactos

@ Suporte FCCN eduvpn@fccn.pt
@ Suporte GEANT eduvpn-support@lists.geant.org
WWW EduVPN eduvpn.org

github.com/eduVPN

e-Jornadas
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eduV/PN

Questoes?

Obrigado!
Edgar Matias
edgar.matias@fccn.pt



