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– Agenda

● Apresentação do projeto e a sua origem

● O que é uma VPN ?

● O Projeto eduVPN

○ eduVPN Institucional

○ eduVPN Internet Segura

● Questões



• Projeto GÉANT desde 2018

Fonte: eduvpn.org

• Foi criado em 2014 pela

NREN Holanda (Rede Investigação 
e Educação Nacional)

GÉANT (Confederação de NRENs)

– Sobre o projecto



● Quando chegou à FCCN 

○ Em 2019 no evento anual TNC19 da GEANT

● Papel da FCCN

○ Divulgar junto da comunidade cientifica

○ Apoiar tecnicamente

COVID19 motivou a aceleração da divulgação e produção de documento técnico

– Sobre o projecto



● Ligar dois pontos de forma segura

○ Canal cifrado

○ Várias arquiteturas de ligação

– O que é uma VPN (Virtual Private Network)?



VPN Institucional VPN Internet Segura

– Duas soluções de VPN



VPN Institucional VPN Internet Segura

– Duas soluções de VPN



Concentrador de VPN OpenVPN “adaptado e melhorado”

• Instalado e gerido pela instituição

• Permite ligar staff, professores ou alunos à sua instituição

• Promove acesso direto e seguro a portais internos ou outros 

serviços digitais

– O que é uma VPN Institucional?



Instituições ligadas à RCTS

Universidades, Politécnicos, 

ou outros organismos 

semelhantes

A quem se destina?

– VPN Institucional



Por que razão optar pelo eduVPN?

Vasto suporte em tipos de autenticação incluindo autenticação com conta institucional (via SAML)

Clientes Multi-Plataforma

Simples instalação, configuração e gestão para os IT

Suporte e evolução contínua

Escalável (para números elevados de utilizadores ligados em simultâneo)

Custo reduzido, é OpenSource (Servidores/VMs)

– VPN Institucional



Comparação concentradores de VPN OpenSource

Fonte: eduvpn.org

– VPN Institucional



Utilizador\Cliente - Como funciona?

– VPN Institucional



Administrador - Como funciona?

○ Instalação e Configuração do eduVPN

■ Seguir recomendações do documento 
técnico da FCCN

○ Possui um portal web para gestão de ligações 
do concentrador, estatísticas, etc.

○ Permite gestão de politicas de segurança

– VPN Institucional

https://www.fccn.pt/eduvpn-acesso-remoto-seguro-para-funcionarios-e-alunos/

https://www.fccn.pt/eduvpn-acesso-remoto-seguro-para-funcionarios-e-alunos/


Administrador – Documento técnico?

– VPN Institucional

• Configuração da Autenticação:

o Instalação e Configuração - Shibboleth Service Provider
o Possível configurar níveis de acesso com base em 

atributos provenientes da autenticação federada

o LDAP; ou
o Autenticação Federada (Fornecedor de Identidade da Instituição)

• Configuração da Autenticação Federada



Piloto FCCN – Login no portal Administrador

– VPN Institucional



Piloto FCCN – Documentação portal Administrador

– VPN Institucional



VPN Institucional VPN Internet Segura

– VPN Internet Segura



○ Concentrador de VPN instalado e gerido 
por uma NREN

○ Serve de Gateway para a rede dessa 
mesma NREN

○ Permite acesso à internet de forma segura

– O que é VPN Internet Segura?



Utilizadores da comunidade da NREN

A quem se destina a utilização?

Permite acesso seguro à internet a todos os
utilizadores “federados”, por exemplo, a partir de um
WIFI “inseguro” de um café, hotel, aeroporto, etc…

–VPN Internet Segura



Por que razão optar pela EduVPN para acesso seguro à internet?

Serviço gerido pela NREN (Fiável)

Suporta autenticação federada

Clientes Multi-plataforma

Suporte e evolução contínua aplicacional

Custos para o utilizador (serviço de VPN para acesso seguro à internet gratuito)

–VPN Internet Segura



Como funciona: Utilizador \ Aplicação cliente

Versão cliente Windows

–VPN Internet Segura



Fonte: eduvpn.org

–VPN Internet Segura



Para quando o Gateway Nacional da FCCN?

Opinião da comunidade

Survey

Definir politicas de utilização

Instalação e configuração

Divulgação

Monitorização e manutenção

–VPN Internet Segura



@ Suporte FCCN eduvpn@fccn.pt 

@ Suporte GEANT eduvpn-support@lists.geant.org

WWW EduVPN eduvpn.org

github.com/eduVPN

– Contactos



Questões?

Obrigado!

Edgar Matias
edgar.matias@fccn.pt


