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ldealizado v.s. arealidade ...

* Repositorios de credenciais sao “pote de mel” para hackers

« Sistemas e aplicacoes com potencial de Intercecao de
credenciais introduzidas

 Chaves colecionadas abusadas em “todas as portas que
abrem”

* Regulamentacoes e legislacao apontam para solucao:
« Acesso com autenticacao multi-fator
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MFA em uso ...

* Responsaveis pedem gque se implemente
« Porque legislacao e outros Ihes dizem ser a solucéao
 Fogem ao uso quando tém eles proprios de usar!

rUsa 0 meu
para pedir
a localizagao.

 MFA é vocacionado para a Web
* Nao é solucao universal
 Nem todas as aplicacoes sao web
* O incOmodo extra promove comportamentos de risco
 Alguns sistemas simplificam a ponto de anular a seguranca acrescida
* Frequente impasse quando a validacdo secundaria esta indisponivel

« O mundo tem que continuar a rolar quando nao ha SMS ou net ...
* Ou a gestao de um TLD deixa as chaves DNSSEC expirarem (.de)
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Aplicacoes base da Internet e MFA

» AplicacOes que realizem acessos ou autenticacoes regulares
em nome do utilizador |_
EIPASSWORD

» AplicacOes de acesso a e-mall
=

« Sistemas que enviam ou recebem e-mail
* Acessos VPN
Ot

 Eduroam

« Imaginam como seria a eduroam com MFA/TOTP ou similar?
(no dia 4, um utilizador da presidéncia do IPL realizou 105 autenticacdes até as 18h)

« Sistemas em que ocorra autenticacao com uma frequéncia tal

gue o uso de MFA afete significativamente o desempenho das
tarefas

* Ao gerir um parque de centenas de routers/switch, sera viavel MFA a
cada acesso numa operacao a realizar em grupos destes?
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Uma solucao de compromisso ...

* Que evite introducao de codigos em cada

acesso a0y
* Que minimize a possibilidade de reutilizagao |
de credenciais roubadas

* Que nao signifigue voltarmos as contas locais
em cada servico
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Em desenvolvimento no IPLisboa (1)

« Uma logica de validacédo de acessos complementar no uso de
contas institucionais .ipl.pt

» Paralelos identificaveis com técnicas usadas no “"MBNET" pelo
sistema bancario
« Geracao de cartdoes com validade reduzida PR
« Geracao de cartdes para apenas um comerciante M3 NeT
* Invalidacao de cartdes em anomalias de uso Vom—
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Em desenvolvimento no IPLisboa (2)

» Possibilidade de criacao pelo utilizador de novos pares
utilizador/palavra-chave que sao processados internamente
COMO Se a conta base se tratasse

 Critérios automatizados de expiracao (ex. inatividade ou tentativa de
uso indevido)

* Uso apenas em determinado servico (ex. envio e-mail)

« Uso apenas em determinado dispositivo (ex. endereco MAC do
dispositivo eduroam)

« Uso apenas a partir de determinada rede ou grupo de redes

« Possibilidade de autoaprovisionamento no primeiro acesso usando
2FA/TOTP
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Exemplo com credenciais de servico

 Utilizador acede a painel de controlo de conta e solicita geracao
de credencial de servico.
« Obtencao via canal robusto validado com TOTP ou CC/CMD
« SO visivel durante um tempo limitado

* NO primeiro uso com sucesso

« Sistema regista em cache elementos adicionais de “impressao digital
do servico/dispositivo/aplicacao

* Acessos posteriores aceites se as condicoes do acesso forem
mantidas

* Credencial é invalidada se a “impressao digital” se alterar
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“Impressao digital” de servicos

* Elementos que permitam, com determinado ambito funcionar L=~
como identificacao adicional do servico e/ou dispositivo

e Potenciais elementos usaveis

« E-mail: Servico, pais GeolP, IP ASN, IMAP ID, TLS Suite, porto
local TCP, autenticacao PLAIN/LOGIN

 VPN: Servico, Pais GeolP, IP ASN, MSCHAP ID, TLS Suite, tipo
VPN L2TP/IPSEC ou SSTP, autenticacdo MSCHAP/PAP/EAP

« eduroam: Servico, MAC, EAP TLS Suite, autenticacao EAP
MSCHAP/GTC
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Porqué?

* Inviavel a incluséo dos dispositivos de utilizadores no
relatorio anual de CS/CNCS

* Necessidade de maior controlo sobre os dispositivos
com privilégios Intranet

* Proximo de 100% dos dispositivos detetados como
“infetados”/comprometidos estao ligados na eduroam

« Maioritariamente visitantes (ja em DMZ)

« A quase totalidade dos dispositivos nao acede a
recursos Intranet
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Estrutura de redes eduroam atual

» Segregacao de utilizadores por VLAN

« Escalabilidade e seguranca
* Atribuicdo no momento do acesso

* 3 redes L2 em contexto DMZ (pré- flrewall)
« Com L3 central

* 11 redes L2 em contexto Intranet
e 1 com L3 central usada para picos de uso e apoio a manutencoes
« 10 com L3 local a escola/servico que servem

2026/05/07 Pedro Ribeiro - Credenciais em dispositivos & ReEDUROAM 13



Jornadas
ESCS, ESELx — FCCN

ESMIL, SAS
L]

R-CORE3

FIREWALL 1
BENFICARCTS  R-BGP1 r— R-CORE1 1077_
[ [ |

B
%@,@

2

ESTC, SP
-
O
§>®@

EDUROAM -DC

&=

Cloud 1PL
GERAL

ESTeSL, ISCAL

ESD, ISEL
L]

O

R-CORE2 R-CORE4

FIREWALL2

2026/05/07 Pedro Ribeiro - Credenciais em dispositivos & ReEDUROAM 14



Jornadas
—FCCN

Redes eduroam DMZ (atual)

 Atribuidas a contas:
* de roamers eduroam
 contas locais de visitante @ipl.local
* acessos com identidade anonima

« Separacao por motivos de escalabilidade
« 1000 dispositivos por rede
« DMZ1 — Campus Marvila
« DMZ2 — Campus Benfica
« DMZ3 — Restantes polos

* Enderecamento IP privado com mapeamento NAT M:N sobre um
bloco /22 (~1k enderecos publicos)

« Capacidade agregada de 10Ghbit/s
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Redes eduroam Intranet (atual)

» Atribuidas as restantes contas
« Cerca de 4000 dispositivos suportados por rede

* Enderecamento IP privado com mapeamento NAT M:N sobre
um bloco /20 e um bloco /21 (~6k enderecos publicos)

« Capacidade de 10Gbit/s por rede
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Redes eduroam em preparacao

» 4 redes L2 em contexto DMZ (pre-firewall)
« Com L3 central

e 4 redes L2 em contexto Intranet
e Com L3 central
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Redes eduroam DMZ (Q3 2026)

 Atribuidas por omisséo a todas as contas
« DMZ1 a 3 para contas internas
« DMZ4 para roamers e visitantes com contas locais

» ~4000 dispositivos por rede

* Enderecamento IP privado com mapeamento NAT M:N sobre
um bloco /20 (4k enderecos)

« Capacidade de 10 ou 25Ghbhit/s por rede
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Redes eduroam Intranet (Q3 2026)

» Cerca de 250 dispositivos suportados por rede

* Enderecamento IP privado com mapeamento NAT M:N sobre
um bloco /21 (~2k enderecos)

» Capacidade de 25Gbit/s por rede

» Uso limitado a dispositivos elegiveis
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Eligibilidade eduroam Intranet

* Acessos pontuais podem usar VPNIntra

* Acessos regulares (ex. servicos administrativos)
 Utilizadores sinalizam a necessidade no painel de controlo da conta
« Equipamentos auditados por agente endpoint sempre que possivel
« Somente usando enderecos MAC de fabricante (BIA)

» Escolas/servicos terao de manter listagens dos dispositivos sob que
assumem responsabilidade para a opcao ficar disponivel
« Com MAC e demais dados posteriormente usados para o relatério de CS
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