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Simplificar o
desenvolvimento web:

uma nova framework ao
servico da eficiéncia

Como garantir consisténcia,
acessibilidade e eficiéncia na criagao
de multiplos websites institucionais?

servigos Fundagio PO RTO
Fc c N digitais f ct para a Cidneia FACULDADE DE ECONOMIA
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Cenario Inicial

« +50 presencas digitais na casa
* Branding inconsistente
« Multiplos fornecedores para design, desenvolvimento e manutencao

* Duplicacao de trabalho e custos, validacao, gestao de contratos,
recursos repetidos

* Ineficiéncias na acessibilidade

 Dificuldade na manutencao, updates, seguranca e infraestrutura
* Auséncia de padroes

* Deploys manuais e trabalhosos
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Problema

* Fragmentacao

* Ineficiéncia

 Falta de governacao

 Falta de qualidade uniforme
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A equipa

L.

Rui Martins Joana Silvério Diogo Matos Guilherme Rato
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A equipa

Catarina Ribeiro  Bruno Monteiro
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Tema unico

 Um tema unico FCCN como base para todos os novos
websites.

* Este tema nasce com o PTCRIS e com o Pdlen
 Um tema construido com base na acessibilidade.

* Tema em constante evolugao, com novas funcionalidades
desenvolvidas conforme as necessidades

» Com possibilidade de costumizacao.
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Framework técnica

 Uma infraestrutura resiliente e escalavel para acomodar todos
0s websites da organizacao

* Um workflow de CI/CD que acelera e simplifica o processo de
desenvolvimento

* Um conjunto de automacdes que facilitam e agilizam a gestao
diaria dos websites



Infraestrutura

Fublic
Gateway

Sessoes ¥

397 mil

1172,6%

Frod 01

02

03

Utilizadores ativos -

206 mil

1241,1%

QA M

02

03

Dev 01

02

03
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Cl/ICD

* Workflow de CI/CD integrado com o GitHub, centralizando todo
0 processo de desenvolvimento

» Cada website possui um repositorio dedicado com 3 branches
correspondentes aos ambientes de Producao,
Desenvolvimento e QA

 Todas as configuracoes dos websites armazenadas
diretamente nos repositorios

* Processo de deployment simplificado e mais eficiente para toda
a equipa
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Automacao

« Automatizacao completa de todo o processo de manutencao
dos websites

 Atualizacao automatica de plugins e temas, sem necessidade
de intervencao manual

» Gestao automatica das atualizacoes de base - PHP, WordPress
e Apache

« Garantindo uma manutencao continua, consistente e com um
minimo esforco operacional
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Ul Kit

Componentes, padrdes e regras para uma experiéncia

digital consistente

c servigos | e emwelm pyndacio PORTO
F c N digitais fct para a Ciéncia POR I O FACULDADE DE ECONOMIA
fot m— ¢ a Tecnologia E UNIVERSIDADE DO PORTO
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O que é, afinal,
um Ul Kit?

Um Ul Kit € um sistema estruturado de:

DeSign SYStem + Componentes
Mastery with | Rograe,

Regras de interface

Figma Variables Que garantem consisténcia visual e funcional

entre diferentes produtos digitais.

[PORTO
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Componentes Reutilizaveis

* BotOes

* Formularios

* Tipografia

« Espacamentos

» Grelhas de layout

* Navegacao

» Estados e interacoes



Jjornadas
—FCCN

Consistencia

Tudo passou a seguir as mesmas regras:
* Menos variacao

* Mais coeréncia

* Mais previsibilidade
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Acessibilidade integrada

Cada componente foi pensado para:
« Garantir contraste adequado
« Suportar navegacao por teclado

» Respeitar hierarquia semantica
 Alinhar com WCAG
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Documentacao
& Handoff

Documentacao clara para garantir
consisténcia entre equipas

covics F i [APORTO
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Documentacao do tema

32 modulos documentados

Cada modulo inclui:

* Regras de utilizagao

« Comportamentos

» Estados e interacOes

* Regras de acessibilidade
* Edge cases



Handoff

Cada moédulo inclui:

» Ficheiros anotados

» Design tokens

* Regras de responsividade
» Especificacbes técnicas

A documentacgao deixou de ser suporte.
Passou a ser parte do sistema.

Garantindo que aquilo que € desenhado

é exatamente aquilo que € implementado.

Jjornadas
—FCCN
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Acessibilidade

Acessibilidade integrada desde o design ate a
Implementacao

1o
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© 0
O v O

O principio
A acessibilidade nao foi tratada como
validacao final.

Foi integrada desde o inicio do sistema.

[@PORTO
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Integrada em cada componente
Cada componente foi pensado para:

» Contraste adequado

* Navegacao por teclado

» Hierarquia semantica

« Compatibilidade com tecnologias assistivas
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WCAG

Alinhamento com boas praticas

« WCAG
e Estrutura semantica
 Focus states consistentes

 Labels e navegacao acessivel
» Coordenacao ARTE
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Design + Desenvolvimento
A acessibilidade foi aplicada:

* No design

* Nos componentes

* No codigo

* Nos fluxos de navegacao
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Resultado
Websites acessiveis por defeito

* Mais inclusivos

* Mais claros

* Mais utilizaveis

* Mais consistentes
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Acessibilidade como processo continuo

Para garantir conformidade e qualidade continua:

 avaliar e testar regularmente os websites
 atualizar componentes e padroes do sistema
 evoluir continuamente o tema WordPress

e acompanhar e apoiar equipas de conteudos

* promover boas praticas de acessibilidade
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Tema
WordPress

O ponto de partida para todos
os websites FCCN

&
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O objetivo

Criar uma base comum para
os websites FCCN

Estrutura consistente

« Componentes reutilizaveis
Integracao com o Ul Kit
Implementacao mais rapida

SCON &= | fotsm. PORTO P%RT%
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[ ] X Temas < AGSE — WordPress X + v o FCC N
& c °s agse.pt/wp-adminj/themes.php o = f o 1 © concluir atualizagio :
EE [ Todos os marcadores

A AGSE O3 B == Adicionar ﬂ‘ﬂ Traduzir site (1 Y I Cache de objectos 0la, Guilherme Rato .

f Artigos - Contact Form 7 (forms integration)
07 Multimédia

[N Paginas

® Comentérios
© FAQs
FCT Base Theme versio: 122

es Servigos
Por Ricardo Lopes (Plugit), log.OSCON
X Apresentagéo
Temas
Padrées
Personalizar

servicos
Menus Fundagio digitais
para a Ciéncia fct
e ¢ a Tecnologia c

Plugins (3

<

Utilizadores

Ferramentas

B % 8

Opgdesn

ACF

&

Configuragées

=

Yoast SEO (1

© Minimizar menu Personalizar Padrées

Obrigado por criar com o WordPress. Versdo 6.9.4




Escala, manutencao e evolucao
Um tema preparado para crescer

* Responsividade e performance otimizadas

» Gestao de conteudos simplificada

* Menos retrabalho e manutencao mais eficiente

» Evolucao continua do tema e componentes

» Base sustentavel para multiplos servicos digitais

Jjornadas
—FCCN
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Governance

Padroes e processos para garantir qualidade e
consisténcia
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Padroes e processos para garantir
qualidade e consisténcia

» Guias de branding e comunicacao
 Normas e diretivas de acessibilidade

» Padroes de desenvolvimento

» Boas praticas de conteudos

* Regras comuns entre equipas e projetos
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Impacto da governance
Um sistema mais consistente e sustentavel

* Reducao de erros e inconsisténcias
* Menos decisoes repetidas

* Melhor comunicacao entre equipas
* Evolucao controlada do sistema

* Maior qualidade e previsibilidade
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Centralizacao

Para criar consisténcia e eficiencia

« Competéncias reunidas numa equipa transversal

* DecisOes mais alinhadas entre projetos

 Partilha de conhecimento e boas praticas

* Reducao de duplicacao de esforgo

» Maior controlo sobre qualidade e evolucao do sistema

Centralizar nao significa burocratizar.
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Modelo
de servico

Uma abordagem flexivel adaptada
a diferentes contextos
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Uma abordagem
flexivel para diferentes
@/\G)> necessidades

« Chave-na-mao
« Consultoria
/ * Modelo hibrido / co-criacao

[APORT
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Chave-na-mao
A equipa FCCN trata de todo o processo:

 Estrategia

UX/UI

* Desenvolvimento
* Implementacao
* Lancamento

|deal para projetos com necessidade de acompanhamento completo.



Jjornadas
—FCCN

Consultoria

Apoio técnico e estrategico as equipas internas:

» Boas praticas
* Acessibilidade
e Ul Kit e tema WordPress

 Orientacao e validacao

|deal para projetos com fornecedores externos e necessidade de
acompanhamento.
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Modelo hibrido / co-criacao

Trabalho colaborativo entre FCCN e equipas do projeto:

* Responsabilidades partilhadas
* Desenvolvimento conjunto

* Alinhamento continuo

* Flexibilidade na implementacao
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Como trabalhamos
Um modelo pensado para colaboracao e escala

* Apoio tecnico e estrategico

* Integracao com equipas internas

« Acompanhamento de equipas externas
 Partilha de conhecimento

* Implementacao consistente entre projetos
* Evolucao continua do sistema
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Resultados

De websites isolados para um ecossistema comum
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O impacto da uniformizacao e —FCCN
reutilizacao

* Mais consisténcia entre websites e plataformas

» Lancamentos mais rapidos e eficientes

* Reutilizacao de componentes e padroes

* Menos duplicacao de esforco

* Branding e experiéncia mais uniformes

» Acessibilidade integrada desde a origem

* Melhor controlo, manutencao e evolugcao do sistema
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Casos reais

Como o sistema esta a ser aplicado
na pratica
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Fundagdo

[BAPORTO

Uniformizacao dos
servigos digitais
FCCN

Aplicacao do Ul Kit e tema WordPress
« Consisténcia entre plataformas
* Evolucao continua dos websites

* Integracao de acessibilidade e padroes
comuns

[APORTO

FACULDADE DE ECONOMIA
H UNIVERSIDADE DO PORTO
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Criacao de novas presencas digitais

REPIJBLICA institucionais
PORTUGUESA  Websites criados de raiz

 Estrutura comum

EDUCACAO, CIENCIA  Implementagdo acelerada
EINOVACAO

« Consisténcia e acessibilidade
desde o inicio
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Universidade do
Porto

l \ P O R' I |() Uniformizacao das presencas digitais
® « Estratégia e abordagem institucional
» Desafios da uniformizacao digital

« Evolugao continua das plataformas
* O que tem funcionado na pratica

[PORTO
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Portais
omunicacionais

da U.Porto

Simplificar o desenvolvimento web: Um
caso de estudo

[BAPORTO| ~Higital

sexvigos Fundagdo
digitais f c para a Cidncia FACULDADE DE ECONOMIA
fet — @ 3 Tecnolegia UNIVERSIDADE DO PORTO
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O NOSSO

Contexto

1o

VERSIDADE DO PORTO
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servigos Fundagda POR .I_ O
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Universidade do Porto

v Pélo 2

Porto Business School Asp rela

Faculdade de Economia
Faculdade de Engenharia
Faculdade de Desporto
Faculdade de Medicina

Faculdade de Medicina Dentéria

2000 o

Faculdade de Psicologia e de
Ciénclas da Educacéo

Escola Superior de Enfermagem

¢ Polo3

Campo Alegre

¢ Polo1

. Faculdade de Arguitetura
. Faculdade de Ciéncias Centro
O Faculdade de Ciéncias da . Faculdade de Belas Artes

Nutri¢do e Alimentacgao

‘l Instituto de Ciéncias Biomédicas
Faculdade de Letras Abel Salazar

Faculdade de Direito
o ' Faculdade de Farmacia
O Reitoria da Universidade do Porto

L/

45 18

UNIDADES DE
INVESTIGAGAO 21RO

35.800 3.900

ESTUDANTES DOCENTES E
INSCRITOS INVESTIGADORES

15

FACULDADES
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Orientacao
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PRINCIPIOS
GERAIS

INTUITIVO, ACESSIVEL E USAVEL
CENTRADO NO UTILIZADOR
VOLTADO PARA O EXTERIOR
LINGUAGEM CLARA E CATIVANTE

EXPERIENCIAS, IMAGENS E
TESTEMUNHOS DA U.PORTO
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1.
Arquitetura e

governanga 5
Implementar
solugao técnica
3.
Portal
S TT—
4.
Portais
Faculdades
e Servigos
/.
Portais
Departamentos
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ENTRADA PROCESSAMENTO E COMUNICAGAO SAIDA

CONTEUDOS

E1e
Bd
>

Textos
[ ifoe :

[ —

Imagens — > - -
STORYTELLING TRADUGAO HOBMALKLATRD
DA LINGUAGEM
Videos 2 L .
Transfor‘ma informacao Ad?pta 0 cor]ttlaudo para Garante consisténcia, PORTAL
em narrativas envolventes diferentes idiomas e clareza e adequacio y )
e relevantes. contextos culturais. st Contetido preparado
inguistica. o
o P lidad e otimizado para
£y CEEAiaties publicacdo e interagao.
A L -
I 1 I
- r | ! |
[1[] Factos e Nimeros T e R )
N N

1 1

1 1

1 = 1

1 O PRODUTOR DE CONTEUDOS I

A} i

S oo o C-f Cria, valida e enriquece contetidos, @ ===~ = =
alimentando todo o ciclo.
Entrada de contetdos Processamento e comunicagao \J Qualidade e consisténcia . Entrega ao utilizador
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Wagtail CMS como solugao tecnolégica

Uniformizacao
Através de componentes e design system partilhados;

Automatizacao
Conteudo dinamico e integracao por APls

Aceleracao
Através da reutilizacao e padronizagao; Simples e nao ha necessidade de se saber HTML ou CSS

Escalabilidade e manutencao
Atualizacdes centralizadas; Reducgao da divida técnica

Controlo e extensibilidade
Python + Django



COMUNICACAO E IMAGEM

PORTAIS
—1| PORTAISUP PORTAISUO 0

PORTAIS
DEPARTAMENTOS

CONTEUDOS
NAO SIGARRA —
Importagao e gestao

de conteddos externos

Base de dados

s PostgreSQL
‘ ________
L

I:] = WAGTAIL (CMS)
= Gestio de conteddos e publicagdo
L 4 I l

Framework Web

d j jango L % @

l

i’ Python

Légica de negdcio

SIGARRA

LEGENDA

Gestéo de contelidos

= Utilizadores e unidades s Servigos Departamentos

- — = = |ntegragtes
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—FCCN

D2

-

PUBLICO

UPdigital
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Novo Portal Comunicacional UPDIGITAL , , , . Acessibilidade
i Conteddo Imag_;ens ) C?nteudo Pronto para Conteddo Pronto para Pﬁgln.a (S6 apés entrada
Langamenfo_ 28_11_2023 fechado ou videos inserido no CMS formatacao? formatado no CMS Producéo Traduzida =
"""" Percentagem 100% 100% 0% 3%  93%  100%  PT EN | 0%
Sobre Nos
1 Missio, Visdo e Valores SIM O
? Organizagdio SIM O
3 Orgfos de Gestlio SIM O
4 Instrumentos de Gestio SIM O
5 Regulamentos SIM O
Servigos de IT =
Acessibilidade e Pessoas com Deficiéncia >
6 Boas Praticas SIM O
7 Formacdo SiM O
3 Imprimir em Formatos Alternativos SIM O
9 Produzir Infermaggo SIM O
10 Requisitar Equipamento Especifico SIM O
Aplicagbes Web >
11 Areas Pessoais e Partilhadas SIM O
12 Catalogo das Bibliotecas SIM O
13 Enderegos Curtos SIM O
14 Estatisticas de Acesso Web SIM O
15 Pariilha de Ficheiros SIM O
Apoio aoc Ensino =
16 Academia UP SIM O
17 Antiplagio SIM O
18 Apoio a Exames em Computader SIM O
19 Moodle SIM O
20 Videoconferéncia SIM O
Cartéo U.Porto >
21 Vantagens SIM O
22 Perguntas Frequentes SIM O
Contas e Passwords >
23 Alojamento Web SIM O
24 Alterar/Recuperar Password SIM O
25 Autenticacio Federada SIM [l
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Design System como

Acelerador

[APORT
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ENCONTRAR PONTOS COMUNS

TER UMA IMAGEM COERENTE NAS DIVERSAS UNIDADES ORGANICAS

CONTRIBUIR PARA A GESTAO FACIL DOS PORTAIS

PERMITIR PERSONALIZACOES

RITMO DE ENTREGA
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Estrutura de Menus

1.° Nivel

Conteudos

ESTUDAR INVESTIGAR INOVAR VIVER CONHECER




[@APORTO
F FACULDADE DE CIENCIAS

@roRrTO

NUTRICAO E AUMENTACKO
UNIVERSIDADE DO PORTO

MPORTO

FEP FicuLoane oe economia
UNIVERSIDADE DO PORTO

JPORTO
FACULDADE DE ENGENHARIA
UNIVERS|DADE DO PORTO

MroRTO
B esmceoeuras
UNIVERSIDADE DO PORTO

PORTO
FmUP FACULDADE DE MEDICINA
UNIVERSICADE DO PORTO

[MProRTO

FACULDADE DE PSICOLOGIA
E DE CIENCIAS DA EDUCACAD
UNIVERSIDADE DO PORTO

AFCUP

AFMUP

A FPCEUP

Ensino

Ensino

Ensino

Ensino

Ensino

Investigacao & Inovagao

Investigacdo & Inovaciao

Investigacao & Inovacao

Investigacdo & Inovacdo

Investigacdo & Inovagao

Investigacio & Inovacido

47 opgao

47 opcao

42 opgao

e

72 opgédo (max.)

72 opc¢éo (max.)

72 opcao (max.)

72 opcao (max.)

7.2 opgao (max.)

— — )

I. Avaliagao Institucional — A3ES
Relatoério final da CAE

Na pagina 30 a CAE escreveu “Consultada as péginas na net de algumas Unidades
Orgénicas, constata-se que nem todas tém as informagbes respeitantes aos processos
de avaliagdo dos ciclos de estudo (relatérios de autoavaliagdo e decisées da A3ES) estédo
disponiveis; a publicagdo destes documentos é obrigatério e faz parte integrante das
iniciativas de avaliagdo externa”

Na pagina 34 a CAE escreveu “...recomenda a acreditagdo da Universidade do Porto,
com as seguintes condigbes: Condigbes a cumprir de imediato: Publicitagdo da
informagédo (para o exterior, através do sitioc na net) dos documentos produzidos no
ambito do processo de autoavaliagdo (ciclos de estudo e institucional), dos relatérios de
avaliagdo externa (ciclos de estudo e institucional) e da informagéo relevante para o
conhecimento cabal da sua oferta formativa, eventualmente garantindo vias facilitadas e
coerentes com as diversas preocupagdes dos varios segmentos da procura.”

II. Certificagdo do SIGQ.UP - A3ES
Relatério final da CAE

Na pagina 3 a CAE afirma “a versdo atual do SI ainda ndo se encontra instalada em
todas as Faculdades e a visibilidade do SIGQ no portal da UP e das Faculdades é
reduzida a etiqueta “SIGARRA”, que nao favorece a promogao do sistema de gualidade
no seu todo...As pdginas web das Faculdades ndao apresentam, num primeiro nivel,
o mesmo tipo de informagao: nuns casos é apresentada, de forma direta, a informagao
considerada relevante; noutros casos, & necessdrio entrar pelo S| para aceder a
informagdo sobre o sistema de qualidade; noutros casos, ainda, nem sequer existe
qualquer informagéo.”

No ponto 2.5 - Sistema de informagédo (mecanismos de recolha, andlise e divulgagédo
interna da informagéo; abrangéncia e relevancia da informagdo gerada) na pagina 11
consta o seguinte: “A CAE ndo obteve evidéncia de uma equivalente visibilidade do SIGQ
no SI, ao nivel das Faculdades. Verifica-se que as pdginas web das Faculdades ndo
apresentam, num primeiro nivel, o mesmo tipo de informagdo: nuns casos é
apresentada, de forma direta, a informagdo considerada relevante; noutros casos, &
necessario entrar pelo sistema de informagdo SIGARRA para aceder a informagéo sobre
o sistema de qualidade; noutros casos, ainda, nem sequer existe qualquer informagao.
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Manual de regras de design e acessibilidade

MPORTO)| s

Utilizagao do CMS U.Porto

Diretrizes de acessibilidade, clareza, consisténcia e semantica e Manusl e Regras de Design

Carla Amaral e Vitor Carvalho

Harmonizacao de menus e niveis

Mockups dos portais para aprovacao antes do desenvolvimento

L. [KITH)

CHEAT SHEETS CMS

CMS comum, sem necessidade de se saber HTML ou CSS

Cheat Sheets CMS




Blocos reutilizaveis com streamField

Contetidos
Faculda
Imagens
Documentos
Componentes

Relatérios

% DefinigBes

CORPO [PT]

Lista colapsavel

[N R

Texto em colunas

Texto e Imagem em duas
colunas

Texto em linha

Texto e Imagem

Banner

al Imagem

FILEX

?

'y
» o mmm

Margem de topo do components

Margem de funde do components

Fundo do componente

= GUARDAR RASCUNHO

<@ PREVER

-
N
Imagem com texto Textos destacados (brance Textos destacados (cinza) Ligagdes Abas Tabela horlzontal Tabela vertical
€ ouro)
| = -
- | | [ }3 ]
| | | [
L
Botdo para descarregar Texto rico Mapa Interativo Contactos e Mapa Cursos por Faculdade
ficheiro
I

COPY CONTENT FROM: m

Texto e Imagem, ~ ~ &

Jornadas
FCCN
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Definicao dos menus
(Equipa da UO + UPdigital)

Recolha e finalizacao dos conteudos
(Equipa da UO)

Introducao dos conteudos (formacao e workshops)
(Equipa da UO + UPdigital)

dias Uteis

Colocacao do portal em producao
(UPdigital)

Avaliacao da acessibilidade
(UPdigital)

Preparacao do lancamento oficial do portal comunicacional

Lancamento oficial do portal comunicacional
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Linha Temporal 2022 a 2026 (Portais)

Universidade do Porto

Faculdade de Belas Artes

Faculdade de Ciéncias

Faculdade de Ciéncias da Nutricdo e Alimentagao
Faculdade de Desporto

Faculdade de Direito

Faculdade de Economia

Faculdade de Engenharia
Faculdade de Farmacia

Faculdade de Letras

Faculdade de Psicologia e de Ciéncias da Educacéo
Instituto de Ciéncias Biomédicas Abel Salazar

Escola Superior de Enfermagem
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Linha Temporal 2022 a 2026 (Subportais)

Universidade do Porto:

SASUP - Servigco de Acao Social
Talento e Carreira

Alumni

Voluntariado

UPdigital

Inovacao Educativa

SIP — Servigo de Investigacao e Projetos
ICUP — Instituto Confucio da U.Porto



ACESSIBILIDADE
ANTES PORTAIS

(*) Média da pontuagao obtida no
accessMonitor para a pagina de
entrada de cada UO e todas as paginas
para as quais € possivel navegar a
partir dessa.

Escala: 0 a 10.

FAUP

FBAUP

FCUP
FCNAUP

FEP

FMDUP

FFUP

FPCEUP

FEUP

FDUP

CDUP

FMUP

FLUP

FADEUP
ICBAS
REITORIA
SASUP

SPUP
U.PORTO (COM)
U.PORTO (ORG)

Média (*)

— = JOrnadas

—FCCN



ACESSIBILIDADE
APOS PORTAIS

(*) Média da pontuacao obtida no
accessMonitor para a pagina de
entrada de cada UO e todas as paginas
para as quais € possivel navegar a
partir dessa.

(**) Média da pontuacao obtida no
accessMonitor para TODAS as
paginas de cada Portal Comunicacional
das UO.

Escala: 0 a 10.

— = JOrnadas
—FCCN

FAUP 57
FBAUP 6,6
FCUP 4,8
FCNAUP 5,6
FEP 55
FMDUP 5,6
FFUP 6,1
FPCEUP 55
FEUP 5,9
FDUP 59
CDUP 6,1
FMUP 7,3
FLUP 5,3
FADEUP 5,6
ICBAS 6,8
REITORIA 5,8
SASUP 6,4
SPUP 5,7
U.PORTO (COM) 6,1
U.PORTO (ORG) 6,5

Media (*) e () X
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Anténio de Sousa Pereira: "Tem sido
uma honra servir a U.Porto"
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As celebracdes do Dia da Universidade 2026 ficaram marcadas

pelo Gltimo discurso de Antonio de Sousa Pereira enquanto
Reitor da U.Porto.



U.Porto Candidatos Estudantes Recrutamento SIGARRA EN

[PORTO

FACULDADE DE ECONOMIA AFEP Ensino Investigacdo Impacto Internacionalizacao Porto Q
ﬂ UNIVERSIDADE DO PORTO

Venha celebrar connosco
A FEP faz 70 anos
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s FACULDADE DE DIREITO
BN UNIVERSIDADE DO PORTO

Ensino Investigacdo e Inovacdo

FACULDADE DIREITO DA UNIVERSIDADE DO PORTO

—_ —_—— r—— —fr—— T — —

Bem-vindo/a a Faculdade de Direito da Universidade do Porto!

(11
‘ '\ | Umadas mais jovens e mais inovadoras Faculdades de Direito portuguesas!

ry

PHE

It

!

i

Alumni

SIGARRA

Prestacido de Servicos

EN




Contactos Candidaturas Estudantes Recrutamento SIGARRA EN

[PORTO

0 O ST— A FPCEUP Ensino Investigacdo Abertura e Servicos a Sociedade Internacionalizacdo Q

E DE CIENCIAS DA EDUCAGAO
UNIVERSIDADE DO PORTO
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Candidatos Alumni Parcerias SIGARRA EN

[APORTO

FACULDADE DE CIENCIAS DA A FCNAUP Ensino Investigacao e Inovacao Servico a Comunidade e Cooperacdo Q
NUTRICAO E ALIMENTAGCAO
UNIVERSIDADE DO PORTO

Acesso Ensino Superior: porqué Nutricao e porqué a FCNAUP @
A Unica faculdade dedicada 100% as Ciéncias da Nutricdo e uma referéncia na formacae de nutricionistas na melhor universidade portuguesa
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Portal da U.Porto

UNIVERSIDADE UPDIGITAL
DO PORTO UNIVERSIDADE DO PORTO DIGITAL

¥
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Universidade do Porto Digital

“digital
g ta A nossa missao é conceber, disponibilizar e gerir infraestruturas e servicos de Tecnologias da
Informacao e Comunicacio (TIC) na Universidade do Porto, bem como incentivar o

>
desenvolvimento e a utilizacio de servicos inovadores aue contribuam nara adigitalizacdo da

Sobre Nés
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proximos

Passos

1o

servigos Fundagda PORTO
iiiiiiii f c para a Ciéncia P O R I O FACULDADE DE ECONOMIA
fet — £ 4 Tecnologia E UMIVERSIDADE DO PORTO
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[@PORTO| “Jigital

Sérgio Malta (sfmalta@uporto.pt)

Pedro Lopes

- ' Tiago Castanheira
Obrigado!
jornadas.fccn.pt ‘ fcen.pt /

SCON&® | fctim. [@PORTO] BRORTO
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Conclusao

Uma nova abordagem aos servicos digitais

1o

CCN&s | fotms [MPORT
F c N iiiiiiii fct para a Ciéncia POR I O FACULDADE DE ECONOMIA
fot m— ¢ a Tecnologia - - E UNIVERSIDADE DO PORTO
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Conclusao

De websites isolados para um sistema
uniformizado

* Design partilhado

« Componentes reutilizaveis

» Acessibilidade integrada

* Desenvolvimento mais eficiente
« Evolucao mais sustentavel
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Deixamos de tratar websites
como projetos isolados.

Passamos a trata-los como
parte de um sistema.

1o

r

-
servigos Fundagda POR J_ O
iiiiiiii f c para a Ciéncia POR I O FACULDADE DE ECONOMIA
fct — & 2 Tecnologia E UMIVERSIDADE DO PORTO
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Nao construimos apenas
websites.

Construimos um ecossitema.

1o

r

-
servigos Fundagda POR J_ O
iiiiiiii f c para a Ciéncia POR I O FACULDADE DE ECONOMIA
fct — & 2 Tecnologia E UMIVERSIDADE DO PORTO
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Obrigado!

jornadas.fccn.pt ‘ fcen.pt

Es =i [PORTO] PORIO.
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THE AGENTIC ENDPOINT: SECURING
THE NEW ENGINE OF INNOVATION

Jornadas FCCN 2026 | Porto

Luis Trincheiras,
Technical Solutions Manager at Palo Alto Networks

1o

] T

servigos Fundagda POR J. O

Fc c N digitais fct para a Cidncia POR I O FACULDADE DE ECONOMIA
fct — & 2 Tecnologia E UMIVERSIDADE DO PORTO
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The 2026 Inflection Point: From Assistant to Autonomous Agent

Al is no longer a chat window you query; it is an active participant executing workflows directly on the endpoint.
Al Extension

O / Agents n Agentic platforms
40 o A

of enterprise apps will

feature Al agents by 2026  ycps @ Goewwm a -fm models/'
4 y .

7¢ slack wWo rkd a T 0
1 “ Packages 6 /0

of developers use Al for . T of production code
code development 7 3 : is now written with
5+ daysaweek /7 7 Al assistance

~ --'“"'p Plugins
Cursor e —— 9

S =
I

AGENTIC ENDPOINT
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Multiagent Systems: The F1 Pit Crew of Productivity

Modular, specific, and dynamically orchestrated execution.

NODE A:
GENERATES COD

GENERATES DOCUMENTATION

paloalto’ O corTEX

ssssss
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The Paradox of Acceleration

Speed of Creation Matches Speed of Compromise

Autonomous Productivity ‘ Autonomous Threats

51 Seconds:

Fastest observed
intrusion breakout

500+ Zero-Days:

Autonomously discovered by Al

paloalto’ O corTEX

ssssss
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Weaponizing Trusted Automation: The Era of Shadow Al

Shadow DB 1

. .-'i i ) L
g0 |1 ?}“ I 2. * N T ™
Valid Session = EE= . S T o =
Tokens A e g P & . - ~ i |
= - | ! .:'.. o - --'__- ] B ! % L - :
1 f e g
! Ll

Shadow DB 2

Trusted Agent

; “‘\.Tf-*‘/.

—

Shadow DB 3

7 of employees access GenAl tools on corporate
devices — /2% bypass enterprise DLP entirely.
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In the Wild: The Anatomy of Agentic Attacks

.-/.- .
- : AN 4 4 g r= 1T ———
-

, & - " . e T y A
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e
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= _E Installationby = Valid Token ol —- Silent Data
_a Unwitting Developer == Hijack S Exfiltration

=
:

=
- ’ 3 —
- '
=

'

LY

by Traditional Security

First-Ever Malicious MCP Server Used In Claude
Code & Cursor Forwarded All Emails To The Plugin
Creator - now in its fifth Glassworm wave
(Postmark-mcp, Sep 2025)

Al TOOL EXTENSION LEAKED CODE 1,000+ malicious skills injected into a public marketplace.

FROM 1.5 MILLION DEVELOPERS Thousands of users exposed. Undetected for weeks.
(MaliciousCorgi, Jan 2026) (Clawhavoc, Jan 2026)
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The Modern Endpoint is No Longer Just Binaries

= IDE
& Plugins

Al - . r' Browser

Packages _' '*».,, Modelsﬁv Extensions -
.-r,/ P i

T

- N

"Traditinnal OS Layer
(Secured by EDR)

paloalto’ O corTEX
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The Blindspot Matrix: Why Traditional Architecture Fails

Criteria

Primary Target

Context & Visibility

Enforcement Mechanism

The Result

Traditional EDR

Malicious executables
and process trees

Reactive alerts assembling
clues post-incident

Post-execution process Kill

Weeks of manual vetting or
total blindspots

. [ ] =]

p— =

— 7—

Agentic Endpoint Security

Nonbinary software, active
scripts, and Al agent behavior

Deep, real-time understandilng of
what was installed and changed

. s

 Preemptive ML-vetting and |
dynamic session control

i S— BN

~ Zero-latency execution of
Zero-Trust

CORTEX'

uuuuuu
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Introducing Agentic Endpoint Security

Securing the unmanaged Al software ecosystem with Palo Alto Networks’ Koi

1 II |
| NS

Standalone Agentic i \ Ve, = 1 Cortex® XDR™ Prisma AIRS™
Endpoint Security NV | e Expected in FY27 Expected in FY27 Q3
Deploy alongside any N - 1B Extend industry-leading Integrated protection for
existing EDR _ I . - || EDR with integrated Vibe Coding by vetting
i 4 Agentic Endpoint Al code editors and
Security extensions

#/» paloaltor CORTEX’

ssssss
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The Architecture of Trust: See, Assess, Control

See: All Al Tools Assess: Software . Control: The A'I
Supply Chain Risks Ecosystem
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Synthesis: Deploy Bravely

“The first time we ran Koi,
we uncovered & '
we didn’t even know
existed. We've moved
from total blind spots to

Matt Mellen

Sr. Director of Infosec
Palo Alto Metworks

paloalto’ O corTEX

ssssss
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Obrigado!

jornadas.fccn.pt ‘ fcen.pt
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