
HARICA - ACME
Usar ACME no serviço de certificados 
RCTS



HARICA - Agenda

• O que é o ACME

• Criar conta ACME

• Reciclar instalação ACME

• Nova instalação ACME

• Considerações gerais



O que é o ACME

• Automated Certificate Management Environment

• Protocolo de comunicação
• Entre Cliente (nosso servidor) e CA (HARICA)

• Seguro

• Permite:
• Automatizar processo de obtenção (e renovação) de certificados SSL

• Sem intervenção manual



O que é o ACME

•Automático!! (emissão, revocação, renovação, etc.)

• Mantém certificados atualizados

• Reduz hipóteses de erro humano

• Melhor segurança

• Transversal às várias CAs (vs. API)



Certbot – O que é?

• Ferramenta grátis e open-source

• Cliente ACME
• Comunica com a CA (HARICA)

• Protocolo ACME

• Instalado + configurado:
• Obtenção e renovação automática de certificados SSL

• Clientes alternativos
• Win-acme - https://www.win-acme.com/

• LeGo CertHub - https://www.legocerthub.com/

https://www.win-acme.com/
https://www.win-acme.com/
https://www.win-acme.com/
https://www.legocerthub.com/


Criar conta ACME

• Contas criadas por Admins

• Definir realms

• Obter credenciais

Recomendações
• O mais limitado possível

• Exemplo: Uma conta por serviço



Criar conta ACME – 1

• Aceder ao site da HARICA

• Escolher:
1. Enterprise

2. Admin

• Separador ACME

• Carregar em “Create”



Criar conta ACME – 2

1. Escolher Organização

2. Definir certificado (OV/DV)

3. Atribuir nome da conta

4. Aceitar as regras

5. Carregar “Create”



Criar conta ACME – 3

• Conta criada!

• Obter dados em “Details”

• Dados a fornecer
• Key ID

• HMACK Key

• Server URL



Criar conta ACME – 4

• Aceder a “Domains”

• Escolher a conta criada

• “+” em domínios pretendidos
• Escolher 1 ou vários



Criar conta ACME – 5

• Para cada domínio:
• Definir sub-domínios

• “Deny” ou “Allow”

• Autorizar sub-domínios

• Terminar com “Add”

• Podem depois reverter



Reciclar ACME

Processo

• Usar o novo ANSIBLE

• Configurar com novos dados

• Forçar a nova conta ACME



Reciclar ACME

Observações

• Obter dados da nova conta
o /etc/letsencrypt/accounts/

• Alterar conta ACME
o /etc/letsencrypt/renewal/

• Erro de chave?
o option_encryption_algorithm='rsa'



Nova instalação ACME

• Garantir conta ACME HARICA

• Usar o novo ANSIBLE 

• Configurar com novos dados 

• Validar certificado (servidor)



Nova instalação ACME

• Pré-requisitos:

• Conta ACME já criada

• Funcionalidades:

• Instala certbot

• Faz pedido de certificado(s) 

• Transfere certificado(s)

• Confirma se certificados estão válidos (periodicamente)



HARICA

Considerações gerais

Link do pacote Ansible

https://github.com/fccn/asr-certbot

Recomendações
• O mais compartimentado possível

• Exemplo: Conta por serviço (Apache, 
FTP, Mail)

https://github.com/fccn/asr-certbot
https://github.com/fccn/asr-certbot
https://github.com/fccn/asr-certbot


Obrigado!
fccn.ptjornadas.fccn.pt
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