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O Centro Europeu de Competéncias em PrFceN

Ciberseguranca e a rede de Centros Nacionais de
Coordenacao

Regulamento (UE) 2021/887 do Parlamento Europeu e do Conselho de 20
de maio de 2021

— Cria o Centro Europeu de Competéncias Industriais, Tecnologicas e de Investigacao em
Ciberseguranca (ECCC) e a Rede de Centros Nacionais de Coordenacao (NCCs)

Promover a investigacao, a inovacao e adocao de produtos e servigcos
inovadores no dominio da ciberseguranca



Al d
O Centro Europeu de Competéncias em PrFceN

Ciberseguranca e a rede de Centros Nacionais de

Coordenacao @ ECCCm

 Reforcar a lideranca e autonomia estratégica no dominio da cibersegurancga, conservando e
desenvolvendo as capacidades e aptidoes de investigacao, académicas, societais, tecnologicas
e industriais no dominio da ciberseguranca;

« Apoiar as capacidades e competéncias tecnologicas da Unido em relagao a resiliéncia e
fiabilidade das infraestruturas de redes e sistemas de informacao, incluindo as infraestruturas
criticas o hardware e software de uso comum; e

« Aumentar a competitividade global da industria de ciberseguranca da Uniao, assegurando
normas elevadas de ciberseguranca e transformar a ciberseguranca numa vantagem
competitiva.
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O Centro Europeu de Competéncias em PrFceN

Ciberseguranca e a rede de Centros Nacionais de
Coordenacao
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Em Portugal - O NCC-PT

Despacho 11491/2022 de 28 setembro

Designa o Centro Nacional de Cibersegurangca como centro nacional de coordenacao para
efeitos do Regulamento (EU) 2021/887 do Parlamento Europeu e do Conselho, de 20 de
maio de 2021, e criacao de consorcio entre o Centro Nacional de Ciberseguranca, a Agéncia
Nacional de Inovacgao, S. A., e a Fundacgao para a Ciéncia e a Tecnologia, I. P.

/ National Coordination Centre \

Consortium Coordination

Management and coordination
Single Point of Contact
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International cooperation
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Em Portugal - O NCC-PT

Artigo 7° do Regulamento (1/2)

a) Atuar como ponto de contacto a nivel nacional para a Comunidade

b) Fornecer conhecimentos especializados e contribuir ativamente para as atribuicdes estratégicas
estabelecidas no artigo 5° do n° 2 (atribuicoes estratégicas do ECCC), tendo em conta os desafios
nacionais e regionais pertinentes em matéria de ciberseguranca em diferentes setores

c) Promover, incentivar e facilitar a participagcao da sociedade civil, da industria, em especial de
empresas em fase de arranque e de PME, das comunidades académica e de investigacao e de outras
partes interessadas a nivel nacional em projetos transfronteiricos e em acdées no dominio da
ciberseguranca financiadas pelos programas pertinentes da Uniao;

d) Prestar assisténcia técnica as partes interessadas, apoiando-as na sua fase de candidatura aos
projetos geridos pelo Centro de Competéncias

e) Procurar estabelecer sinergias com atividades relevantes a nivel nacional, regional e local, como,
por exemplo, as politicas nacionais em matéria de investigacdo, desenvolvimento e inovacdo no
dominio da ciberseguranca, nomeadamente as politicas indicadas nas estratégias nacionais de
ciberseguranca;

@ NCC-PT I
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Em Portugal - O NCC-PT

Artigo 7° do Regulamento (2/2)

f) Executar acoes especificas para as quais o Centro de Competéncias tenha concedido subvencoes,
nomeadamente através da prestacao de apoio financeiro a terceiros

g) Sem prejuizo das competéncias dos Estados-Membros em matéria de educacao e tendo em conta
as atribuicOes pertinentes da ENISA, colaborar com as autoridades nacionais no que diz respeito a
uma possivel contribuicdo para a promocéo e difusdo de programas educativos em matéria de
ciberseguranca

h) Promover e difundir os resultados pertinentes do trabalho da Rede, da Comunidade e do Centro de
Competéncias a nivel nacional, regional ou local

i) Avaliar os pedidos apresentados por entidades estabelecidas no mesmo Estado-Membro ao centro
nacional de coordenacao com vista a fazerem parte da Comunidade

j) Preconizar e promover a participacao de entidades pertinentes nas atividades desenvolvidas pelo
Centro de Competéncias, pela Rede e pela Comunidade e acompanhar, consoante necessario, o nivel
de participacdo e montante do apoio financeiro publico concedido a investigacao, desenvolvimento e
implantacdo no dominio da ciberseguranca

@ NCC-PT I
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A Comunidade de Ciberseguranca

Comunidade Nacional (via NCC-PT) Comunidade ATLAS (via ECCC)

Acesso facilitado a informacdo sobre oportunidades de Participacao direta em iniciativas e projetos europeus de grande
financiamento nacionais e europeias escala
Apoio técnico do NCC-PT nas candidaturas e no alinhamento com Integracdo em redes europeias de exceléncia em ciberseguranca

politicas nacionais

Possibilidade de criagdo de parcerias locais e sinergias com entidades  Maior visibilidade internacional e acesso a parcerias transnacionais
portuguesas

Preparacdo e capacitacao para o envolvimento em projetos europeus  Acesso a informacdo estratégica da UE e envolvimento em decisdes
estruturantes da comunidade

Representacado dos interesses nacionais junto da estrutura europeia Oportunidade de liderar ou integrar consorcios europeus em
ciberseguranca

Contribuicdo para a implementacdo da Estratégia Nacional de Contribuicao direta para a autonomia digital europeia
Ciberseguranca

g NecPT -
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A Comunidade de Ciberseguranca

Comunidade Nacional

« Entidades estabelecidas em Portugal e ativas na area da ciberseguranca:
 Empresas (incluindo Startups e PMESs)
» Universidades e Centros de I1&D
 Entidades publicas
 Associacoes, clusters e redes de inovagao

Comunidade Atlas

As entidades devem demonstrar a sua capacidade para contribuir para a missao e que possuem
conhecimentos especializados em matéria de ciberseguranga no tocante a, pelo menos, um dos
sequintes dominios:

a) Meio académico, investigagcdo ou inovagao,

b) Desenvolvimento industrial ou de produtos;

c) Formacéo e educacgéo;

d) Seguranca da informagdo ou operacbes de resposta a incidentes;
e) Etica;

f) Normalizagcdo e especificacbes formais e técnicas.
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Programa de Trabalhos do Horizonte Europa 2026-2027

SPECIFIC PROGRAMME IMPLEMENTING HORIZON EUROPE & EIT"
Exclusive focus on civil applications

7 Pillarll ... Pillar 1ll
Qﬁ?}j GLOBAL CHALLENGES & -4 INNOVATIVE EUROPE
) [Z EUROPEAN INDUSTRIAL
COMPETITIVENESS
* Health European Innovation

Council

European Research Council

= Culture, Creativity &

wm
| o
Marie Sklodowska-Curie % Inclusive Society -
= European Innovation
Research Infrastructures - D'g“ah . pacfpf Ecosystems
= Climate, Energy & Mobility
« Food, Bioeconomy, Natural
Resources, Agriculture & European Institute of
Innovation & Technology*

Environment

Joint Research Centre

WIDENING PARTICIPATION AND STRENGTHENING THE EUROPEAN RESEARCH AREA

Widening participation & spreading excellence Reforming & Enhancing the European R&l system
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jornacas HORIZON-CL3-2026-02-CS-ECCC — Apresentagio dos
Topicos

Cluster 3 — Civil Security for Society

O Cluster 3 fornece uma resposta de investigacao e inovacao a um
contexto de ameacas e desafios em rapida evolucao para a seguranca
interna, a seguranca dos cidadaos, das infraestruturas criticas e da

sociedade no seu todo.

1o
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(Programa de Trabalhos do Horizonte Europa 2026-2027) O
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Cluster 3 — Civil Security for Society

* Destino — Ciberseguranca
« AcoOes propostas:

« Reforgar a capacidade da UE para detetar, prevenir e responder a ciberameacas, incluindo as que visam
infraestruturas criticas;

« Contribuir para_ a autonomia estrategica aberta da Europa, apoiando o desenvolvimento de
infraestruturas digitais fiaveis, tecnologias emergentes, capacidades de ciberseguranca e cadeias de
abastecimento seguras.

« Impactos esperados:

 Aumento da ciberseguranga e de um_ambiente online mais seguro através do_ desenvolvimento e
gtllléagao eflcgz das capacidades da UE e dos Estados-Membros em tecnologias digitais para protecao
e dados e redes;

 Promogao da soberania tecnologica neste dominio, respeitando simultaneamente a privacidade e os
direitos fundamentais;

« Contribuigao para servigos, processos e produtos seguros, bem como para infraestruturas digitais
robustas capazes de resistir e contrariar ciberataques e ameacas hibridas.

@ NCC-PT I
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Cluster 3 — Civil Security for Society

* HORIZON-CL3-2026-02-CS-ECCC - Trés topicos

* Abertura da call: 09 marco 2026

* Prazo de submissao: 15 setembro 2026, 17:00:00 CET (Bruxelas)
« Avaliacao: novembro 2026

* Resultados da avaliacao: janeiro 2027

« Assinatura do Grant Agreement: maio 2027

@ NCC-PT I
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HORIZON-CL3-2026-02-CS-ECCC

EUR
20 000 000

HORIZON-CL3-2026-02-C5-ECCC-01 (RIA)

Approaches and tools for security in software and hardware development
and assessment

HORIZON-CL3-2026-02-C5-ECCC-02 (1A)

Enhancing the Security, Privacy and Robustness of Al Models and Systems (SecureAl)

HORLZON-CL3-2028-02-C5-ECCC-03 (RIA)

Advanced cryptographic schemes and High-Assurance high-speed cryptographic

mplementations
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HORIZON-CL3-2026-02-CS-ECCC-01

Approaches and tools for security in software and hardware development
and assessment

[BPORTO
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HORIZON-CL3-2026-02-CS-ECCC-01  (1/3)

Ambito

A crescente complexidade e globalizacdo das cadeias de abastecimento de software e
hardware introduzem novas vulnerabilidades exploraveis por adversarios cibernéticos.
Garantir a seguranga de componentes de software e hardware ao longo de todo o
ciclo de vida dos sistemas digitais € essencial. O topico pretende apoiar o
desenvolvimento de ferramentas e processos inovadores, que visem assegurar todo o
ecossistema de desenvolvimento de software e hardware.

As propostas devem explicitamente ter uma area de foco, mas podem abordar ambas:

a) Sistemas de hardware seguros baseados em chips confiaveis
b) Seguranca da cadeia de abastecimento de software

@ NCC-PT
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HORIZON-CL3-2026-02-CS-ECCC-01  (2/3)

Resultados esperados

 Quadros de seguranca reforcados para cadeias de hardware e software,
assentes em arquiteturas root-of-trust e gestao segura do ciclo de vida;

« Arquiteturas de chips seguras e confiaveis para sistemas de computacio e
redes de proxima geracao;

« Abordagens integradas de security-by-design no desenvolvimento de software,
alinhadas com requisitos regulamentares;

 Metodologias de testes de seguranca, incluindo verificagao formal e testes
orientados por IA;

 Metodologias normalizadas para avaliacao de seguranca de hardware,
contribuindo para certificagcao em ciberseguranca.

@ NCC-PT I
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HORIZON-CL3-2026-02-CS-ECCC-01 (3/3) "

 Tipo de acao:
Research and Innovation Actions (RIA)

* Montante por projeto:
EUR 3—4 milhOes

« Numero indicativo de projetos financiados:
4-5

@ NCC-PT I
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HORIZON-CL3-2026-02-CS-ECCC-02

Enhancing the Security, Privacy and Robustness of Al Models and
Systems (SecureAl)

[BPORTO




Jjornadas
—FCCN

HORIZON-CL3-2026-02-CS-ECCC-02 (1/3)

Ambito

Reforcar a resiléncia dos sistemas e algoritmos de IA face a varias ameacas e ataques,
tais como o reforgo da resisténcia contra ataques adversariais, injecoes de backdoors e
data poisoning.

As propostas objetivam desenvolver técnicas de detecao de anomalias em tempo real e
de mitigacao para defesa contra ataques adversariais, bem como técnicas robustas de
aprendizagem federada, em sinergia com o0s principais esforcos em matéria de
transparéncia da IA e em conformidade com o Al Act.

@ NCC-PT I
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HORIZON-CL3-2026-02-CS-ECCC-02 (2/3)

Resultados esperados

 Modelos e sistemas de IA robustos capazes de resistir a diferentes classes de
manipulacao adversarial;

« Mecanismos de defesa inovadores para modelos e sistemas de IA contra novas
familias de ataques;

 Metodologias para detecao e mitigacao de data poisoning, backdoors e
misclassification;

« Sistemas de |A que utilizam tecnologias de melhoria da privacidade que
mantenham a confidencialidade dos dados e a conformidade regulamentar, permitindo
implementacoes internas de |A fiaveis (por exemplo, para governos e empresas).

@ NCC-PT I R
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HORIZON-CL3-2026-02-CS-ECCC-02 (3/3) "

* Tipo de acao:
Innovation Actions (lA)

* Montante por projeto:
EUR 3—4 milhGes

« Numero indicativo de projetos financiados:
4-5

@ NCC-PT I
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HORIZON-CL3-2026-02-CS-ECCC-03

Advanced cryptographic schemes and High-Assurance high-speed
cryptographic implementations

[BPORTO
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HORIZON-CL3-2026-02-CS-ECCC-03 (1/3)
Ambito
Desenvolvimento de novas assinaturas digitais e esquemas criptograficos

avancados para wallets/elDs em aplicacdes de privacidade e negocio;

Desenvolvimento de High-Assurance Cryptographic Software (HACS) incluindo
metodos automatizados de avaliacao.

@ NCC-PT I
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HORIZON-CL3-2026-02-CS-ECCC-03 (2/3)

Resultados Esperados

* Primitivas criptograficas com resisténcia quantica, incluindo, se for o caso, abordagens
e esquemas que nao se baseiem modelos de Lattice e que reforcem a seguranca e a
privacidade das carteiras digitais (wallets/elDs);

« Ferramentas de verificagao formal, abordagens melhoradas de High-Assurance
Cryptographic Software (HACS) e a sua integracao em fluxos de trabalho de software,
para proporcionar garantias de seguranca robustas na migracao pos-quantica e permitir

uma avaliacao simplificada e baseada em evidéncias de sistemas seguros que utilizam
criptografia.

@ NCC-PT I R
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HORIZON-CL3-2026-02-CS-ECCC-03 (3/3) —reen

* Tipo de acao:
Research and Innovation Actions (RIA)

* Montante por projeto:
EUR 3-4 milhées

« Numero indicativo de projetos financiados:
4-5

@ NCC-PT I
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HORIZON-CL3-2026-02-CS-ECCC
Elegibilidade

« Apenas entidades estabelecidas em Estados-Membros ou Paises Associados;

. Ent{_dades controladas direta ou indiretamente por paises nao elegiveis nao podem
participar.

Modelo financeiro
* Lump Sum
Seguranca

« Possivel utilizacao ou producao de informacao classificada (EUCI e SEN).
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PROGRAMA DE TRABALHOS DEP- 2025-2027

ECCC Digital Europe
Cybersecurity

Work Programme 2025-2027
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PROGRAMA DE TRABALHOS 2025-2027 —FCCN
O Programa de Trabalhos sobre Ciberseguranca do ECCC 2025-2027

Centrado na promocao da ciberseguranca da UE com financiamento de projetos em
areas como a transicao para infraestruturas pos-quanticas, a criacao de uma
infraestrutura europeia de testes para criptografia pods-quantica (PQC) e a
iImplementacao de ferramentas de ciberseguranca baseadas em |IA para melhorar a
detecao e analise de ameacas.

O programa inclui também iniciativas para reforcar as capacidades de
ciberseguranca para as PME e prestadores servigcos essenciais, em particular os
prestadores de cuidados de saude,

Call de financiamento especificos e um investimento total de 355 milhoes de
euros até 2027

@ NCC-PT I
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PROGRAMA DE TRABALHOS 2025-2027 —FCCN

Dotagao de aproximadamente 355M€ em agoes de uptake focadas em 3 objetivos especificos

Uptake de tecnologias emergentes ( |A, Transicao Pés-Quantica, entre outros)

Implementacao do Cyber Solidarity Act

Acbes focadas no aumento da maturidade e resiliéncia ( NIS2, CRA, DORA, CSA, RGPD e IA Act) -
Importancia dada a area da saude

NCC-PT I
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PROGRAMA DE TRABALHOS 2025-2027 —FCCN

Areas and topics with indicative allocations (in million EUR) 2025 | 2026 | 2027 | Total
New technologies, Al & post-quantum transition 139
2.1 | Cybersecure tools, technologies and services relying on Al 15 15 15 45
Strengthening cybersecurity capacities of European SMEs with 20 20
2.2 | cybersecure Al-powered solutions
Deployment of a European testing infrastructure for the transition 25 25
2.3 | to PQC in different usage domains
2.4 | Transition to post-quantum Public Key Infrastructures 15 15
2.5 | Migration of Cyber Hubs to PQC 4 4
2.6 | Uptake of innovative cybersecurity solutions for SMEs 15 15 30
Cyber Solidarity Act and EU Action Plan on Cable Security Implementation 97
2.7 | National Cyber Hubs 5 5 10
2.8 | Cross-Border Cyber Hubs 5 15 20
Strengthening the Cyber Hubs ecosystem and enhancing 2 2
2.9 | information sharing
2.10 | Coordinated preparedness testing and other preparedness actions 10 15 15 40
2.11 | Mutual assistance 2 2 4
2.12 | Regional Cable Hubs 10 5 6 21
Additional actions improving EU cyber resilience 110
2.13 | Enhancing the NCC Network 10 11 17 38
Strengthening EU cybersecurity capacities & capabilities in line 20 12 32
2.14 | with legislative requirements
2.15 | Dedicated action to reinforce hospitals and healthcare providers 30 30
2.16 | Dual-use technologies 10 10
Programme Support Actions 3 3 3 9
TOTAL (in million EUR) 143 108 104 355

'_l'J_' NCC-PT I
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Call planning 2025-2026 - Datas indicativas —datas sujeitas a alteracoes

WP 2026
HE-2026 DEP-2026-11
Call publication 09/12/2025 01/09/2026
Call opening March 2026 01/09/2026
Call Closing 15/09/2026 02/02/2027

Evaluation period 05/10-13/11/26 | 15/02-26/03/2027

Time to Inform (TTI) mid December 2026 May 2027
Time to sign (TTS) mid May 2027 end October 2027
56,200,000 105,000,000

total EU budget (EUR)

NCC-PT I
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Criacao de consocios & Boas praticas de candidatura

Q
Y

* Maturity of the
proposed action

* Alignment with the
objectives and
activities

e Achievement of the
expected outcomes
and deliverables,
as well as
communication and
dissemination

* Soundness and
efficiency of the
implementation plan

* Capacity of the

® Contribution to long-
term policy and
strategic objectives

* Competitiveness
strengthen and
contribution to society

* Extent to which the
project would
reinforce and secure
the digital technology
supply chain in the
HUL

applicants or
consortium to carry
out the proposed
work

Relevance

Implementatio

PORTUGAL CYBERSECURITY
COORDINATION CENTRE
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Criacao de consocios & Boas praticas de candidatura

Construa um Consorcio Forte (se aplicavel)

* Inclua parceiros com competéncias complementares (técnicas, académicas,
implementacéo, divulgacéo).

« Assegure o equilibrio geografico (especialmente para impacto europeu).

» Defina fungbes e responsabilidades claras (Work Packages).

« Estabeleca uma entidade coordenadora experiente com experiéncia na gestao
de projetos europeus.

@ NCC-PT I
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Criacao de consocios & Boas praticas de candidatura

Papel do NCC-PT na Formacao de Consorcios

NCC-PT como facilitador estratégico
Missao:

« Apoiar entidades nacionais na integragao em consorcios europeus competitivos,
especialmente no contexto do Programa Europa Digital e Horizonte Europa.

« Contribuir ativamente para aumentar a visibilidade dos produtos e servigos de

ciberseguranca nacionais junto do ecossistema europeu, promovendo assim uma
maior soberania digital europeia.

@ NCC-PT I R
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Criacao de consocios & Boas praticas de candidatura

Papel do NCC-PT na Formacao de Consorcios

Atividades principais
« Matchmaking ativo

» Ligacao entre parceiros nacionais e europeus
* |dentificacao de complementaridades técnicas e estratégicas

* Rececao e difusao de pedidos de consorcios
* Apoio a entidades que procuram parceiros
* Promocgao de oportunidades junto do ecossistema nacional

O NCC-PT atua como ponte entre oportunidades europeias e capacidades nacionais, acelerando
a criacao de consodrcios solidos e competitivos

@ NCC-PT I
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Obrigado!

jornadas.fccn.pt ‘ fcen.pt
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